INSTITUTO FEDERAL DE EDUCAGAO, CIENCIA E TECNOLOGIA
SUL-RIO-GRANDENSE - CAMPUS PASSO FUNDO
BACHARELADO EM CIENCIA DA COMPUTAGAO

RUAN DELATORRE MOTTA

IMPLEMENTAGAO E ADOGAO DE CULTURA E PRATICAS DEVOPS
UTILIZANDO INFRAESTRUTURA COMO CODIGO E COMPUTAGAO
EM NUVEM

Prof. Me. Elder Bernardi

PASSO FUNDO
2023



RUAN DELATORRE MOTTA

IMPLEMENTAGAO E ADOGAO DE CULTURA E PRATICAS DEVOPS
UTILIZANDO INFRAESTRUTURA COMO CODIGO E COMPUTAGAO
EM NUVEM

Monografia apresentada ao Curso de
Bacharelado em Ciéncia da Computagao
do Instituto Federal de Educagao, Ciéncia
e Tecnologia Sul-rio-grandense, Campus
Passo Fundo, como requisito parcial para
a obtencdo do titulo de Bacharel em
Ciéncia da Computacgao.

Orientador: Prof. Me. Elder Bernardi

PASSO FUNDO
2023



DEDICATORIA

Dedico este trabalho de concluséo de curso a mulher
extraordinaria que sempre foi minha fonte inesgotavel
de inspiragdo e apoio, minha querida mae. Seu amor
incondicional, sabedoria e incentivo constante foram
pilares fundamentais para minha jornada académica.
Mae, este trabalho é dedicado a vocé, como expressao
sincera da minha gratiddo e reconhecimento pela luz

que voceé trouxe a minha vida.



RESUMO

Este trabalho aborda a cultura DevOps, uma abordagem que visa modernizar
empresas através da integracdo entre desenvolvimento e operagdes, visando
entregas mais ageis. Originado das palavras "Desenvolvimento" e "Operacgdes”, essa
metodologia engloba pessoas, ferramentas e processos para viabilizar métodos
ageis, reduzindo os intervalos entre desenvolvimento e operagdes. O projeto propde
demonstrar as vantagens do DevOps, implementando um ambiente automatizado na
AWS com infraestrutura como cddigo. O objetivo é evidenciar os beneficios dessa
cultura, destacando a relevancia para empresas de Tl, explorando pilares como boas
praticas, servigos gerenciados em nuvem e a contratacdo de Engenheiros DevOps. O
trabalho busca promover a compreensao pratica e tedrica da cultura e seu impacto
positivo.

O trabalho pratico demonstrou de forma eficaz a transicdo gradual de um
ambiente manual para um ambiente automatizado, destacando a aplicagao
bem-sucedida da laC na plataforma AWS. A implementacgao foi dividida em duas
etapas, comegando com a criagdo manual dos recursos essenciais para integracéo e
entrega continua. Posteriormente, utilizando pipelines previamente configurados, a
infraestrutura completa para microsservicos foi implementada, evidenciando a
agilidade e eficiéncia proporcionadas pela automacgao. Os resultados obtidos refletem
a eficacia ao automatizar todo o ciclo de vida de desenvolvimento e implantagao de
infraestrutura. A arquitetura proposta e colocada em execu¢ao demonstra a aplicacao
pratica dos principios DevOps, integrando desenvolvimento e operagdes de maneira
fluida.

Palavras-chave: DevOps. AWS. lac. Pipelines.



ABSTRACT

This paper discusses the DevOps culture, an approach aimed at modernizing
companies through the integration of development and operations, with a focus on
achieving more agile deliveries. Derived from the words "Development" and
"Operations," this methodology encompasses people, tools, and processes to enable
agile methods, reducing the gaps between development and operations. The project
aims to demonstrate the advantages of DevOps by implementing an automated
environment on AWS with infrastructure as code. The goal is to highlight the benefits
of this culture, emphasizing its relevance to IT companies, exploring pillars such as
best practices, cloud-managed services, and the hiring of DevOps Engineers. The
work seeks to promote both practical and theoretical understanding of the culture and
its positive impact.

This work addresses the DevOps culture, an approach aimed at modernizing
companies through the integration of development and operations, with the goal of
achieving more agile deliveries. Originating from the words "Development" and
"Operations," this methodology encompasses people, tools, and processes to enable
agile methods, reducing the gaps between development and operations. The project
aims to demonstrate the advantages of DevOps by implementing an automated
environment on AWS with Infrastructure as Code (laC). The objective is to highlight
the benefits of this culture, emphasizing its relevance for IT companies and exploring
pillars such as best practices, cloud-managed services, and the hiring of DevOps
Engineers. The work seeks to promote both practical and theoretical understanding of

the culture and its positive impact.

Keywords: DevOps. AWS. lac. Pipelines.
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1 INTRODUGAO

Com base na busca pela modernizacdo das empresas e pela adocdo de
ferramentas e tecnologias mais atuais surgiu a cultura DevOps com intuito de tornar
as entregas dos produtos mais ageis. O termo DevOps € uma combinagdo das
palavras "Desenvolvimento" e "Operagdes", sendo originario do inglés "Development”
e "Operations". Essa unido de pessoas, metodologias, ferramentas e processos tem
como objetivo viabilizar métodos ageis reduzindo os intervalos entre o
desenvolvimento e operagdes.

Adotar essa cultura nao significa apenas o trabalho adjunto entre as equipes,
mas sim a adog¢do de todos os pilares que compdem essa metodologia. A
automatizacao de processos por exemplo € uma das praticas realizadas para
implementacado dessa estrutura, automatizar o processo de CI/CD que consiste na
integracao/entrega continua de codigos computacionais € extremamente necessario
para garantir um desenvolvimento mais rapido e agil.

Este projeto tem como objetivo demonstrar para as empresas quais sdo as
vantagens em utilizar a metodologia e praticas DevOps, Para demonstragdo de como
pode ser utilizado na pratica, o trabalho tem como propésito a implementagao de um
ambiente automatizado utilizando infraestrutura como codigo para provisionamento
dos recursos na nuvem, demonstrando as vantagens e quais os beneficios de adotar
essa metodologia em um ambiente corporativo.

O objetivo do trabalho é demonstrar para pequenas e grandes empresas quais
sdo as vantagens em utilizar a metodologia e praticas DevOps dentro da AWS
(Amazon Web Services), uma das principais plataformas de computacédo em nuvem.
Para que isso seja possivel, serdo abordados os pilares necessarios para
viabilizacdo desse modelo de trabalho, a cultura de boas praticas e a utilizagéo de
servigos gerenciados da nuvem para utilizagdo de Integragdo e entrega continua,
infraestrutura como cddigo, microsservigos, versionamento de cddigo, monitoramento
e registro de log.

O trabalho tem por objetivo pratico:

a) Implementar uma infraestrutura automatizada, utilizando os principios da cultura
DevOps e Infraestrutura como cddigo dentro da nuvem a partir da utilizacdo do

servigco Cloud Formation.


Ruan RD
"A cultura DevOps impulsiona a colaboração, automação e entrega contínua para otimizar o desenvolvimento e operações de software."


b)

c)

Relatar a importancia e vantagem da utilizagdo da cultura DevOps pelas
pequenas e grandes empresas de Tl. Como definicdo desta metodologia sera
abrangida a explicagcdo de todos os pilares que descrevem a cultura, estrutura,
objetivos, automacgbes usadas, estratégias, comparagdes, colaboracdo e
compartilhamento de informacdes. Mostrar quais os beneficios de utilizar a
nuvem para implementar essa cultura, utilizando servicos da Amazon Web
Services (AWS) e implementando um ambiente totalmente gerenciavel.

Apresentar como pode ser relevante para as empresas a contratagdo de
Engenheiros DevOps, quais beneficios eles podem trazer, como podem ser

utilizados, quais sao seus conhecimentos e habilidades.


Ruan RD
"A cultura DevOps impulsiona a colaboração, automação e entrega contínua para otimizar o desenvolvimento e operações de software."


2. REFENCIAL TEORICO

Nesse capitulo serdo apresentados os conceitos fundamentais relacionados
ao tema.

21 DEVOPS

Durante muito tempo as organizagbes do segmento de tecnologia da
informacédo estdo enfrentando grandes desafios, com o langcamento de novas
tecnologias a todo momento destaca-se a necessidade de se adequar
constantemente as exigéncias que o mercado traz, buscando melhor atendimento de
seus clientes e fornecendo solugdes inovadoras cada vez mais rapidas (LIMA, 2021).
A partir da missdo de enderecar essas necessidades surge a ideia central do DevOps
que as equipes de desenvolvimento e operagdes devem trabalhar juntas como uma
unica entidade, ao invés de entidades separadas com objetivos e metas diferentes.
Essa abordagem enfatiza a importdncia da comunicacdo, automagao e
compartilhamento de responsabilidades para alcangar um ciclo de desenvolvimento
mais agil.

A principal meta do DevOps € melhorar a integragao entre os desenvolvedores
e a equipe de infraestrutura. Essas fungbes sao frequentemente submetidas a
pressbes por parte das empresas. Os desenvolvedores sado responsaveis por
entregar valor por meio de funcionalidades e aplicagbes, enquanto a equipe de
infraestrutura precisa garantir a estabilidade dos servigos. O DevOps busca superar
essa dicotomia ao promover uma cultura de colaboragdo e compartilhamento de
responsabilidades. Ele incentiva as equipes a trabalharem juntas desde o inicio do
ciclo de desenvolvimento, em vez de se isolarem em suas respectivas areas. Isso
envolve a adogéo de praticas de automagao, integragdo continua e entrega continua,
onde as altera¢des no cddigo séo testadas e implantadas em ambientes de produgao
de forma rapida e segura (BRANCO, 2020).

Com a implementacao do DevOps, as duas equipes podem passar a trabalhar
juntas de uma forma mais eficiente melhorando a produtividade e participando do
ciclo de vida completo desde o desenvolvimento até a infraestrutura da aplicacao,
com uma comunicacao frequente de forma a melhorar a qualidade do servigo que é
entregue aos clientes (BRANCO, 2020).

A cultura deve ser vista como um acelerador do desenvolvimento das empresas,

que se baseia em metodologias ageis permitindo aumento da performance e da



produtividade organizacional do departamento de TI, reduzindo custos no ciclo de
vida e melhorando a eficiéncia operacional com um maior alinhamento de negécio
entre equipes de desenvolvimento e operagdes (FORSGREN; HUMBLE; KIM, 2018).

Existem varias vantagens resultantes da adogcdo do DevOps, como a
velocidade de resolugéo dos problemas, os beneficios culturais que contribuem para
a melhoria da comunicacdo e para a criagdo de lacos mais fortes entre os
colaboradores de diferentes equipes, os beneficios de negdcios relacionados ao
cliente final e a velocidade de entrega de valor (SOUSA, 2019). Esses diversos
beneficios sdo o resultado da aplicagao de principios e praticas como versionamento
de cddigo, integracdo e entrega continua, monitoramento e registro de /log das
aplicagoes, utilizagao de microsservigos e infraestrutura como caédigo.

A computagdo em nuvem pode ser uma aceleradora para uma empresa passar
a usufruir desses processos e praticas, com servigos gerenciados e provisionamento

sob demanda de forma imediata. .

2.1.1 DevOps utilizando Computagcao em nuvem

Um desafio para as empresas € buscar um padrdo para implementar o
DevOps, a partir dessa necessidade plataformas baseadas em Nuvem disponibilizam
um conjunto de servigos flexiveis que foram criados com intuito de permitir que as
empresas criem e distribuam produtos de forma rapida e com maior seguranca
utilizando praticas DevOps dentro da Nuvem. O objetivo desses servigos € simplificar
o provisionamento e o gerenciamento da infraestrutura, a implantagao do codigo do
aplicativo e a automacgao do langcamento de novas versdes do software. Sobre essa
perspectiva com a computacdo em nuvem podemos implementar todas as praticas e
processos necessarios para adogao dessa cultura dentro de um unico ecossistema e
usufruir dos beneficios centralizando toda a infraestrutura e o desenvolvimento em
uma unica plataforma.

Com a enorme variedade de tecnologias disponiveis surge também a
necessidade de estudo para utilizagcdo e configuragdo destas. Sendo assim as
empresas do ramo de tecnologia necessitam de profissionais com seu foco voltado
para solugdes relacionadas a DevOps. Diante disso surge o Engenheiro DevOps, seu
papel dentro de uma corporagcao além de implementar as praticas dessa cultura é

propor melhorias e motivar a utilizacdo de ferramentas da nuvem que facilitam o



crescimento das empresas, também deve possuir habilidades interpessoais para
criar um ambiente colaborativo entre as equipes de desenvolvimento (BUFFA, 2021).

A adocao da nuvem € uma oportunidade de transformacéao, garantindo que as
perspectivas estejam alinhadas com as necessidades do negdécio. Essa adogao ja €
uma realidade entre diversas empresas de tecnologia de diferentes ramos, segundo
o levantamento "Infosys Cloud Radas 2021", feito pela empresa global de consultoria
e servicos digitais Infosys com companhias de 12 setores nos Estados Unidos,
Alemanha, Franga, Australia, Nova Zelandia e Reino Unido. O estudo aponta que a
adogado de tecnologias da nuvem podem agregar US$ 414 bilhdes anuais de lucro a
essas empresas (INFOSYS, 2021).

Também podemos observar na Figura 1 diante da pesquisa "State of the cloud
Report" (FLEXERA,2021) realizada pela empresa americana de solugdes de TI
Flexera o crescimento da utilizagdo de solugbes da nuvem, onde se destaca a

Amazon Web Services.

Figura 1 - Crescimento da utilizacio de Computagdo em nuvem por empresas

Public Cloud Adoption for Enterprises

% of enterprise respondents

AWS 50% 29% 9% 4%
Azure 44% 32% 11% 5%
Google Cloud 23% 26% 23% 8%
Oracle Infrastructure Cloud 11% 21% 16% 9%
VMware Cloud on AWS 10% 17% 21% 10% . il
® Running some workloads
IBM Public Cloud [EHS 16% 21% 7% u Experimenting
H Plan to use
Alibaba Cloud cFANEN} 15% 8%
N=637 Source: Flexera 2021 State of the Cloud Report

Fonte: FLEXERA, 2021.

21 INTEGRAGAO E ENTREGA CONTINUA

Antes dessa pratica existir, era comum os desenvolvedores perderem bastante
tempo antes de publicar suas alteragbes em uma versdo nova do codigo. A

integracdo continua € uma pratica de desenvolvimento onde os desenvolvedores



integram suas alteragbes em um repositorio central utilizando versionamento de
cbédigo com o objetivo de investigar erros rapidamente e dar visualizagdo do codigo
para toda a equipe. Essa pratica reduz o tempo necessario para validar e juntar as
novas versodes do cédigo (BRANCO, 2020).

A Integracdo continua exige que o projeto seja compilado a cada mudanca
realizada. Caso ocorra algum erro nesse processo, deve ser interrompido
imediatamente de forma automatizada e a equipe de desenvolvimento pode
investigar o erro sem que a aplicagao fique indisponivel.

Com a entrega continua cada alteracdo de codigo € criada, testada e
publicada em um ambiente, diferente da integragdo o objetivo é atualizar
automaticamente um software sem aprovagao explicita (AWS, 2023c). Dessa forma
pode-se combinar esses padrées no que chamamos de pipelines que se resumem
em um conjunto de processos automatizados que permitem aos desenvolvedores e
profissionais de operacbes trabalharem de maneira coesa na criagdo e
implementacao de novos cédigo em um ambiente (HALL, 2023).

Essa pratica melhoraria a produtividade do desenvolvedor, permitindo
investigacao de erros e bugs mais rapidamente, distribuindo atualizagdes com maior
frequéncia e automatizando o processo de langamento de software. A
implementacdo desses processos se torna muito mais simples com servigos
gerenciados prontos para utilizacdo, sem a necessidade de provisionamento de

ferramentas.

2.2.1 Ciclo DevOps

O Ciclo do DevOps ilustra processos que podem ser implementados na
integracdo e entrega continua de cddigos, esse processo se resume em fases
necessarias para o desenvolvimento de software e entrega de uma versado do
produto. A Figura 2 representa todas as fases do desenvolvimento de uma aplicagao.
O processo de desenvolvimento de software geralmente comega com o

planejamento, seguido pela fase de codificagéo.



Figura 2 - Ciclo DevOps CI/CD

BULD.

TesT
Fonte: PARASOFT, 2021.

A equipe de desenvolvimento € responsavel por executar as tarefas de
implementacdo, enquanto a equipe de negodcios define os requisitos a serem
atendidos. As fases subsequentes, que incluem build, test, release e deploy, séo
frequentemente automatizadas por meio de praticas de integracdo continua e
entrega continua. Nesses estagios, o codigo desenvolvido anteriormente é compilado,
testado e instalado em diferentes ambientes, até chegar ao cliente final.

a) Build: Fase que envolve a compilagdo do codigo e a realizagao de testes iniciais,
como testes unitarios.

b) Test: Onde sao realizados testes unitarios, de aceitacdo, integridade,
desempenho e nao funcionais. Esses testes validam aspectos como caédigo,
servigos, escalabilidade, seguranga e disponibilidade, entre outros.

Cc) Release: Fase diretamente relacionada ao deploy, sendo que a release envolve
disponibilizar ao publico um conjunto de alteragdes.

d) Deploy: E a execucéo do processo de instalacdo em um ambiente especifico.

As duas fases finais sao de operagdes e monitoramento, nas quais as equipes
garantem a integridade e a manutengdo das aplicagbes. Além disso, métricas sao
coletadas constantemente para orientar os proximos desenvolvimentos, visando
garantir uma melhoria continua (SOUSA, 2019). Por meio desse ciclo, com feedback

constante em cada fase, € possivel entregar software de maior valor ao cliente final.

2.2.2 AWS CodePipeline, CodeBuild e CodeDeploy

Dentro da nuvem torna-se muito mais facil configurar os processos de

Integracao/Entrega continua, com servicos gerenciados. Para compilagcdo podemos



utilizar dentro da nuvem o AWS CodeBuild, sem a necessidade de gerenciar e
escalar servidores de compilagdo, basta especificar a localizagdo do cédigo de
origem e o servigo executa scripts para compilar, testar e empacotar o codigo (AWS,
2023a).

Eliminando a necessidade de operagdes manuais, a implementacdo de
aplicativos pode ser feita em diversos servicos de computacido utilizando o AWS
CodeDeploy. Esse servigo oferece controle centralizado das alteragdes por meio de
interface e protege seu servigo contra o tempo de inatividade monitorando a saude da
implementagdo. Também € possivel visualizar historico e definir notificagbes a niveis
de eventos que informam o status de todos os langcamentos, aumentando a
confiabilidade e velocidade do processo de entrega de software (AWS, 20239).

Com o AWS CodePipeline, é viavel integrar esses servigos e automatizar a
criacdo de pipelines de langamento para fornecer atualizagdes ageis e confiaveis
para aplicagdes e infraestruturas. Ele proporciona uma interface grafica intuitiva,
permitindo que os usuarios criem, configurem e gerenciem pipelines juntamente com
todas as suas etapas e agdes. Essa interface simplifica a visualizagdo e modelagem
dos fluxos de trabalho do processo de liberagdo, tornando o gerenciamento do ciclo
de vida de desenvolvimento mais acessivel e eficiente. Visualizar o progresso e
histéricos de execucéao pela interface é outro beneficio do servico, permitindo revisao
e acompanhamento das execucgdes, incluindo horarios de inicio e término (AWS,
2023h).

Pode-se observar a representacdo de um pipeline e a integracédo desses

servigos na Figura 3.

Figura 3 - Pipeline utilizando a integragao entre os servigos da Amazon Web Services

(===
<>

AWS CodePipeline

Production
K o=
<> E

AWS CodeCommit AWS CodeBuild AWS CodeBuild AWS CodeDeploy

+ other tools

Fonte: GAUR, 2022.



2.3 VERSIONAMENTO DE CODIGO COM GIT

Podemos definir versionamento de cédigo como o gerenciamento de versodes
diferentes de um codigo, normalmente utilizada no desenvolvimento de software.
Essa técnica traz como principal vantagem permitir que varias pessoas de uma
mesma equipe trabalhe junto em um conjunto de arquivos ao mesmo tempo, onde
cada um tem sua versao dos arquivos e no final das alteragdes é colocada junto das
versdes dos demais colegas (BATAGINI, 2023).

O versionamento de codigo pode ser utilizado com Git, uma ferramenta de
controle de versao descentralizada altamente eficiente, que possibilita uma
colaboracéo organizada entre desenvolvedores na construgao de projetos de codigo
(BATAGINI, 2023). Seguranga e controle de histérico motivam a utilizagdo do Git,
avaliar no detalhe o que foi mudado por cada colaborador entre as versdes e fornecer

backup do cddigo indiretamente sao beneficios muito relevantes no desenvolvimento.

2.3.1 AWS CodeCommit

O AWS CodeCommit € um servico de controle de cdédigo totalmente
gerenciado, seguro e escalavel onde é possivel provisionar sob demanda
repositérios baseados em Git (AWS, 2023i). A utilizagdo desse recurso parte da
facilidade de acesso e integracao, sendo muito benéfico em um ambiente totalmente
dentro da nuvem utiliza-lo em conjunto com os servigos de Integracdo e Entrega
continua referenciados no capitulo 2.2 e na Figura 3, onde em um pipeline podemos

integrar a origem dos codigos a partir do AWS Code Commit.

2.4 CONTAINERS E VERSIONAMENTO DE IMAGENS DOCKER

Containers sao unidades de software leves e independentes que encapsulam
uma aplicacdo, suas dependéncias e configuracbes necessarias para executar de
forma consistente em diferentes ambientes. Eles oferecem isolamento, portabilidade
e eficiéncia, permitindo que os desenvolvedores empacotem todo o ambiente de
execugao de uma aplicagdo em uma unica unidade, conhecida como imagem de
container. Essas imagens é a representacdo do aplicativo contendo o coédigo da
aplicacao, bibliotecas, frameworks e outras dependéncias, garantindo que a

aplicagao funcione consistentemente em qualquer ambiente que suporte containers
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(MICROSOFT, 2023).

Para executar um microsservico, € criado um container referenciando uma
imagem especifica. Geralmente essas imagens sao baseadas em Docker, um projeto
de software livre para automatizar implantagcées de aplicativos autossuficientes que
podem ser executados na nuvem ou localmente (MICROSOFT, 2023).

A cada atualizagao do aplicativo uma nova imagem é langada, as versdes da
aplicacao sao definidas pelas tags que sdo concedidas a essas imagens. O
versionamento de imagens parte da necessidade de adquirir resiliéncia mantendo
todas as versdes das diversas aplicacbes de uma empresa em um mesmo local, para

isso utilizamos repositérios de imagens.

2.4.1 AWS Elastic Container Registry

No mundo das aplicagbes em containers, gerenciar e implantar imagens de
container € um aspecto fundamental do processo de desenvolvimento e implantagao.
Para atender a essa necessidade, a amazon oferece o AWS ECR, um servico
gerenciado de registro de imagens de container que é seguro, escalavel e confiavel.
Com o Amazon ECR, desenvolvedores e organizagdes podem armazenar, gerenciar
e implantar facilmente imagens de container em sua infraestrutura dentro da nuvem
(AWS, 2023d).

A escalabilidade do Amazon ECR €& uma vantagem significativa para
organizagbes com cargas de trabalho em container em crescimento. O servigo
dimensiona automaticamente para atender as demandas crescentes de
armazenamento e recuperagdo de imagens, garantindo que as imagens estejam
prontamente disponiveis e acessiveis para suas aplicacbes e processos de
implantagdo. Seja com um numero pequeno de imagens de container ou um
repositorio vasto, o servigo pode lidar com a escala e o volume das necessidades de

gerenciamento de imagens.

2.5 MICROSSERVICOS

Conforme definido por Stoiber e citado por (LUCIO, 2017) um microsservigo &
um componente de software autbnomo que, juntamente com outros, compdem uma

aplicagao maior. Ao dividir o aplicativo em unidades menores, cada parte pode ser
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implantada e escalada de forma independente. Além disso, cada microsservigo pode
ser desenvolvido por equipes distintas, utilizando diferentes linguagens de
programagao, e pode ser testado individualmente. Essa abordagem proporciona
flexibilidade e facilita a manutencao e evolugao do sistema como um todo.

Essa pratica conciliada a integragdo e entrega continua, versionamento de
cbdigo e versionamento de imagens trazendo ainda mais agilidade as equipes. Ao
adotar microsservicos, € possivel tratar as etapas do pipeline de forma isolada, o que
agiliza a identificacado e corregcédo de erros sem afetar o sistema como um todo. Além
disso, os microsservigos permitem trabalhar com varias equipes simultaneamente,
garantindo que cada funcionalidade esteja funcionando corretamente. Isso resulta em
uma experiéncia do usuario aprimorada, proporcionando um melhor desempenho e
qualidade ao sistema (BARROS, 2022).

2.5.1 AWS Elastic Container Service

O AWS ECS é um servico de orquestragdo de containers totalmente
gerenciado que simplifica o processo de implantacdo, gerenciamento e
escalabilidade de aplicativos em containers na AWS.

Com o ECS, vocé pode executar containers facilmente, sem a necessidade de
gerenciar a infraestrutura subjacente, permitindo que vocé se concentre no
desenvolvimento e execugdo de seus aplicativos (TECHTARGET, 2023). Com o
Amazon ECS, os desenvolvedores podem extrair as imagens do Amazon ECR e
executar em containers, dimensionando o aplicativo e gerenciando continuamente a
disponibilidade.

O ECS também oferece recursos avancados de escalabilidade e
balanceamento de carga. Vocé pode dimensionar automaticamente seus servigos de
container com base na demanda, garantindo que seus aplicativos estejam sempre

disponiveis e respondendo as necessidades de trafego.

2.6 MONITORAMENTO, OBSERVABILIDADE E REGISTRO DE LOG

Com o aumento da complexidade dos sistemas de Tl, é cada vez mais comum
ocorrerem erros e falhas que ultrapassam a compreensio dos desenvolvedores. Por

esse motivo, o monitoramento e a observabilidade se tornaram atividades essenciais
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e complementares para garantir a qualidade e o bom funcionamento de um sistema,
bem como dos servigos conectados a ele (PEREIRA, 2022).

O monitoramento refere-se a coleta sistematica de dados e métricas
relacionadas ao desempenho e ao estado dos componentes do sistema. Isso inclui
métricas como a utilizagdo de recursos, a laténcia, o trafego de rede, a taxa de erros
e outros indicadores relevantes. O monitoramento € normalmente realizado por meio
de ferramentas de monitoramento especializadas, que coletam e exibem os dados
em painéis e relatérios que permitem aos administradores e desenvolvedores
acompanhar a saude do sistema em tempo real.

A observabilidade, por outro lado, vai além do monitoramento tradicional. Ela
se concentra na capacidade de compreender o comportamento interno do sistema,
entender o fluxo de dados, rastrear transagdes e identificar a causa raiz de problemas
quando eles ocorrem. A observabilidade busca fornecer insights sobre o
funcionamento interno dos componentes do sistema, permitindo uma analise mais
profunda e uma melhor compreensao dos eventos que ocorrem durante a execugao
do servigo.

Para alcancar uma observabilidade efetiva, € comum utilizar técnicas como a
geragao de registros de logs detalhados e o rastreamento de solicitagbes. Os logs
detalhados registram informagdes sobre eventos e agdes especificas, permitindo
uma analise posterior em caso de problemas. O rastreamento de solicitagdes envolve
o0 acompanhamento de uma solicitacdo especifica a medida que ela atravessa os
diferentes componentes do sistema, facilitando a identificagcdo de gargalos e falhas

em potencial.

2.6.1 AWS CloudWatch

O Amazon CloudWatch é um servico de monitoramento e observabilidade da
AWS para os recursos da nuvem e as aplicacbes que executadas na AWS. Vocé
pode usar o Amazon CloudWatch para coletar e rastrear métricas, coletar e monitorar
arquivos de log e definir alarmes. Pode-se utilizar painéis automatizados em tempo
real para otimizar a infraestrutura e manutencao de aplicagées (AWS, 2023e).

O CloudWatch permite que se armazene registros de aplicativos e sistemas

em um local centralizado. Vocé pode enviar registros diretamente para o CloudWatch
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Logs, isso facilita a busca, a analise e o monitoramento de registros, permitindo
identificar problemas, depurar aplicativos e rastrear eventos especificos.

Pode-se também utilizar dentro desse servigo recursos avangados de alarmes,
que permitem definir condigbes especificas com base nas métricas monitoradas,
podendo acionar notificacbes. Isso possibilita uma resposta rapida a eventos
importantes, como um aumento repentino na carga de um servidor ou uma falha em

um servigo critico.

2.7 INFRAESTRUTURA COMO CODIGO (IAC)

Segundo Buchanan a ideia de Infraestrutura como Cédigo, ou modelagem de
infraestrutura com coédigo, foi estimulada pelo sucesso da integragdo e entrega
continua. O DevOps comprovou a produtividade fazendo utilizacdo dessa pratica. A
automacao que esses fluxos de trabalho trouxeram para o desenvolvimento de
software ajudou a reduzir a nova complexidade da administragdo de sistemas em
nuvem (BUCHANAN, 2023).

Infraestrutura como coédigo pode ser definida como um processo de
gerenciamento de recursos de Tl que aplica praticas recomendadas do DevOps ao
gerenciamento de servicos de infraestrutura na nuvem, esses servigcos podem ser
maquinas virtuais, balanceadores de carga, banco de dados ou qualquer recurso
disponivel dentro das solugbes da nuvem (BUCHANAN, 2023). Sendo uma
abordagem que permite criar, provisionar e gerenciar infraestrutura por meio de
arquivos de configuragao e scripts, em vez de configura-la manualmente. Com o laC,
a infraestrutura é tratada como codigo e pode ser versionada, testada e
implementada de forma consistente e automatizada.

A ideia por tras da laC é aplicar praticas de desenvolvimento de software,
como controle de versdo, testes automatizados e integracdo continua, a
infraestrutura de Tl. Em vez de configurar servidores, redes e outros recursos
manualmente, os engenheiros DevOps definem sua infraestrutura desejada em um
arquivo de configuragao, utilizando linguagens especificas, como YAML ou JSON.
Esse arquivo descreve os recursos necessarios, suas propriedades e dependéncias.

Ao adotar essa pratica, existem varias vantagens significativas como:

e Menor tempo de produgao/langamento no mercado: Agiliza o fornecimento de

infraestrutura, permitindo uma entrega mais rapida para desenvolvimento, teste e
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producdo. Também facilita o ajuste de escala e desativagdo da infraestrutura
guando necessario.

e Melhor consisténcia, menor desvio de configuragoes: Evita desvios de
configuracdo, garantindo que todos os ambientes mantenham a mesma
configuragédo, reduzindo problemas de implementagdo, vulnerabilidades de
seguranca e riscos de conformidade.

e Desenvolvimento mais rapido e eficiente: Simplifica o fornecimento de
infraestrutura, acelerando todas as fases do ciclo de vida de entrega de software.

e Reprodutibilidade: Como a infraestrutura € definida por codigo, ela pode ser
reproduzida facilmente em diferentes ambientes, como desenvolvimento, teste e
produgdo. Isso garante consisténcia e evita discrepancias entre as
configuragoes.

e Protecao contra rotatividade: Assegura que o conhecimento de
provisionamento permanega com a organizagdo, mesmo quando especialistas
deixam a empresa, evitando a necessidade de reconstruir processos.

e Documentagao viva: O cédigo de infraestrutura serve como documentagéao viva
do ambiente. As configuragdes e dependéncias estdo claramente definidas nos
arquivos, tornando mais facil entender e auditar a infraestrutura.

e Integragcdo com praticas DevOps: O |laC é um componente chave da
abordagem DevOps, permitindo a automagao da infraestrutura e a colaboragao
entre equipes de desenvolvimento e operagdes.

e Controle de versao: A laC permite versionar o cddigo da infraestrutura, assim
como qualquer outro codigo de software. Isso facilita o rastreamento das
mudancgas, o trabalho em equipe e a reversao para versdes anteriores, se
necessario.

Oferecendo uma abordagem moderna e eficiente para o provisionamento e
gerenciamento de infraestrutura. Ao tratar a infraestrutura como cédigo, é possivel

alcancar automacgdo, consisténcia, escalabilidade e flexibilidade, tornando a

implantagdo e a manutengao de sistemas mais ageis e confiaveis (IBM, 2023).

2.7.1 AWS CloudFormation

O AWS CloudFormation € uma ferramenta que permite modelar e provisionar

recursos dentro da AWS de forma rapida e consistente, tratando a infraestrutura
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como cdodigo. Com o CloudFormation, € possivel descrever os recursos desejados e
suas dependéncias em um modelo, permitindo iniciar e configurar esses recursos
como uma pilha. Em vez de gerenciar os recursos individualmente, € possivel criar,
atualizar e excluir uma pilha inteira como uma unidade unica, facilitando o
gerenciamento da infraestrutura (AWS, 2023f).

Ao criar uma pilha no CloudFormation, o servigo se encarrega de provisionar e
configurar automaticamente os recursos definidos no modelo, como microsservigos
do Amazon ECS, repositérios do AWS Code Commit, registros do Amazon ECR e
muitos outros servigos da AWS. O CloudFormation gerencia as dependéncias entre
0S recursos e garante a ordem correta de criagao ou atualizagéo.

Uma vez que uma pilha tenha sido criada, vocé pode usar o CloudFormation
para atualizar ou excluir a pilha de forma facil e controlada. O servico permite o
versionamento dos modelos e acompanha as alteracdes feitas na infraestrutura ao
longo do tempo.

Podendo se beneficiar desse servigo para implementar praticas DevOps, o
CloudFormation é uma ferramenta poderosa para automatizar a criagcdo e o
gerenciamento de recursos de infraestrutura na AWS, proporcionando uma
abordagem escalavel, consistente e controlada para a implantagcdo de aplicativos e
ambientes na nuvem.

No proximo capitulo, sera detalhado a execugao dessas etapas apresentando
como a implementacdo bem-sucedida impacta positivamente as praticas DevOps,

utilizando o AWS CloudFormation como uma ferramenta central nesse processo.
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3. ESTUDO DE CASO IMPLEMENTAGAO

Para demonstrar de maneira pratica como a Infraestrutura como cédigo pode
acelerar a adogao de praticas DevOps, nesse capitulo sera apresentado a definigao
dos objetivos e o processo de implementagéo. O projeto buscou ndo apenas teorizar
sobre a cultura DevOps, mas demonstrar sua aplicagdo pratica por meio da
implementacdo de um ambiente automatizado na nuvem, utilizando o AWS
CloudFormation. A transicdo gradual de uma criagdo manual para uma abordagem
automatizada evidenciou a escalabilidade e eficacia da automacgao, destacando

como a Infraestrutura como Cédigo acelera a adogao das praticas DevOps.

3.1 Implementacao de praticas DevOps utilizando laC na Nuvem da AWS

O processo de implementacao sera dividido em duas etapas. A primeira etapa
€ composta pela criagdo manual dos recursos essenciais para integragao e entrega
continua. Posteriormente, aproveitando os pipelines que foram previamente
configurados, realizaremos a implementacdo de uma infraestrutura completa para
microsservigos. Essa abordagem pratica demonstra a transicdo gradual de um
ambiente manual para um ambiente automatizado, destacando a eficacia do AWS
CloudFormation na automacgdo de todo o ciclo de vida de desenvolvimento e
implantacdo de aplicativos. O desenho representado na Figura 4 demonstra a
arquitetura que sera colocada em execugao.

A arquitetura consiste em uma base para implantar e escalar microsservigos
em conteiners. A infraestrutura € configurada em uma VPC com duas sub-redes
publicas em zonas de disponibilidade distintas. Um cluster ECS é criado para
executar contéineres Fargate, definidos por uma tarefa com suas configuracdes e
imagem Docker especificadas nos parametros. Um balanceador de carga gerencia o
trafego, com grupos de seguranga para controle de acesso. A VPC é conectada a
Internet por meio de um Internet Gateway, e as tarefas ECS tém um papel IAM para

permissdes.
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Figura 4 - Arquitetura implementagdao DevOps AWS
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Fonte: Propria, 2023.

Essa arquitetura representa uma maneira eficiente de automatizar todo o
processo de desenvolvimento, teste e implantagdo de microsservicos na AWS,
garantindo uma entrega continua e confiavel de seus aplicativos. Além disso, ela
proporciona flexibilidade e escalabilidade para atender as crescentes demandas de

sua aplicagao.
3.2 Implementagao de pipelines CI/CD
O AWS CloudFormation oferece a flexibilidade de ser utilizado manualmente

por meio da console de gerenciamento da Nuvem. Nesse processo, € possivel criar

uma pilha a partir de um template predefinido. Esse template contém o cddigo que
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descreve o0s recursos e configuragbes desejados. Ao criar a pilha, inicia-se o

processo de provisionamento, no qual o AWS CloudFormation automatiza a

implementacdo dos recursos conforme especificado no coédigo do template. Esse

meétodo permite uma abordagem intuitiva e visual para gerenciar e orquestrar a

infraestrutura na nuvem, facilitando a criagao e atualizacdo de ambientes complexos

de maneira eficiente e consistente, na Figura 5 esta representado no cdédigo os

recursos que serao necessarios para implementacgao do pipeline, sdo eles:

ECRRepository: Repositério para armazenar imagens Docker.

S3Bucket: Bucket para armazenar informagdes e logs de build.
CodePipeLineExecutionRole: Funcdo I|IAM para ser usada pelo AWS
CodePipeline, concede permissdes administrativas a fungao.
CodeBuildExecutionRole: Funcédo IAM para ser usada pelo AWS CodeBuild.
CloudformationExecutionRole: Funcdo IAM para ser usada pelo AWS

CloudFormation.
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Figura 5 - Template CloudFormation CI/CD parte 1

1 2010-09-09
: Template CloudFormation para criacdo dos recursos necessario para pipeline de Integracdo e Entrega Continua.

.: String
1 dev

: Number
1 3000

z AWS::ECR::Repository

: 1Join ['-', ['ecr-repository' ,!Ref Stage]]

2 AWS::S3::Bucket

: : 1Join ['-', ['bucket-artifacts', !Ref Stage,]]
i AWS::IAM::Role
; !Join ['-', ['CodePipelineExecutionRole',!Ref Stage,]]
- ': Allow

: codepipeline.amazonaws.com
‘sts:AssumeRole

- 'arn:aus:iam:;aws:Dolicy/AoministratcrAccess
: AWS::IAM::Role’
: 1Join [*-', ['CodeBuildExecutionRole',!Ref Stage,]]
:‘Allow

: codebuild.amazonaws.com
: sts:AssumeRole

- arn:aws:iam::aws:policy/AdministratorAccess

: AWS::IAM::Role
; 'Join ['-', ['CloudFormationExecutionRole',!Ref Stage,]]
- ': Allow

: cloudformation.amazonaws.com
: 'sts:AssumeRole

- 'arn:aws:iam::aws:policy/AdministratorAccess

Fonte: Propria, 2023.

A partir desse codigo € criado na sequencia 0s recursos que compdem as
fases do Pipeline, representado na Figura 6, sendo:
e CodeCommitRepository: Repositério Git para armazenar o codigo fonte.
o BuildProject: Projeto para realizar a compilagao.
e CodePipeLine: Pipeline com trés estagios (Source, Build e Deploy). Os estagios
séo configurados para interagir com os servigos AWS CodeCommit, CodeBuild e
CloudFormation. O estagio de Deploy cria ou atualiza uma stack CloudFormation

para implantar os microsservigos ECS.
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Figura 6 -Template CloudFormation CI/CD parte 2

”AWS::CodeCoﬁmit::Rep051tory"
r : devops-iac-microservice-frontend
: Repositdério utilizado para implementagdo de microsservigos utilizando CICD.

: AWS::CodeBuild::Project

: CODEPIPELINE
¢ BUILD_GENERAL1_SMALL
: aws/codebuild/standard:7.0
i : CODEBUILD
: True
: LINUX_CONTAINER
- =: ECR_REPOSITORY_URI
Join [ ".", [ !'Ref "AWS::AccountId", "dkr.ecr", !Ref "AWS::Region", !Join [ "/", [ "amazonaws.com", !Ref
"ECRRepository" 1 11 1]
: 1Join ['-', ['build-project', !Ref Stage, 'ecs']]
!Ref CodeBuildExecutionRole
: CODEPIPELINE
: buildspec.yml

: AWS::CodePipeline::Pipeline
: S3Bucket
tJoin ['-', ['bucket-artifacts', !Ref Stage,]]

iJoin ['-', ['pipeline', !Ref Stage, 'ecs'l]
E : False
[ CodePipeLineExecutionRole, Arn ]

- ¢ Source
= ¢ Source
: Source

: AWS
: CodeCommit
1

: devops-iac-microservice-frontend
: dev
: 1
- : source-output-artifacts
- : Build
= : 'Build

: Build
: AWS

gLl

: CodeBuild
- : build-output-artifacts
- : source-output-artifacts

!Ref BuildProject
S

- : Deploy
- :.Deploy
8 6eploy
AWS

: 1
: CloudFormation

- : source-output-artifacts
- : build-output-artifacts

> CREATE_UPDATE
: CAPABILITY_NAMED_IAM

a 'Sub |
{
: { "Fn::GetParam" : ["build-output-artifacts", "imagedefinitions.json", "ImageURI"] },
"${Stage}",
: "${ContainerPort}"
¥

[ CloudformationExecutionRole, Arn ]
: devops-aws-iac-microservices
: source-output-artifacts::cloudformation/iac-microservices.yml

Fonte: Propria, 2023.

O arquivo buildspec.yml (representado na Figura 7) exemplifica as fases de

pré build, build e pds build utilizada em nosso projeto do AWS CodeBuild, ele
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desempenha um papel fundamental no processo de automacdo da compilacéo e
construgéo de imagens Docker. Esse arquivo é uma configuragdo do CodeBuild que
especifica as fases e comandos a serem executados durante o pipeline de
compilagdo. Essencial para a integragcdo do CodeBuild com o Amazon ECR e o
Docker, garantindo uma compilacdo bem-sucedida e o upload das imagens geradas.
Ele automatiza a autenticagao no repositorio ECR, constréi a imagem Docker a partir
do Dockerfile, adiciona tags relevantes e, por fim, realiza o push dessas imagens
para o repositorio. O arquivo imagedefinitions.json é criado como um artefato,
contendo informagdes sobre a URI da imagem e sua tag associada, possibilitando o
uso dessas informagdes em etapas subsequentes do pipeline, como no deploy
usando o AWS CloudFormation. Este arquivo exemplifica as boas praticas de CI/CD
ao automatizar tarefas cruciais no processo de desenvolvimento e implantagao de

aplicagdes baseadas em containers.

Figura 7 - Buildspec.yaml (AWS CodeBuild)

00

version: 0.2
phases:
pre_build:
commands :
- echo Logging in to Amazon ECR...
- aws --version
- aws ecr get-login-password --region $AWS_DEFAULT_REGION | docker login --username AWS --password-stdin
$ECR_REPOSITORY_URI
- COMMIT_HASH=$(echo $CODEBUILD_RESOLVED_SOURCE_VERSION | cut -c 1-7)
- IMAGE_TAG=${COMMIT_HASH:=latest}
build:
commands :
- echo Build started on “date’
- echo Building the Docker image...
- docker build -t $ECR_REPOSITORY_URI:latest .
- docker tag $ECR_REPOSITORY_URI:latest $ECR_REPOSITORY_URI:$IMAGE_TAG
post_build:
commands :
- echo Build completed on “date’
- echo Pushing the Docker images...
- docker push $ECR_REPOSITORY_URI:latest
- docker push $ECR_REPOSITORY_URI:$IMAGE_TAG
- echo Writing image definitions file...
- printf '{"ImageURI":"%s:%s"}' $ECR_REPOSITORY_URI $IMAGE_TAG > imagedefinitions.json
artifacts:
files:
- imagedefinitions.json

Fonte: Propria, 2023.

Apds a execugdo manual desse template utilizando o CloudFormation, é
possivel acessar cada recursos criados no console da AWS, pode ser observado no
resultado da execucgao da stack cada resource e seu status de implementacgao,

conforma representa a imagem abaixo.
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Figura 8 - Resultado Stack CloudFormation

aws-devops-iac-deploy-cicd ® X
‘ Delete ‘ ‘ Update ‘ | Stack actions ¥ | | Create stack ¥
Stack info Events Resources Outputs Parameters Template Change sets Git sync - new
Resources (8)
Q, Search resources | 1 (o]
Logical ID rs Physical ID v Type v ‘ Status v Module v
BuildProject build-project-dev-ecs AWS::CodeBuild:Project (® CREATE_COMPLETE
5 2 CloudFormationExecutionRole- - =
CloudformationExecutionRole dev 4 AWS::IAM::Role @ CREATE_COMPLETE
CodeBuildExecutionRole CodeBuildExecutionRole-dev [ AWS::IAM::Role @ CREATE_COMPLETE
84c22925-bce0-43e8-3369-
CodeCommitRepository AWS::CodeCommit::Repository () CREATE_COMPLETE
3c2e852b0712
CadePipeLine pipeline-deyv-ecs AWS::CodePipeline::Pipeline ® CREATE_COMPLETE
. . CodePipelineExecutionRole- " -
CodePipeLineExecutionRole "E— AWS::IAM::Role @ CREATE_COMPLETE
ECRRepository ecr-repository-dev [ AWS::ECR::Repository @ CREATE_COMPLETE
S3Bucket bucket-artifacts-dev [ AWS::S3:Bucket @ CREATE_COMPLETE

Fonte: Propria, 2023.

3.3 Implementacgao de infraestrutura para Microsservigos

A execucao da infraestrutura para os microsservigcos sera conduzida pelo
pipeline, conforme definido anteriormente no capitulo 2.8.1. Quando ocorre uma
publicagdo no repositério configurado, o CodePipeline é acionado automaticamente,
iniciando o processo de criacdo da infraestrutura necessaria para dar suporte aos
microsservigos no ambiente ECS (Amazon Elastic Container Service). Este pipeline,
previamente estabelecido, automatiza integralmente o fluxo de execu¢ao do AWS
CloudFormation. Ao detectar alteragbes no coédigo hospedado no repositorio,
especialmente na pasta "cloudformation/iac-microservices.yaml", o pipeline inicia a
execugcao do CloudFormation. Esse processo abrange todas as etapas cruciais,
desde a configuragao inicial da VPC (Virtual Private Cloud) e das sub-redes até a
elaboragao do balanceador de carga e a configuragcao dos servigcos ECS associados.

Inicialmente, o pipeline cria um cluster ECS, fornecendo uma plataforma
robusta para a execugao dos microsservigos. Em seguida, estabelece uma VPC com
duas sub-redes publicas, garantindo a conectividade e permitindo o acesso a internet
através de um Internet Gateway e Tabelas de rotas. Esta representado na Figura 9 a

definicdo desses recursos.
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Figura 9 - Template CloudFormation Microsservigos parte 1

: 2010-09-09
: Template CloudFormation para criacdo da infraestrutura necesséario para Microsservigos.

: String
: Number

: étring

: AWS::ECS::Cluster

: 1Join ['-', ['cluster-ecs', !Ref Stage]l

: AWS::EC2::VPC

: 172.10.0.0/16

: True
s ke

- : Name

: 1Join ['-', ['vpc', !'Ref Stage]l
: AWS::EC2::Subnet

<1 172.10.1.0/24

: !Ref VPC
: !1Join ['', [!Ref "AWS::Region", 'a']]
- : Name
: 1Join ['-', ['subnet-pub-a', !Ref Stagel]

:.AWS::ECZ::Subnet

1 172.10.2.0/24

: !Ref VPC
: 1Join ['', [!Ref "AWS::Region", 'b']
- : Name
: 1Join ['-', ['subnet-pub-b', !Ref Stagell]

: AWS::EC2::RouteTable
: !Ref VPC
: AWS::EC2::Route
: VPCInternetGatewayAttachment

: !Ref PublicRouteTable
: 0.0.0.0/0
: 'Ref InternetGateway

: AWS::EC2::SubnetRouteTableAssociation
: !Ref PublicRouteTable
: !Ref SubnetA
2 AWS::ECZ::SubnetRoutefableAssociation
: !Ref PublicRouteTable
: !Ref SubnetB
3 AWS::ECi::InternetGateway
: AWS::EC2::VPCGatewayAttachment

: !Ref InternetGateway
: !'Ref VPC

Fonte: Propria, 2023.

A definicao de tarefas ECS é configurada, especificando os recursos
necessarios para a execugao dos containers, enquanto as roles IAM apropriadas sao
criadas para conceder permissdes especificas aos servigcos ECS. A infraestrutura de

rede € amplamente configurada, incluindo a criagédo de um balanceador de carga que
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distribuira o trafego entre os microsservicos ECS. Esse balanceador de carga é
associado a um grupo de destinos e a um ou mais servigos ECS, garantindo a
escalabilidade e a alta disponibilidade. Além disso, medidas de segurangca sao
implementadas através da criagao de grupos de seguranga para o balanceador de
carga e os containers, restringindo o trafego conforme necessario. O pipeline também
cria um ou mais servicos ECS, especificando a definicdo de tarefas, o numero
desejado de instancias e a configuracdo de rede, Todas essas configuracbes estao

representadas como cédigo na Figura 10.



Figura 10 - Template CloudFormation Microsservigos parte 2

ExecutionRole:
Type: AWS::IAM::Role
Properties:
RoleName: !Join ['-', ['EcsTaskExecutionRole', !Ref Stage]]
AssumeRolePolicyDocument:
Statement:
- Effect: Allow
Principal:
Service: ecs-tasks.amazonaws.com
Action: 'sts:AssumeRole'
ManagedPolicyArns:
- 'arn:aws:iam::aws:policy/service-role/AmazonECSTaskExecutionRolePolicy'

TaskDefinition:
Type: AWS::ECS::TaskDefinition
Properties:
Memory: 1024
Cpu: 512
NetworkMode: awsvpc
RequiresCompatibilities:
- 'FARGATE'
TaskRoleArn: !'Ref ExecutionRole
ExecutionRoleArn: !Ref ExecutionRole
ContainerDefinitions:
- Name: !Join ['-', ['container-frontend', !Ref Stagell
Image: !Ref ImageURI
PortMappings:
- ContainerPort: !Ref ContainerPort
HostPort: !Ref ContainerPort

LoadBalancerSecurityGroup:
Type: AWS::EC2::SecurityGroup
Properties:
GroupDescription: !'Join ['-', ['lb-sg', !Ref Stagell
VpcId: !'Ref VPC
SecurityGroupIngress:
- IpProtocol: tcp
FromPort: 80
ToPort: 80
Cidrip: 0.0.0.0/0

ContainerSecurityGroup:
Type: AWS::EC2::SecurityGroup
Properties:
GroupDescription: !Join ['-', ['container-sg', !Ref Stage]]
VpcId: !Ref VPC
SecurityGroupIngress:
- IpProtocol: tcp
FromPort: !Ref ContainerPort
ToPort: !Ref ContainerPort
SourceSecurityGroupId: !Ref LoadBalancerSecurityGroup

LoadBalancer:
Type: AWS::ElasticLoadBalancingV2::LoadBalancer
Properties:
IpAddressType: ipv4
Name: !'Join ['-', ['loadbalancer', !Ref Stagell
Scheme: internet-facing
SecurityGroups:
- IRef LoadBalancerSecurityGroup
Subnets:
- !Ref SubnetA
- !Ref SubnetB
Type: application

TargetGroup:
Type: AWS::ElasticLoadBalancingV2::TargetGroup

Properties:
Name: !Join ['-', ['targetgroup', !Ref Stagell]
Port: 80

Protocol: HTTP
TargetType: ip
VpcId: !Ref VPC

LoadBalancerListener:
Type: AWS::ElasticLoadBalancingV2::Listener
Properties:
DefaultActions:
- TargetGroupArn: !'Ref TargetGroup
Type: forward
LoadBalancerArn: !Ref LoadBalancer
Port: 80
Protocol: HTTP

ECSService:
Type: AWS::ECS::Service
DependsOn: LoadBalancerListener
Properties:
ServiceName: !Join ['-', ['service-ecs', !Ref Stagell
Cluster: !Ref Cluster
TaskDefinition: !Ref TaskDefinition
DesiredCount: 2
LaunchType: FARGATE
NetworkConfiguration:
AwsvpcConfiguration:
AssignPublicIp: ENABLED
Subnets:
- !Ref SubnetA
- !'Ref SubnetB
SecurityGroups:
- !Ref ContainerSecurityGroup
LoadBalancers:
- ContainerName: !Join ['-', ['container-frontend', !Ref Stage]]
ContainerPort: !Ref ContainerPort
TargetGroupArn: !Ref TargetGroup

Fonte: Propria, 2023.
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A implementacdo automatizada e orquestrada é iniciada por meio de um
commit representativo no CodeCommit contendo codigo frontend em Node Express.
Esse commit desencadeia a execugao do CodePipeline, que, por sua vez, utiliza o
CodeBuild para criar a imagem contida no repositorio de codigo. Posteriormente, a
implementagdo do microsservigo é realizada com o CodeDeploy. O resultado desse
processo € uma infraestrutura robusta, escalavel e segura para a execugao eficiente
dos microsservigos, aderindo as melhores praticas de arquitetura na nuvem. Os logs
gerados durante a execucgéo do pipeline proporcionam uma visao clara do progresso

e permitem uma analise detalhada do processo.

Figura 11 - Execugdo do AWS CodePipeline

Developer Tools » CodePipeline » Pipelines > pipeline-dev-ecs

pipeline—dev—ecs ‘ £ Notify ¥ H Edit H Stop execu tion H Clone pipeline Release change

Pipeline type: V1
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Fonte: Propria, 2023.
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Por fim, podemos utilizar o DNS do AWS Elastic Load Balancer para acessar
nosso microsservigo frontend e visualizar o resultado da aplicagcdo em execugao na
web. Este endereco DNS é criado automaticamente no provisionamento do ELB e

fornece uma maneira facil de acessar a aplicacao.

Figura 12 - Visualizagao do Microsservico através do AWS ELB.

(5 C A Nioseguro | loadbalancer-dev-1728254700.us-east-1.elb.amazonaws.com

Microservice Frontend

Fonte: Propria, 2023.

3.4 Resultados e Impactos obtidos com a implementagao

Os resultados alcancados durante a transigdo gradual, partindo de uma
criacdo manual, evidenciaram a escalabilidade e eficacia da automacgado. Isso
ressaltou a maneira pela qual a Infraestrutura como Coddigo acelera
significativamente a adogé&o das praticas DevOps, contribuindo para um ambiente
mais agil, consistente e adaptavel.

Quando as praticas DevOps nao sao utilizadas, as organizagbes enfrentam
desafios como silos entre equipes de desenvolvimento e operacdes, atrasos na
entrega de software, falta de visibilidade e dificuldades na detec¢cédo precoce de
falhas. Por exemplo, sem a automacdo adequada, a implantacdo de novas
funcionalidades pode ser propensa a erros manuais, levando a inconsisténcias e
instabilidades no ambiente de producdo. Em contrapartida, a implementacao eficaz
de praticas DevOps permite uma resposta rapida as mudancgas de requisitos, maior
confiabilidade nos langamentos e, em ultima analise, resulta em um ciclo de vida de
desenvolvimento mais agil e eficiente.

O cadigo utilizado para a implementagdo dos microsservigos esta disponivel

em um repositério publico no GitHub e pode ser acessado com a licencga.


Ruan RD
https://github.com/RuanRDM/devops-aws-cloudformation-deploy-cicd-microservices
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4 CONSIDERAGOES FINAIS

Fica evidenciado com esse trabalho que a adogédo da cultura DevOps € a
implementacdo de praticas modernas, como a Infraestrutura como Cadigo,
representam um passo significativo para a modernizagcdo e agilidade no
desenvolvimento de software. A integracdo estreita entre desenvolvimento e
operacoes, aliada a automagao de processos, reflete diretamente na eficiéncia do
ciclo de vida do desenvolvimento, reduzindo intervalos e promovendo entregas mais
rapidas e confiaveis.

Ao explorar os beneficios oferecidos pela AWS, uma das principais
plataformas de computacdo em nuvem, e enfatizar a importancia da contratagao de
Engenheiros DevOps, o trabalho proporciona insights valiosos para quem busca
otimizar seus processos operacionais e de desenvolvimento.

No contexto da rapida evolugéo tecnoldgica, a cultura DevOps emerge como
uma abordagem fundamental para impulsionar a inovagao e a competitividade. Ao
final, o projeto destaca ndao apenas os desafios enfrentados na implementagcéao, mas
principalmente os ganhos substanciais em eficiéncia, qualidade e agilidade que as
empresas podem alcangar ao abragar integralmente os principios e praticas DevOps
na nuvem.

Considerando os resultados promissores da implementacdo de praticas
DevOps e Infraestrutura como Codigo, abrem-se oportunidades para futuras
melhorias e expansdes. Uma possivel implementagao futura seria a incorporacéo de
técnicas avangadas de monitoramento e analise de dados para aprimorar a detecgao
precoce de falhas e otimizar o desempenho do sistema. Além disso, explorar a
integracao de ferramentas de seguranga DevSecOps poderia fortalecer a postura de
segurancga da infraestrutura. A continuidade da automagao e a exploragdo de mais
servicos gerenciados na nuvem, oferecidos pela AWS, também representam
caminhos para aprimorar ainda mais a eficiéncia operacional e acelerar o
desenvolvimento de novos recursos. A evolugcdo continua, baseada nas licoes
aprendidas nesta implementacao, contribuira para a construcdo de um ambiente de
desenvolvimento e operagdes mais resiliente, agil e alinhado com as demandas
dindmicas do cenario tecnoldgico atual.

Em conclusao, a demonstragao pratica da implementagcao desses conceitos na

nuvem AWS ilustra de maneira tangivel os beneficios da integracdo entre
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desenvolvimento e operagdes, destacando a eficiéncia do ciclo de vida do
desenvolvimento e a aceleragdo das entregas. Para aqueles que estdo iniciando na
area, este projeto serve como uma fonte inspiradora e educativa, proporcionando
insights sobre as praticas modernas que impulsionam a inovagao e a agilidade. Ao
abragar os principios DevOps, os profissionais emergentes podem vislumbrar n&o
apenas uma abordagem eficaz para enfrentar desafios operacionais, mas também
uma mentalidade que promove a exceléncia continua e adaptagcao as demandas

dindmicas do cenario tecnoldgico atual.
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