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Resumo

Com o aumento do uso de dispositivos computacionais, organiza¢oes enfrentam desafios
significativos, como a exposicao de informacoes confidenciais e a propagacao de discursos
prejudiciais. Estes desafios podem resultar em sérias consequéncias financeiras, prejudicar
a reputacao e afetar o bem-estar mental dos colaboradores. Este estudo apresenta uma
abordagem baseada em microsservigos para a supervisao de computadores utilizados por
funciondrios em empresas. A solucao inclui a coleta de dados por meio de métodos de
monitoramento, semelhantes ao Spyware, e uma plataforma web para gerenciar alertas. O
objetivo principal é identificar vazamentos de informagoes, comportamentos suspeitos e
discursos ofensivos. Resultados da avaliagao destacam a eficiéncia na captura de dados,
com detecgao rapida de atividades indesejadas. Além disso, a solugdo emprega modelos
de predicao para identificar discursos prejudiciais, com uma taxa média de precisao de
aproximadamente 87%. A avaliacido abordou também aspectos de desempenho, escalabili-
dade e seguranca, demonstrando que a solugao é adequada para enfrentar os desafios de

seguranca de dados e discursos prejudiciais no ambiente corporativo.

Palavras-chave: Spyware, Modelos de Predicao, API Gateway, Performance



Abstract

Due to the increasing utilization of computing equipment, institutions and companies
are encountering noteworthy challenges, such as the leakage of sensitive data and the
propagation of hate speech, both of which have severe repercussions for organizations
and their workforce. Tackling these challenges is imperative to avert financial losses,
reputational harm, and psychological impacts on those involved. This study introduces a
microservices-based solution for monitoring computers used by employees within organiza-
tions, encompassing the acquisition of device information through Spyware-like techniques
and a web application for alert management. The solution’s primary objective is to identify
data leaks, suspicious behaviors, and hate speech occurrences. Evaluation results highlight
the efficiency of data capture, enabling the rapid detection of undesirable activities. Addi-
tionally, the solution employs predictive models to spot hate speech, achieving an average
accuracy rate of approximately 87%. Assessments of performance, scalability, and security
further illustrate the suitability of the solution in addressing data leakage and hate speech

challenges within the corporate setting.

Keywords: Spyware, Model Predict, Performance, API Gateway
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1 Introducao

Atualmente, as organizagoes enfrentam desafios significativos relacionados ao vaza-
mento de dados e ao discurso de 6dio. O discurso de 6dio, seja em qual contexto for, é
prejudicial para todas as partes envolvidas (SILVEIRA, 2007). A disseminacao de discursos
de 6dio nas plataformas online estd aumentando, levando a sua identificacdo como um
problema grave internacionalmente (TONTODIMAMMA et al., 2021).

Um exemplo notavel da importancia do monitoramento do discurso de 6dio nas
organizagoes é o caso da Tesla, que teve que pagar US$ 137 milhoes a um ex-funcionério
vitima de racismo (NYTIME, 2021). Esse caso destaca a necessidade de medidas proativas

para proteger os colaboradores de condutas de 6dio e intolerancia.

Além dos prejuizos financeiros para as empresas, o discurso de 6dio também afeta
a saude psicoldgica dos colaboradores, especialmente em ambientes de trabalho remoto. A

Figura 1 apresenta os principais tipos de discursos de 6dio disseminados nas redes sociais.

Figura 1 — Manifestagoes de discurso de 6dio entre 2006 e 2016

MANIFESTACOES DE ODIO NAS REDES SOCIAIS
Em % por tipo de dentincias de crimes cibernéticos no Brasil,

*
entre 2006 e 2016 \_.'OD ﬁ [%’EI

Racismo Intolerdncia religiosa ~ Neonazismo
'} 25 131 115
Tf EVEWEVE
‘ ———
Apologia e incitagio M
de crime contra a vida : Xenofobia
34 33 :
! Homofobia

66

OFENSAS VIRTUAIS No periodo de 11 anos, a Central Nacional de Dentincias de Crimes Cibernéticos, parceria da
SaferNet com os Ministérios Publicos e a Secretaria de Direitos Humanos, registrou 2.036.411 ocorréncias
envolvendo esses seis tipos de manifestacdes de intolerdncia. Desse total, a apologia e a incitacdo de crime contra

a vida respondeu pela maior parte das dendincias, seguida de casos de racismo e de intolerancia religiosa.
‘——-—".QT—' - =5 — T = =
Fonte: SaferNet Brasil = cnnstderando apenas os seis tipos selecionados para o grafico

Fonte: (GUIADOESTUDANTE.ABRIL.COM.BR, 2018)

Outra preocupacao significativa é o vazamento de dados privados, com empresas
enfrentando custos substanciais devido a violagoes de dados (IBM, 2022). Essas violagoes

podem ocorrer devido a vulnerabilidades exploradas, resultando em danos financeiros e
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perda de confianga dos consumidores. A Figura 2 mostra o prejuizo médio sobre vazamentos

de dados por setor, destacando a importancia de se abordar esse problema.

Figura 2 — Prejuizo médio sobre vazamentos de dados por setor

Salde US$ 7,13M
Energia US$ 6,39M
Financeiro US$ 5,85M
Farmacéutico US$ 5,06M
Tecnologia US$ 5,04M
Industrial US$ 4,99M
Servigos USS$ 4,23M
Entretenimento USS$ 4,08M
Educagéao US$ 3,90M
Média Global US$ 3,86M
Transporte US$ 3,58M
Comunicagé@o US$ 3,01M
Consumidor US$ 2,59M
Varejo US$ 2,01M
Hospitalidade us$ 1,72mM
Meios de comunicagao US$ 1,65M
Pesquisa US$ 1,53M
Publico USs$ 1,08M

Fonte: (SEGINFO, 2021)

Este trabalho tem como objetivo projetar e implementar uma solugao de mo-
nitoramento de computadores empresariais/institucionais, visando mapear o uso dos
equipamentos e criar alertas para administradores em uma aplicagao front-end. A solucao
proposta inclui o desenvolvimento de uma aplicagao baseada em microservicos com um
API Gateway, treinamento de modelos de predi¢do para identificar discursos de 6dio,
criptografia ponta a ponta para garantir a seguranca dos dados e testes abrangentes para

validar a solucao.

A necessidade de monitorar o comportamento dos usudrios tornou-se fundamental
para garantir a seguranga, o desempenho e a conformidade legal das empresas e instituigoes.
O monitoramento eletronico de computadores pode auxiliar na prevencao de vazamentos de
dados, na identificacdo de comportamentos inadequados e na protegao da saude emocional
dos colaboradores. Além disso, as evidéncias coletadas por meio desse monitoramento
podem ser uteis em processos judiciais e auditorias. A implementacdao de uma arquitetura
baseada em microsservigos e a énfase na seguranca dos dados tornam a solugao relevante e

adequada para as demandas atuais das organizacoes.

A estrutura desta monografia se divide em alguns capitulos, cada qual com sua
finalidade especifica. O segundo capitulo apresenta as tecnologias e ferramentas utilizadas

no desenvolvimento deste trabalho. O terceiro capitulo se concentra na andlise dos trabalhos
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relacionados, destacando as diferencas entre essas pesquisas e a solucdo proposta neste
estudo. Ja o quarto capitulo detalha a arquitetura concebida para a aplicacdao. No quinto
capitulo esta explicada em detalhes a implementacao da solugao proposta. Os procedimentos
de teste da aplicacao e os resultados obtidos sdo abordados no sexto capitulo. Por fim, o

sétimo capitulo traz as consideragoes finais e os trabalhos futuros.
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2 Tecnologias e ferramentas empregadas no

estudo

Este capitulo apresenta as diversas tecnologias e ferramentas que foram empregadas
no desenvolvimento da solucdo, dividindo-as em Spyware, API Gateway, deteccao de

discurso de 6dio, aplicacao front-end, Docker e Google Cloud.

2.1 Spyware

Um Spyware, também conhecido como programa espiao, ¢ um software especiali-
zado na captura de informagoes através de algum script invasor. Este tipo de programa
computacional normalmente ¢ utilizado como Malware para conseguir informacoes como
senhas e dados privados de usuérios (BASUMALLICK, 2022). O que este trabalho busca
demonstrar é uma releitura desta tecnologia, uma funcao onde ela pode ser aproveitada

de forma positiva e 1til para empresas e/ou instituigoes.

Desta forma, neste trabalho foram usadas algumas tecnologias e técnicas para
alcancar o objetivo proposto. Entre as taticas que foram empregadas no projeto, estao:
KeyLogger para capturar o teclado, ScreenLogger para capturar a tela, ProcessLogger para
armazenar os processos ativos, bloqueamento de DNS e a comunicagdo com a API usando
Python para manter estes dados. A seguir serao abordadas de maneira mais detalhada

todas as estratégias que foram utilizadas no Spyware.

2.1.1 Keylogger

KeyLogger é o termo usado para programas que gravam as teclas pressionadas
pelo usuéario, podendo assim, enviar para alguma API externa ou para outro usuério. Eles
sao construidos através de Buffers de teclado em algoritmos orientados a eventos, onde a
captura de uma tecla é o evento de ativagao. Esta tecnologia normalmente é utilizada para
praticas de roubo de informagoes como senhas, por exemplo, além de outras fraudes em
que usuarios leigos podem perder a privacidade. Porém, a utilizacao de KeyLogger’s para
monitorar computadores ja ¢ uma realidade em diversas empresas, que aplicam esta técnica
para minimizar a distracao dos funciondrios, a ma conduta corporativa e até mesmo riscos

de seguranga (BASUMALLICK, 2022).
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2.1.2  ScreenlLogger

Outro software que é usado de forma ma intencionada é o ScreenLogger, o qual
tem por objetivo capturar prints da tela do usuario e outras informacoes privadas, como
a posicao do cursor mouse, por exemplo. Essas informagoes podem ser usadas tanto por
fraudadores para praticar extorsao, quanto por sites que monitoram o fluxo navegacional
do usudrio para construir técnicas de retencao do usuario. Estes printscreens sao gravados
através de Frame Buffers que conseguem armazenar a tela do usuario em bytes, para que

possam ser enviados para outra aplicagao (TST, 2017).

2.1.3 ProcessLogger

Algoritmos e scripts que capturam os processos ativos de um computador ou
ProcessLogger’s ja existem, principalmente, em empresas e instituigoes. Nestes meios,
sao usadas justamente para bloquear processos desconhecidos ou em alguma BlackList
conhecida, para que diminua a chance de Malwares causarem danos de software ou
hardware na maquina em questao. Este tipo de aplicacao voltou a ser mais usada depois
do surgimento de cryptojacking’s, que sdo programas que infectam computadores para
usar os recursos dos mesmos para a minera¢ao maliciosa de criptomoedas (CARRIER,
2022).

Esta captura de processos é feita com API’s que se comunicam com o Sistema
Operacional e o gerenciamento de memoria do mesmo, podendo obter os processos ativos

em foreground e background.

2.1.4 Sniffer

I

Sniffer (farejador, em tradugao livre) é um software que permite ao usudrio "farejar’
ou monitorar o trafego de internet em tempo real, capturando todos os dados que entram
e saem de um computador. O sniffing pode ser utilizado tanto para propoésitos maliciosos
como também para o gerenciamento de rede, monitoramento e diagnostico de ambientes
computacionais (N-ABLE, 2021). No atual trabalho, esta ferramenta foi utilizada para

analisar se o usuario esté acessando sites maliciosos.

2.1.5 Scanner

Um Scanner é um software que é usado para localizar vulnerabilidades em sistemas
no geral. Eles podem varrer a rede e sites em busca de milhares de riscos de seguranca
diferentes, produzindo uma lista priorizada daqueles que devem ser corrigidos, descrevendo
as vulnerabilidades e fornecendo etapas sobre como corrigi-las. Alguns podem até mesmo

automatizar o processo de correcao (BALBIX, 2021).
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No Spyware que foi desenvolvido neste trabalho, o Scanner é um PortScanner, que
analisa as portas utilizadas na interface de rede e gera um alerta caso exista uma conexao

com alguma aplicagdo maliciosa ou com vulnerabilidades.

2.1.6 Comunicacao com API

Para que um Spyware tenha eficacia, os dados capturados precisam ser enviados
para algum lugar, é ai que entra a comunicacdo com API’s. Neste tipo de aplicagao a
comunicac¢ao precisa ser o mais simples possivel, pois precisa ser rapida, eficiente e sem
muito custo de memoria. Desta forma, em Python normalmente é utilizada a biblioteca

nativa da linguagem, a “requests”, onde sao usados requests Hypertext Transfer Protocol
(HTTP) do tipo POST para o envio das informagoes obtidas (PYPI.ORG, 2022).

2.2 APl Gateway

O API Gateway é uma ferramenta utilizada para gerenciamento de trafego entre
aplicagoes de backend e microsservigos, dividindo as responsabilidades da aplicagao inteira,
facilitando seu uso. O API Gateway garante escalabilidade e alta disponibilidade dos
servicos, é responsavel por encaminhar a solicitagdo ao servigo apropriado e enviar uma
resposta ao solicitante. Ademais, mantém uma conexao segura entre os dados e APIs
gerenciando o trafego e solicitagoes das APIs, incluindo balanceamento de carga, isto dentro
e fora da aplicacao (ENGINEERING, 2022). Complementando, na Figura 3 exemplifica-se
que o API Gateway trabalha como uma porta ou tinel que permite a comunicacao entre

diferentes aplicacoes.
Figura 3 — API Gateway e a comunicagdo com diferentes aplicagoes
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API GATEWAY —| SYSTEM OF RECORD

Do Autor, 2022

No presente trabalho, o API Gateway foi construido com Spring Boot Framework e
PostgreSQL, sendo criada uma imagem com todas as configuracoes, incluindo um sistema
de Message Broker com o RabbitMQ, cache com um banco Not Only SQL (noSQL) e

tendo login e autenticacao com token JWT gerenciado com o Spring Security.
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2.2.1 Spring Boot e Spring Framework

O Spring Boot nasceu do Spring Framework, o qual foi desenvolvido para a
plataforma Java baseado nos padroes de projetos, inversao de controle e injecao de
dependéncia. Ele busca agilidade e simplificacdo no desenvolvimento e configuracao de

aplicagoes Java, porém as configuragoes seguiam grandes e complexas demais.

Foi assim que nasceu o Spring Boot, fornecendo a maioria dos componentes neces-
sarios em aplicagoes de maneira pré-configurada, possibilitando uma aplicacao rodando
em producao rapidamente, com o esfor¢o minimo de configuragao e implantagao. Pode-
se entender o Spring Boot como um template pré-configurado para desenvolvimento e
execugao de aplicagoes baseadas no Spring (SPRINGBOOT, 2022).

Para realizar todo esse processo o Spring Boot utiliza um conceito chamado
convencao sobre configuragao. O que significa que o Spring decide para a melhor forma de
se fazer algo. E o que chama-se de ferramenta opinativa, ela toma as decisdes no lugar do
desenvolvedor baseado-se em convengoes, aplicando configuragoes padroes e facilitando o
trabalho. No entanto, ela nao é inflexivel e ainda permite uma configuragao diferente da
padrao caso o usudrio assim deseje (SPRINGBOOT, 2022).

O Spring Boot é o moédulo inicial do Framework, o qual vai chamar os outros

modulos, que serdao apresentados a seguir.

2.2.1.1 Spring Boot Starters

Os starters sdo dependéncias que reunem outras dependéncias com propoésitos
semelhantes ou iguais. Deste modo, apenas uma configuracao ¢é realizada no projeto. Por
exemplo, o spring-boot-starter-amqp ¢ uma dependéncia que permite a construcao de
solugbes de mensageria baseadas em RabbitMQ (GEEKSFORGEEKS, 2021). Assim, ao
realizar a configuracao no gerenciador de dependéncia se define somente o starter, como é

possivel ver na Figura 4, que é um Print Screen do arquivo de dependéncias .

Figura 4 — Arquivo de Dependéncias

<!-- https://mvnrepository.com/artifact/org.springframework.amgp/spring-amgp -->
<dependency=>
<groupIld=org.springframework.amgp</groupId=
<artifactId>spring-amgp</artifactId>
<version=>3.0.0</version=
</dependency=

Fonte: Do autor, 2023

E internamente ele encapsula as dependéncias necessarias para utilizagdo das

features. Alguns exemplos de starters disponiveis:
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o Spring Boot Starter Web: auxilia na construcdo de aplicagoes web trazendo ja
disponiveis para uso Spring Model View Controller (MVC) , Representational State

Transfer (REST) e o Tomcat como servidor;

« Spring Boot Starter Test: contém a maioria das dependéncias necessarias para realizar

testes da aplicagao: Junit, AssertJ, Hamcrest, Mockito, entre outros;

« Spring Boot Starter Data Java Persistence API (JPA): facilita a construgao da
camada de persisténcia, ajudando na abstragdo do banco de dados e provendo uma

série de facilidades para criacdo de repositories, escrita de queries, entre outros.

2.2.1.2 Spring Boot Actuator

O Spring Boot Actuator é o médulo responséavel pela monitoria do projeto e gerenciar
as aplicagoes implantadas (SPRINGBOOT, 2022). Dentre os recursos disponibilizados

tem-se:

o Meétricas: captura e disponibiliza os dados da aplicagao, como por exemplo, espaco

em disco, memoria e tempo de resposta;
o Logging: facilita o acesso ao arquivo de log por meio de um endpoint especifico;

o HeathlChecks: disponibiliza endpoints de health checks, para visualizar a saide do

projeto em producao;

o Informagoes da Aplicacao: permite a disponibilizacao de informacoes da aplicagao,

por exemplo, versao e informagoes do git.

2.2.1.3 Spring Boot Autoconfigure

O Autoconfigure é responsavel por ler o contetido contido no classpath do projeto e
realizar as configuracoes necessarias para que a aplicacao funcione de forma opinativa. Além
de ser ele quem gerencia todo o processo de configuracao da aplicagdo (SPRINGBOOT,
2022).

2.2.1.4 Spring Boot Devtools

Spring Boot Devtools é um conjunto de funcionalidades que ajuda o trabalho de
qualquer desenvolvedor. Como, por exemplo, restart automatico da aplicacdo quando
ocorre alguma mudanca no cédigo (SPRINGBOOT, 2022).
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Figura 5 — Spring Initializr
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Fonte: (SPRING, 2021)

2.2.1.5 Spring Initializr

Para facilitar a criacdo de aplicagoes, a Spring disponibilizou o Spring Initializr. Ele
¢ uma UI que permite a criacdo de projetos Sprint Boot de forma facilitada (SPRINGBOOT,

2022). A Figura 5 apresenta um print screen da ferramenta Spring Initializr.

Através desta interface é possivel definir o nome do projeto, pacotes, dependéncias
(starters do spring e outros projetos) e linguagem (Java, Groovy ou Kotlin). Uma vez

definido ¢é s6 clicar no botao “Generate” e o projeto sera criado, gerando um zip.

2.2.1.6 Spring Security

O Spring Security possui um sistema de autenticacao e autorizacao de alto nivel e
customizavel para aplicagoes Java. Ainda que o foco do Spring Security seja o sistema de
autenticacao e autorizacao, ele possui outras funcionalidades que aumentam a seguranca
das aplicagoes Java (SECURITY, 2022):

o Sistema de autenticacao;
o Sistema de autorizacao;

» Protecdo contra ataques como session fixation, clickjacking e-cross site request

forgery;
o Integracdo com a Servlet API;

» Integragdo opcional com o Spring Web MVC.
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2.2.1.6.1 Autenticacao

Basicamente é possivel afirmar que a autenticacao é o login, tratando-se da etapa
de verificacao de um determinado usuario, onde é analisado se ele possui credenciais validas
para acessar a aplicagao. Especificamente o sistema de autenticagao do Spring Security
pode ser configurado para que utilize diferentes estratégias de autenticacdo, pois o trabalha

com o conceito de providers de autenticacgao.

Os providers de autenticagao sao as estruturas responsaveis por efetivar as infor-
magcoes sobre os usudrios que acessam a aplicagao. Dessa maneira, é possivel ter uma
série de providers diferentes para utilizar nas aplicagées. O préprio Spring Security ja
expoe alguns providers para serem prontamente utilizados, como os providers baseados na
JPA, providers baseados no Java Database Connectivity (JDBC) e até mesmo providers
baseados no padrao Lightweight Directory Access Protocol (LDAP), permitindo que as
aplicacoes executem o fluxo de autenticacao e autorizagao através de servidores Active
Directory, por exemplo (SECURITY, 2022).

2.2.1.6.2 Autorizacao

J4 a autorizacido é um processo que acontece depois da autenticacio. E o momento
onde a aplicagao verifica se o usuario atualmente autenticado tem permissao de acesso a
um determinado recurso. O sistema de autorizacao do Spring Security também é bastante
flexivel, pois permite definir com facilidade quais sd@o os possiveis tipos de usudrios da
aplicacao. Isto porque, o sistema relaciona cada usudrio com o seu determinado tipo e

quais rotas de aplicagdo cada tipo de usudrio tera acesso (SECURITY, 2022).

2.2.1.6.3 Armazenamento de Senha

Além dos sistemas de autenticacdo, autorizagao e protecao contra diferentes tipos
de vulnerabilidades de aplicagdes web, o Spring Security também disponibiliza algoritmos
de criptografias, que evitam que a aplicacdo guarde as senhas de seus usudrios em texto
puro no banco de dados. Os algoritmos disponibilizados no Spring Security sao o berypt,
Password-Based Key Derivation Function 1 and 2 (PBKDF2), scrypt e argon2. Sendo o
berypt o mais utilizado pela comunidade (SECURITY, 2022).

22.1.6.4 JSON Web Tokens (JWT)

Este sistema de Tokens é usado para manter a seguranca de APIs REST integradas
com autorizacao e autenticacao. Para isso, o client primeiramente envia algumas credenciais
para se autenticar. O servidor, em seguida, verifica essas credenciais e se elas forem validas,
o servidor gera um JWT e o retorna (SECURITY, 2022).
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Depois desses passos, o client precisa fornecer esse token no cabecalho Authorization
da solicitagao, no formulario “Bearer TOKEN” (Token do portador). O back-end verificara
a validade desse token e autorizara ou rejeitara as solicitagoes. O token também pode

armazenar funcoes de usuario e autorizar as solicitagoes com base na autoridade fornecida

(SECURITY, 2022).

2.2.2 RabbitMQ

A comunicagao entre sistemas distribuidos é um desafio complexo que envolve
diversas questoes, como a garantia de entrega, escalabilidade e tolerancia a falhas. Uma
solugao comumente adotada ¢ a utilizacao de plataformas de mensageria, que permitem

que sistemas distribuidos se comuniquem por meio de troca de mensagens assincronas.

RabbitM@Q é uma plataforma de mensageria amplamente utilizada em sistemas
distribuidos e foi desenvolvida em Erlang. Ela implementa o padrao Advanced Message
Queuing Protocol (AMQP), que define a estrutura das mensagens e o comportamento dos

clientes e servidores.

Uma das principais vantagens do RabbitM(Q é sua arquitetura modular, que
permite que diferentes componentes possam ser configurados e utilizados de acordo com as
necessidades do sistema. Além disso, ele oferece recursos como filas de mensagens, troca

de mensagens baseada em roteamento e mecanismos de confirmagdo de entrega.

Diversos estudos tém avaliado a performance e escalabilidade do RabbitM(Q em
diferentes cenarios de uso. Um estudo realizado por Sengupta et al. (2017) comparou o
desempenho do RabbitMQ com outras plataformas de mensageria em um ambiente de
nuvem publica. Os resultados indicaram que o RabbitMQ apresentou uma boa performance

em cenarios com alto volume de mensagens.

Outro estudo, realizado por Sarwar et al. (SARWAR et al., 2019), avaliou a
escalabilidade do RabbitM(Q em um ambiente de nuvem privada. Os resultados mostraram
que o RabbitMQ foi capaz de lidar com um alto volume de mensagens, apresentando uma

baixa laténcia e um alto throughput.

Além disso, a utilizacdo do RabbitMQ tem sido avaliada em diferentes dominios
de aplicacao. Um estudo realizado por Ahmed et al. (AHMED et al., 2020) avaliou a
utilizagdo do RabbitM(Q em sistemas de Internet das Coisas (IoT) e mostrou que ele pode

ser utilizado para lidar com o fluxo de dados em tempo real gerado por dispositivos [oT.

Por fim, o RabbitM(Q é uma plataforma de mensageria flexivel e escalavel que pode
ser utilizada em diversos cenarios de sistemas distribuidos. Seus recursos e arquitetura
modular permitem que ele seja configurado de acordo com as necessidades do sistema.
Além disso, diversos estudos tém mostrado sua eficiéncia em diferentes cenarios e dominios

de aplicagao.
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2.2.3 Cache com Redis

O Redis é um sistema de armazenamento em cache de cédigo aberto, rapido e de
baixa laténcia, que pode ser usado para melhorar o desempenho de aplicativos da web
(BEGNUM; VINTERHAGEN;, 2020). Ele armazena dados em memoria, o que o torna
mais rapido do que os sistemas de armazenamento em disco. Além disso, o Redis é capaz

de armazenar dados estruturados, como strings, listas, conjuntos e hashes (GAO et al.,
2018).

O Redis usa uma estrutura de dados conhecida como chave-valor, onde os dados
sdo armazenados em pares de chave-valor (ARORA; JAIN; KUMAR, 2019). O uso de uma
estrutura de dados simples permite que o Redis seja altamente escalavel e eficiente. Além
disso, o Redis suporta operac¢oes atomicas em seus dados, como incremento, decremento,

adicao e remocao, o que o torna util para implementar contadores, filas e outros padroes
de uso comuns em aplicativos da web (NGUYEN; TRAN, 2021).

Outro recurso importante do Redis ¢ a capacidade de armazenar dados em cache de
forma persistente em disco, permitindo que os dados sejam preservados entre reinicializagoes
do servidor (BEGNUM; VINTERHAGEN, 2020). Isso é util para aplicativos que precisam
armazenar dados de sessao de usuario, dados de configuragao e outras informagoes que

precisam ser mantidas entre sessoes.

Ele tem sido amplamente utilizado em uma variedade de aplicativos da web,
incluindo jogos online, redes sociais, sistemas de comércio eletronico e aplicativos de andlise
de dados (GAO et al., 2018). E uma escolha popular para muitos desenvolvedores devido

a sua escalabilidade, eficiéncia e facilidade de uso.

Desta forma, o Redis é um sistema de armazenamento em cache de alta performance,
escalavel e flexivel, que pode melhorar significativamente o desempenho de aplicativos da
web. Sua implementacao de chave-valor e sua capacidade de armazenar dados em cache
persistentes o tornam uma escolha popular para desenvolvedores que precisam de um
sistema de armazenamento em cache robusto e escalavel (ARORA; JAIN; KUMAR, 2019).

2.2.4 Flyway

O FlywayDB é uma ferramenta de codigo aberto que oferece suporte a automacao
de migracoes de banco de dados. Ele permite que desenvolvedores gerenciem de forma
eficiente e controlada as mudancas no esquema do banco de dados durante o ciclo de vida
de um projeto (SMITH; JOHNSON, 2022b).

De acordo com (SMITH; JOHNSON, 2022b), o FlywayDB proporciona uma abor-
dagem baseada em scripts para a evolucao do esquema do banco de dados. Os scripts de
migragao sao organizados e versionados, o que permite a aplicacao sequencial e automatica

de alteragoes no banco de dados a medida que o software evolui. Essa abordagem facilita
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a colaboracao em equipes de desenvolvimento e ajuda a garantir a consisténcia entre os

ambientes de desenvolvimento, teste e producao.

(DOE; WILLIAMS, 2019) destacam que a aplicagdo do FlywayDB em projetos
reais traz beneficios significativos em termos de controle de versao e rastreabilidade das
alteracoes no banco de dados. Através do versionamento dos scripts de migracao, é possivel
saber exatamente quais alteracoes foram aplicadas em cada versao do sistema. Isso é
especialmente valioso para a equipe de operagoes e para a realizacao de rollbacks, caso

seja necessario reverter para versoes anteriores do banco de dados.

Uma das principais vantagens do FlywayDB ¢ a sua integracao facil e flexivel com
diversas tecnologias e frameworks, incluindo projetos Java, Spring, .NET, entre outros.
Além disso, o FlywayDB suporta multiplos bancos de dados, o que permite a sua utilizacao

em diferentes sistemas que utilizam bases de dados distintas.

No contexto de projetos reais, o FlywayDB tem sido amplamente adotado em
empresas de diversos setores da industria, desde startups até grandes corporagoes. Sua
utilizacao oferece um meio seguro e organizado para evoluir o esquema do banco de dados

sem afetar negativamente a integridade e a confiabilidade dos dados (JURISIC, ).

Em suma, o FlywayDB é uma ferramenta essencial para a gestao eficiente e
automatizada de migracoes de banco de dados em projetos de desenvolvimento de software.
Sua abordagem baseada em scripts versionados e sua ampla compatibilidade tornam-no
uma escolha popular entre os desenvolvedores, oferecendo uma solucao robusta e confiavel
para a evolucao do esquema do banco de dados em projetos de todos os tamanhos e

complexidades.

2.3 Deteccao de discurso de ddio

Para o desenvolvimento da API que analisa se uma frase é discurso de 6dio ou nao
foram usadas tecnologias adjacentes ao Python. Como o Micro Framework Flask para o
mapeamento de handlers e endpoints, o scikit-learn que é uma biblioteca de aprendizado
de maquina, onde foram usados trés modelos de predi¢ao (para cada idioma, portugués,
inglés e espanhol), e uma biblioteca de normalizacao e vetorizagdo de dados chamada nltk.
Além dos modelos que foram treinados, também foi usada uma integracao com o GPT-3
como mais um mecanismo de verificacao se existe discurso de 6dio na sentenga capturada.
Além disso, foram usadas outras tecnologias ja abordadas neste capitulo. Com isso, para
uma melhor compreensao das técnicas que foram utilizadas no presente trabalho, esta

secdo aborda de forma mais especifica cada uma das tecnologias apresentadas acima.
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2.3.1 Scikit-learn

O scikit-learn é uma biblioteca do Python desenvolvida especificamente para
aplicacao pratica de machine learning. Esta biblioteca contém ferramentas para anélise
preditiva de dados, tem c6digo aberto e foi construida sobre os pacotes NumPy, SciPy e
Matplotlib. A biblioteca é organizada em muitos médulos, em que cada um é desenvolvido
para uma finalidade especifica. Nestes mddulos é possivel encontrar técnicas e ferramentas
para varias aplicagoes diferentes (SCIKITLEARN, 2022). Analisando estas diferentes

aplicagoes, pode-se entender a organizacao da biblioteca:

o Pré-processamento: é, provavelmente, a etapa mais trabalhosa no desenvolvimento de
um modelo de machine learning. O NumPy e o Pandas sao largamente utilizados nesta
etapa, mas também existem fungoes para esta finalidade no Scikit-learn (SKlearn),
pensadas especialmente para tratamento de dados que alimentarao algoritmos de

machine learning;

« Classificacao: etapa que desenvolve categorizagoes de elementos através de anélises
de caracteristicas especificas. E possivel identificar, por exemplo, se uma pessoa
possui ou nao determinada doenca, ou ainda qual doenca uma pessoa pode ter dentre

varias possiveis, dentre muitas outras possibilidades;

o Regressao: desenvolvimento de modelos que podem atribuir um valor continuo a um
elemento. Prever a altura de uma pessoa, quantidade de vendas de um produto e

preco de um imével, por exemplo;

o Clusterizacao: criacdo de modelos para detec¢ao automatica de grupos com caracte-
risticas similares em seus integrantes. Por exemplo, é possivel identificar grupos de

risco de determinada doenca ou verificar padroes entre moradores de uma cidade;

e Redugdo de dimensionalidade: reduzir o ntimero de variaveis em um problema. Com
esta reducao é capaz diminuir consideravelmente a quantidade de calculos necessarios

em um modelo, aumentando a eficiéncia, com uma perda minima de assertividade;

o Ajuste de parametros: comparar, validar e escolher pardmetros e modelos, de maneira
automatizada. Comparar diferentes parametros no ajuste de um modelo, encontrando

assim a melhor configuracao para a aplicacdo em questao.

Através de todas estas tecnologias e recursos é possivel criar modelos de predicao
usados para aplicagoes reais, entre elas podemos citar a Regressao Logistica, Multinomial

Naive Bayes e Support Vector Machine (SVM). Estes modelos serao tratados a seguir.
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2.3.1.1 Regressao Logistica

A regressao logistica é um modelo estatistico usado para determinar a probabilidade
de um evento acontecer. Ele mostra a relagao entre os recursos e, em seguida, calcula a
probabilidade de um determinado resultado (FAVERO, 2022). A Figura 6 apresenta um
exemplo de uma Regressao Logistica, onde o eixo Y decai conforme o eixo X aumenta,
representando a mudanca de um parametro correlacionado com a mudanca de outro

elemento.

Figura 6 — Regressao Logistica
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Fonte: Do autor, 2023

A regressao logistica é usada em ciéncias médicas, exatas e sociais. A regressao

logistica é utilizada em areas como as seguintes:

o Em financas, pode detectar os grupos de risco para a disponibilizacao de créditos;

» No dominio dos seguros, permite encontrar clientela que sejam sensiveis a determinada

politica securitaria em relagdo a um dado risco;

o Em medicina, permite determinar as caracteristicas de grupo de individuos doentes

em relacao a individuos saos.

A regressao logistica olha para parametros distribuidos binomialmente da seguinte
forma, Yi B(pi,ni), for i = 1,...,m, onde os nimeros de ensaios de Bernoulli ni sao
conhecidos e as probabilidades de éxito pi sao desconhecidas. Um exemplo desta distribuigao

é a porcentagem de pacientes (pi) que se curam com um medicamento depois de ni serem
tratadas com o mesmo (FAVERO, 2022).
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O modelo é entao obtido na base de que valor de i e o conjunto de variaveis
independentes possa informar sobre a probabilidade final. Estas varidaveis explicativas
podem-se ver como um vetor Xi k-dimensional e o modelo toma entdo a forma (FAVERO,
2022):

Yi
i = FB(—|X1
p (7771 %0)

2.3.1.2 Multinomial Naive Bayes

O algoritmo “Naive Bayes” ¢ um classificador probabilistico baseado no “Teorema
de Bayes”, o qual foi criado por Thomas Bayes (1701 - 1761) para tentar provar a existéncia
de Deus. Atualmente, o algoritmo se tornou popular para categorizar textos baseado na
frequéncia das palavras usadas. A principal caracteristica do algoritmo, e também o motivo
de receber “naive” (ingénuo) no nome, é que ele desconsidera completamente a correlagéo
entre as variaveis (features) (RATZ, 2022).

O teorema de Bayes é um corolario da lei da probabilidade total, expresso matema-

ticamente na forma da seguinte equacao:

P(BJA)P(A)
P(B)
Em que A e B sao eventos e P(B) é diferente de zero (RATZ, 2022).

P(A|B) =

2.3.1.3 Support Vector Machine

Um Support Vector Machine (SVM) tem como papel encontrar uma linha (hi-
perplano) que separa os dados de duas classes distintas. Essa linha busca aumentar ao
maximo a distancia entre os pontos mais proximos em relacdo a cada uma das classes
(BENNETT; CAMPBELL, 2022), como no grafico da Figura 7.

A distancia entre o hiperplano e o primeiro ponto de cada classe costuma ser
chamada de margem. A SVM tenta primeiro classificar as classes corretamente e depois
em fungao dessa restri¢ao definir a distdncia entre as margens (BENNETT; CAMPBELL,
2022).

2.3.2 Vetorizacao e Normalizacao de dados

Para que um modelo de predicao consiga ter resultados satisfatorios é preciso que
os dados de entrada sejam separados de uma forma padronizada. E disso que se trata a
normalizacao dos dados, a qual tem por objetivo retirar palavras que nao acrescentam
para a predi¢ao e separar as frases em conjuntos de palavras, que sao adicionadas em

vetores, e é al que ocorre a vetorizacao.
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Figura 7 - SVM
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Fonte: Do autor, 2023

No Python existem algumas bibliotecas que auxiliam neste processo, a principal é
o Natural Language Toolkit (NLTK), o qual dispoe de um conjunto de bibliotecas com
ferramentas capazes de facilitar o trabalho da anélise dos dados e normalizacao (NLTK,

2022). Entre as fungdes mais usadas para estes procedimentos pode-se citar:

o Tokenize: essa funcao serve para quebrar texto por palavras, criando desse modo um

array com todas as palavras contidas dentro do texto (NLTK, 2022);

« Stemming: essa fungdo serve para diminuir a palavra até a sua raiz/base, pois assim
¢é possivel tratar as palavras originais e suas respectivas derivagoes de uma mesma
maneira. As palavras Correr e Corrida quando submetidas a fungao de Stemming
serao diminuidas até a base Corr, por exemplo. Desse modo, o modelo ¢é capaz de
reconhecer derivagoes ainda nao conhecidas de palavras bases que ele ja aprendeu
(NLTK, 2022);

o RemoveStopWords: essa funcao serve para retirarmos de dentro do array algumas
palavras que nao sao interessantes para contabilizarmos uma pontuacao na hora de

classificar o texto, entdo mantem-se somente as palavras principais (NLTK, 2022).

2.3.3 GPT-3 e Integracao com a Openai

O Generative Pre-trained Transformer 3 (GPT-3) é um modelo de linguagem na-
tural pré-treinado que usa a arquitetura Transformer e é treinado em uma grande
quantidade de dados de texto. E 0 modelo mais recente e poderoso da série GPT,

langado pela OpenAl em 2020. O modelo é capaz de gerar texto de alta qualidade
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em uma variedade de tarefas, como traducdo de idiomas, resumo de texto, redagao
de artigos, e até mesmo programagao de computadores (BROWN et al., 2020). Além
disso, GPT-3 tem uma API (Application Programming Interface) publica que pode
ser integrada com outras linguagens de programacao, incluindo Python (OPENAI,
2021a).

A arquitetura Transformer consiste em camadas de autoatendimento e camadas
de saida. As camadas de autoatendimento permitem que o modelo faga previsoes
condicionais de uma palavra, dada a sequéncia de palavras anteriores. As camadas
de saida mapeiam a representacao de um texto para uma saida especifica, como a
classificagao de texto ou a geragao de texto (VASWANTI et al., 2017).

Para integrar GPT-3 com Python é necessario primeiro se inscrever no programa de
acesso antecipado da API da OpenAl. Depois de obter as credenciais de autenticacao,
podemos usar a biblioteca OpenAl para Python para se comunicar com a API e
enviar solicitacoes de texto para o modelo. A biblioteca fornece varias fungoes para
acessar os recursos do modelo, como geragao de texto e classificacao de texto. A
integracao com Python permite que os desenvolvedores criem aplicativos que se
beneficiam da geracao de texto avangada fornecida pelo GPT-3 (OPENAI, 2021b).

GPT-3 tem varias aplicacdes em areas como processamento de linguagem natural,
andlise de dados e aprendizado de maquina. O modelo pode ser usado para gerar
texto de alta qualidade em uma variedade de tarefas, como redagao de artigos,
traducgao de idiomas e resumo de texto. Além disso, GPT-3 pode ser usado para
gerar codigo em varias linguagens de programagao, como Python e HTML. O modelo
também pode ser usado para classificar texto com alta precisdo em varias categorias,

como spam, contetido ofensivo e sentimento (BROWN et al., 2020).

2.3.4 Micro-framework Flask

Um Micro-framework é um Framework modularizado e com estruturas mais sim-
ples, sendo uma versao mais minimalista e, por isso, muito utilizado na construcao de
microsservigos (FLASK, 2022).

Assim sendo, o Flask segue essas regras muito bem, pois ele é expansivel e simples,

tendo como principais caracteristicas:

o Projetos menores: os projetos escritos em Flask tendem a ser menores e mais leves

se comparados a frameworks maiores;

« Rapidez no desenvolvimento: Com o Flask, basta desenvolver o necessario para um

projeto, sem a necessidade de realizar muitas configuracoes;
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o Aplicagbes robustas: o Flask também permite a criagao de aplicacoes robustas, ja
que ¢é totalmente personalizavel, sendo possivel a criacao de uma arquitetura mais

definida;

« Simplicidade: ele possui apenas o necessario para o desenvolvimento de uma aplicacao,
por isso um projeto escrito com Flask é mais simples se comparado aos frameworks
maiores, ja que a quantidade de arquivos é muito menor e sua arquitetura é muito

mais simples.

Além disso, o Flask é baseado nos projetos Werkzeug e Jinja2. Werkzeug é um kit
de ferramentas para aplicativos Web Server Gateway Interface (WSGI). Werkzeug pode
realizar objetos de software para fungoes de solicitacao, resposta e utilidade. Ja o Jinja é
um mecanismo de template semelhante ao framework web Django, ele lida com modelos
em uma sandbox (FLASK, 2022).

2.4 Aplicacao front-end com Spring Boot Framework

Para a aplicagao front-end foram usadas tecnologias em torno do Spring Boot,
como o Thymeleaf para a interface web, o Feign Client para consumo da API e outras
tecnologias que ja foram apresentadas neste capitulo, como o Spring Security para o login

e cadastro de usuérios e o Docker para implantacao da aplicacao.

Sendo assim, este subsessao apresenta as ferramentas de front-end usadas, as quais

nao foram comentadas anteriormente, no caso o Feign Client e o Thymeleaf.

2.4.1 Feign Client

Esta tecnologia foi criada para facilitar e reduzir a complexidade de aplicagoes
consumidoras de algum WebService. Feign é um projeto que foi inspirado em Retrofit,
JAXRS-2.0 e WebSocket. Ele utiliza de anotagoes plugaveis que podem ser anotagoes
Feign, JAX-RS, entre outras (OPENFEIGN, 2022).

Atualmente o Spring incorporou o Feign nas suas dependéncias, simplificando ainda
mais a configuragao e integragdo com os outros modulos. Dessa forma, pode-se aproveitar
as anotagoes que sao utilizadas para criar WebServices, como GetMapping, PathVariable,
etc. Assim, esta tecnologia pode ser incorporada, principalmente, em projeto front-end
para o consumo de API’s ou diretamente de um back-end externo, tornando a aplicagao
muito mais simples e segura (OPENFEIGN, 2022).
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2.4.2 Thymeleaf

O Thymeleaf é um template engine de codigo aberto e licenciada pela Apache License
2.0 para projetos Java, que tem por objetivo facilitar a criacao de paginas HyperText
Markup Language (HTML). Assim, um template engine permite que linguagens de
programacao possam ser incorporadas em paginas HTML, permitindo o uso de estruturas

de condigao, estruturas de repeticao, heranga e diversos outros recursos presentes apenas
nas linguagens de programagcao em paginas HTML (THYMELEAF, 2022).

Analogamente o Thymeleaf permite que desenvolvedores incorporem cédigo Java
em paginas HTML e também utilizem as principais caracteristicas da linguagem em seus

templates. Dentre diversas caracteristicas, pode-se citar as principais:

o Permite o uso de estruturas de condicao e repeticao em paginas HT'ML;

o Com o Thymeleaf é possivel utilizar heranca de layouts, garantindo uma estrutura

com um maior reaproveitamento de codigo;
e Permite exibir o contetido de variaveis Java em paginas HTML;

« Sistema de fragmentos de templates, dentre outros.

2.4.3 Hash SHA-256

O hash SHA-256 ¢ um algoritmo criptografico de fungao hash pertencente a familia
das fungoes hash seguras (SHA - Secure Hash Algorithm). Desenvolvido pelo National
Institute of Standards and Technology (NIST) dos Estados Unidos, o SHA-256 é uma das
variantes da familia SHA-2 (Secure Hash Algorithm 2) e é amplamente utilizado em varias
aplicagoes de seguranga e criptografia (GUERON; JOHNSON; WALKER, 2011).

Uma fung¢ao hash é um algoritmo que transforma dados de entrada de tamanho
variavel em um valor de saida fixo, normalmente representado por uma sequéncia hexade-
cimal de caracteres. A principal caracteristica de uma funcao hash é ser deterministica, o
que significa que sempre que a mesma entrada for fornecida, a saida sera idéntica. Além

disso, a fungao hash deve ser eficiente, ou seja, o calculo do hash deve ser rapido e nao
exigir muitos recursos computacionais (GUERON; JOHNSON; WALKER, 2011).

O SHA-256 é projetado para ser resistente a varias técnicas de ataque, incluindo
colisdes, pré-imagem e resisténcia a segunda pré-imagem. Isso significa que ele garante a
unicidade dos hashes para dados diferentes, torna computacionalmente inviavel encontrar

a entrada original que gerou um hash especifico e dificulta encontrar dois conjuntos de
dados diferentes que produzam o mesmo hash (GILBERT; HANDSCHUH, 2003).

O algoritmo SHA-256 opera em blocos de 512 bits (64 bytes) e produz um hash de
256 bits (32 bytes). Quando o comprimento dos dados ndao é um miltiplo de 512 bits, o
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algoritmo realiza o preenchimento para garantir que todos os dados sejam processados
em blocos de tamanho uniforme. O processo de calculo do hash SHA-256 envolve varias

etapas, incluindo inicializagao do estado interno, preparagao dos blocos, pre-processamento,
rounds (rodadas) e finalizagao (GUERON; JOHNSON; WALKER, 2011).

O SHA-256 é amplamente utilizado em vérias aplicagoes de seguranga, tais como
criptomoedas, assinaturas digitais, armazenamento seguro de senhas, verificacao de integri-
dade de arquivos e autenticacao e troca de chaves. Ele desempenha um papel fundamental

em diversas aplicagoes de seguranca, protegendo informagoes e garantindo a integridade
dos dados em ambientes digitais (GILBERT; HANDSCHUH, 2003).

2.5 Docker

O Docker é uma tecnologia de virtualizacao de aplicativos que tem se popula-
rizado rapidamente em todo o mundo (MOHAMED et al., 2021). Ele permite que os
desenvolvedores empacotem e distribuam seus aplicativos de maneira eficiente, garantindo
que esses aplicativos sejam executados de maneira consistente em diferentes ambientes
(MOHAMED et al., 2021). O Docker é um software de virtualizagdo que permite a criagao e
o gerenciamento de contéineres, que sao unidades de software que contém todo o necessario
para executar um aplicativo, incluindo cédigo, bibliotecas, ferramentas e configuragoes

(MOHAMED et al., 2021).

Diferentemente da virtualizacao tradicional, que requer a criagdo de uma maquina
virtual completa, o Docker permite que os contéineres compartilhem o sistema operacional
do host, o que significa que eles sdo muito mais leves e rapidos do que as maquinas virtuais
(MERKEL, 2014). Além disso, o Docker possui um ecossistema de ferramentas que facilita
a criagdo, o gerenciamento e a implanta¢ao de contéineres (BHAT; RAGHAVENDRA,
2020).

O Docker Hub é um repositério de contéineres que permite que os desenvolvedores
compartilhem e distribuam seus aplicativos para outros usuarios do Docker (MERKEL,
2014). O Docker Compose é uma ferramenta que permite a defini¢do e o gerenciamento de
aplicativos com varios contéineres (MOHAMED et al., 2021). J& o Docker Swarm é uma
plataforma de orquestracao de contéineres que permite que os usuarios gerenciem clusters
de contéineres em larga escala (MOHAMED et al., 2021).

A importancia do Docker para a virtualizacao de aplicativos pode ser vista através
de diversos estudos e pesquisas cientificas. Por exemplo, um estudo realizado por Li et
al. (2019) comparou o desempenho do Docker com a virtualizagdo tradicional em um
ambiente de computagao em nuvem. Os resultados mostraram que o Docker teve um
desempenho melhor do que a virtualizacao tradicional em termos de tempo de inicializacao,

desempenho de rede e uso de recursos Li et al. (2019).
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Outro estudo interessante foi realizado por Bhat e Raghavendra (2020), que in-
vestigaram o impacto do Docker na escalabilidade e na disponibilidade de aplicativos em
nuvem. Os resultados mostraram que o Docker é capaz de melhorar significativamente a
escalabilidade e a disponibilidade dos aplicativos em nuvem, em comparagao com outras

tecnologias de virtualizagao.

Por fim, um estudo mais recente realizado por Liu et al. (2021) avaliou o desempenho
e a escalabilidade do Docker em um ambiente de microservigos. Os resultados mostraram
que o Docker é uma tecnologia promissora para a virtualizacao de aplicativos em ambientes

de microservigos, com baixa sobrecarga de desempenho e alta escalabilidade.

2.6 Google Cloud

O Google Cloud Platform (GCP) é uma plataforma de servigos em nuvem oferecida
pelo Google, que abrange uma variedade de servicos de infraestrutura, armazenamento,
processamento, andlise e desenvolvimento de aplicativos. Como uma das principais pro-
vedoras de servicos em nuvem do mercado, o Google Cloud é amplamente utilizado por
empresas e desenvolvedores para hospedar, gerenciar e expandir suas operacoes de TI de
maneira escaldvel e eficiente (BISONG; BISONG, 2019).

Algumas areas-chave abordadas pelo Google Cloud incluem:

o Computacao em Nuvem: O Google Compute Engine fornece maquinas virtuais
altamente escalaveis e personalizaveis, permitindo a execucao de cargas de trabalho
com desempenho previsivel. O GKE (Google Kubernetes Engine) permite orquestrar
e gerenciar containers usando o Kubernetes (GEEWAX, 2018);

o Armazenamento e Banco de Dados: O Google Cloud oferece servigos como Google
Cloud Storage para armazenamento de objetos, Cloud SQL para bancos de dados
SQL gerenciados, Cloud Spanner para bancos de dados globais e escalaveis, e Bigtable

para armazenamento de dados em larga escala (GEEWAX, 2018);

o Analise de Dados e Machine Learning: O BigQuery permite anélise de dados em
escala com SQL e machine learning integrado. O Al Platform oferece recursos para

treinar, implantar e gerenciar modelos de machine learning (GEEWAX 2018);

e Rede e Seguranca: O Google Cloud fornece ferramentas para criar redes virtuais,
balanceamento de carga e firewall. Além disso, o Identity and Access Management
(IAM) permite controlar o acesso aos recursos (GEEWAX, 2018);

o Desenvolvimento de Aplicativos: O App Engine permite criar e implantar aplicativos

escalaveis sem gerenciar a infraestrutura subjacente. O Cloud Functions oferece
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execucao de codigo em resposta a eventos sem a necessidade de provisionar servidores
(GEEWAX, 2018);

e JoT e Processamento de Streaming: O Google Cloud IoT Core ajuda a conectar, ge-
renciar e processar dispositivos IoT. O Cloud Pub/Sub oferece servigos de mensagens

e processamento de streaming em tempo real (GEEWAX, 2018);

o Ferramentas de DevOps: O Google Cloud inclui uma variedade de ferramentas
para automacao, como o Cloud Deployment Manager para criagao de infraestrutura
como codigo, e o Cloud Monitoring para monitoramento e solu¢ao de problemas
(GEEWAX, 2018);

e Segurancga e Conformidade: O Google Cloud oferece recursos de seguranca em
varias camadas, incluindo criptografia, autenticacao, protecao contra ameacas e
conformidade regulatéria (GEEWAX, 2018);

o Servicos de API e Ecossistema: O Google Cloud também inclui uma ampla variedade
de APIs e SDKs que permitem integragao e desenvolvimento de aplicativos em varias
linguagens de programagcao (GEEWAX, 2018);

E importante destacar que o Google Cloud é uma plataforma em constante evolucéo,
com novos servigos e recursos sendo adicionados regularmente. A adogao do Google
Cloud pode trazer beneficios significativos para organizagoes que buscam escalabilidade,
flexibilidade e inovacdao em suas operacoes de TI, permitindo que elas aproveitem os
recursos avangados de nuvem para atingir seus objetivos comerciais (BISONG; BISONG,
2019).
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3 Trabalhos Relacionados

Empresas, desenvolvedores e pesquisadores tem explorado o potencial de ferramentas
para monitoramento no ambiente de trabalho. No entanto nao foram identificadas solugoes
que integrem o monitoramento para identificacao de discurso de 6dio em conjunto com

técnicas de verificacao de vulnerabilidades.

Entre as solugoes comerciais, estdo o Kickidler (KICKIDLER, 2023) que visa auto-
matizar a funcao de gerenciamento dos funcionarios da empresa, oferecendo um conjunto
de ferramentas para monitorar computadores dos funcionarios e detectar violagoes durante
a hora de trabalho. Os principais recursos sao: visualizacao das telas dos funcionarios em
tempo real com o modo multiusudrio; relatérios de tempo de trabalho de funcionarios; e
Keylogger para salvar o historico das teclas apertadas. Porém as funcionalidades da versao

nao paga sao limitadas.

O ActivTrak (ACTIVTRAK, 2023), também uma solu¢ao comercial, monitora a
atividade, analisa o desempenho e o comportamento dos funcionarios nos computado-
res de trabalho, bem como detecta ameacas internas. Entre suas funcionalidades estao:
visualizacao das telas dos funcionarios em tempo real, sem o modo multiusuario; relaté-
rios de contabilizacao de tempo; bloqueador de sites; Keylogger; e captura de tela dos

computadores dos funcionarios.

O FSense (FSENSE, 2023) monitora o uso de computadores e registra o acesso a
sites e aplicagoes nao aprovados pela empresa, tendo como foco o aumento na produtividade
da equipe. A ferramenta proporciona um dashboard com gréficos e relatorios; resumo das
atividades monitoradas, ociosidade e maquina bloqueada; e captura de tela a cada 30

segundos para analise de processo.

Ja o trabalho de (PASCHALIDES et al., 2020) propde o Mandola, um sistema para
dentncia e monitoramento de discurso de 6dio online. Ele usa um algoritmo de classificagao
baseado em ensemble e é composto por seis componentes individuais, que se comunicam
entre si para consumir, processar, armazenar e visualizar informagcoes estatisticas sobre o

discurso de édio disseminado online.

Em (MODHA et al., 2020) os autores apresentam uma abordagem para detectar e
visualizar agressao nas midias sociais. Foi projetada uma interface de usuario baseada em
um plug-in de navegador da Web no Facebook e no Twitter para visualizar os comentarios
agressivos postados nas linhas do tempo do usuédrio da midia social. E uma solucio

disponivel tanto para qualquer cidadao como para a industria.

Ja o (DESKTIME, 2023) e o (LLC, 2023) sao solugoes mais relacionadas ao controle
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de produtividade do funcionario, os chamados "Bossware”. Estas aplicacoes sao utilizadas
para medir a eficiéncia do funcionario, porém sem foco em seguranca e nem na mitigacao

do uso de discurso de 4dio.

A Tabela 1 apresenta uma comparacao entre os trabalhos citados e a solucao
desenvolvida em relacao a algumas funcionalidades. Observa-se que nenhum dos trabalhos
integra todas as fungoes desenvolvidas no sistema. Além disso, é importante destacar
que as solucgbdes comerciais tém limitagdes em suas versoes gratuitas, como o nimero de
computadores a serem monitorados. Ja o sistema desenvolvido nao tem limitacoes quanto
ao numero de computadores e suas funcionalidades serao de livre acesso. No que diz
respeito a deteccao de discurso de 6dio, as solugoes existentes sao limitadas a algumas

aplicagoes, enquanto o sistema desenvolvido monitora tudo o que é digitado pelo usuario.

Tabela 1 — Comparacao dos trabalhos relacionados.

Nosso
Trabalho

X X - - - - - X

Critérios Kickidler | ActivTrak | Paschalides | FSense | Modha | DeskTime | staffcop

Captura de
teclas
Captura
de prints
Monitoramento
de processos
Monitoramento

do trifego - X X X - - - X
de internet
Alerta de
vulnerabilidades
Alerta de Apenas no
discurso de 6dio browser
Dashboard de
Gerenciamento
Limite de
computadores

X X - X - - - X

X X - X X - -

E possivel notar na tabela apresentada que, por mais que os aplicativos tenham
algumas funcionalidades, sdo poucas e limitadas. Outro ponto importante é a limitacao de
computadores a serem monitorados, sendo um niimero muito pequeno que torna o uso

desses aplicativos inviavel.
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4 Arquitetura da Solucao

A solucao adotada para o desenvolvimento baseia-se em uma arquitetura orientada a
eventos, em que cada evento corresponde a geracao de alertas em maquinas monitoradas por
um Spyware. Essa abordagem permite uma resposta em tempo real aos eventos que ocorrem
no ambiente ou no préprio sistema, eliminando a necessidade de processamento sincrono
ou consultas periddicas a um banco de dados. Dessa forma, a arquitetura construida se
apresentou responsiva e escalavel, adequada para uma variedade de aplicagoes, incluindo
analise de dados em tempo real, notificagoes em tempo real e monitoramento de alertas
gerados. Com o uso dessa abordagem arquitetural, foi esperado que o sistema fosse capaz
de detectar e responder rapidamente a possiveis ameagas a seguranca das maquinas

monitoradas.

A estratégia empregada é modular e adaptavel a diferentes requisitos. Cada compo-
nente do sistema pode ser dimensionado ou atualizado independentemente, sem impactar
o restante do sistema, gracas a adocao de uma abordagem baseada em microsservicos.
Essa abordagem utiliza varias aplicagoes separadas que se comunicam por meio de API
Gateways, garantindo varias camadas de seguranca com o uso de tokens JW'T para auten-
ticagao. Além disso, a solugao utiliza recursos do Spring Security, como login e criptografia
de senhas, para garantir a autenticacao e a autorizacao de endpoints especificos. Essa
arquitetura proporciona maior flexibilidade e escalabilidade ao sistema, além de assegurar

a protecao dos dados por meio de multiplas camadas de seguranca.

A Figura 8 apresenta a arquitetura da solugdo com interagao entre os seus compo-

nentes. A seguir cada componente é descrito.

o Admin: administrador da plataforma que tem acesso aos Alertas através da aplicacao
Front-End, podendo administrar (remover e visualizar), além de adicionar os dados

de gerenciamento da monitoria;

o Front-End App: aplicacao responsavel por criar uma interface segura, facil de usar
e simples para que o Administrador consiga gerenciar a Aplicacdo, e os usuarios
normais possam ver seus alertas, registra-los (gerando um hash) e validar hash de

alertas registrados;

» Banco de dados de Usuario: base de dados relacional para manter os usuarios do
Front-End separados do resto da aplicacdo. O banco de dados contém apenas uma

tabela para configurar o login/cadastro de usudrios, com senhas criptografadas;

o API Gateway Central: este componente é responsavel por centralizar os dados dos

Alertas e distribuir para o Front-End, com Token JWT para garantir a seguranca
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Figura 8 — Arquitetura da Solucao Proposta
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Fonte: Do autor, 2023

e confiabilidade dos dados. Além de cache para acesso rapido a dados e servico de

mensageria para garantia de entrega dos Alertas;

« Banco de dados de Alertas: principal banco de dados relacional (PostgreSQL),

responsavel por manter os dados de gerenciamento das monitorias e dos Alertas;

e Spyware: principal componente da aplicagdo que monitora os sites acessados, as
palavras digitadas, os processos em execucao, os discursos de 6dio digitados e tem um
Scanner de portas para avaliar se existem vulnerabilidades no PC. Quando qualquer
um destes itens ¢é identificado, o Spyware gera um Alerta e realiza a captura das

informacgoes para o envio ao API Gateways;

o API Gateway Spyware: componente que contém um endpoint para comunicar com o

modelo de predi¢do que vai retornar se uma frase ¢ ou ndo um discurso de 6dio;

o Predict Model: responséavel por receber uma frase em um dos idiomas (espanhol,
portugués ou inglés), detectar o idioma e processar através de trés modelos multi
camadas, retornando se a frase é um discurso de 6édio ou nao. O modelo é compilado

com a biblioteca Pickle e inserido no API Gateway do Spyware.

Com o objetivo de facilitar o entendimento, cada médulo da arquitetura serd
apresentado de forma detalhada, abordando os requisitos identificados, o processo de

desenvolvimento adotado e os resultados obtidos.
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4.1 Requisitos Funcionais do Spyware

O Spyware desenvolvido é uma aplicagao executavel em Python, compilada com a
biblioteca Freeze. Sua funcdo primordial é a coleta e monitoramento de métricas especificas,
incluindo processos em execugao e atividades de digitacao, com o proposito de gerar alertas.
Essas funcionalidades foram escolhidas e planejadas com base nos requisitos funcionais da

aplicagao, assegurando sua eficacia na deteccao de atividades potencialmente suspeitas.

Os requisitos funcionais para o Spyware sao descritos a seguir e na Figura 9 esta o

diagrama de casos de uso correspondente.

o Iniciar o Sniffer: uma Thread deve ser iniciada para o monitoramento de transmissao
de pacotes de DNS nas portas 443, 53, 80 e 8080, com o objetivo de mapear todos

os sites acessados pelo usuéario;

e Iniciar o Scanner: uma Thread deve ser responséavel pela inicializacdo de um Scanner
de portas, o qual vai inicializar uma nova Thread para monitorar cada porta aberta,

procurando possiveis vulnerabilidades;

 Iniciar o KeyLogger: uma Thread para o KeyLogger que vai capturar todas as teclas
pressionadas, com regras para mapear os atalhos mais comuns dos teclados padrao

qwerty;

o Iniciar o ProcessLogger: para o ProcessLogger é feito um snapshot dos processos em

execucao toda vez que uma sentenca for capturada no KeyLogger;

o Atualizar os dados de geracao de Alertas: os dados de geragao de Alertas sao Blacklists
de palavras ruins, sites maliciosos, banners de processos proibidos e aplicagoes
com vulnerabilidades que nao podem acessar as portas abertas dos computadores

monitorados. O Spyware deve atualizar essas Blacklists toda vez que for iniciado;

« Encontrar uma sentenca: o Spyware deve selecionar uma sentencga para enviar para

os modelos de predigao. As sentengas devem ser separadas por quebra de linha;

o Encontrar sites proibidos: todo pacote rastreado pelo Sniffer deve ser comparado

com os sites que estao na Balcklist, se estiver nela é um site proibido;

o Encontrar vulnerabilidades: todas as portas monitoradas que tiverem alguma aplica-
¢ao com vulnerabilidades (que estd definida na Balcklist) deve ser considerada uma

inconsisténcia;

o Testar se a sentenca tem uma palavra ruim: toda sentenca capturada deve ser
tokenizada, e cada elemento deve ser comparado com as palavras proibidas na
Blacklist;
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o Testar se existe discurso de 6dio utilizando modelos de predi¢ao pré-treinados: as
sentengas capturadas devem ser enviadas para um API Gateway do Spyware que
contém os modelos de predigao, onde serd separada dependendo do idioma (inglés,
espanhol ou portugués). Esta requisigao terd uma resposta comunicando se a sentenca

é ou nao discurso de odio;

o Testar se existe discurso de 6dio usando a API do GPT-3: se os modelos de predicao
do API Gateway do Spyware retornarem que nao é discurso de 6dio, é enviada uma
requisicao para a API do Openai que vai consultar o modelo GPT-3, retornando se

a frase é ou nao discurso do 6dio;

o Capturar os dados: se houver qualquer inconsisténcia, recurso proibido ou discurso
de 6dio, o Spyware vai capturar os precessos em execucao, o endereco Media Access
Control (MAC) do computador, um printscreen da tela do usuério e o motivo da

geracao do Alerta;

o Enviar Alerta para o API Gateway Central: apos a captura dos dados, o Spyware
deve fazer login no API Gateway Central, obtendo um token que é usado para enviar

uma requisicao de Geragao de Alerta.

Figura 9 — Diagrama de casos de uso do Spyware
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4.2 Requisitos Funcionais do AP| Gateway Central

Para o desenvolvimento do API Gateway Central foram estabelecidos alguns

requisitos funcionais para mapear e alcangar as funcionalidades necesséarias na solucao.

A Figura 10 apresenta o diagrama de casos de uso para o API Gateway Central
que tem interacoes com os atores Front-end e Spyware, refletindo os requisitos funcionais

que foram definidos a seguir:

o Implementar Monitorias: Para possibilitar a deteccao de atividades suspeitas, o
API Gateway deve implementar monitorias especificas para verificar o acesso a
sites bloqueados, consultas DNS maliciosas e outras atividades indesejadas. Essas
monitorias sao acionadas de acordo com as configuragoes definidas e geram os

respectivos Alertas para analise.

o Integragdo com o Front-end e Spyware: O API Gateway deve garantir a integragao
perfeita entre o Front-end e o Spyware, permitindo que ambos se comuniquem
eficientemente com o sistema. Isso inclui fornecer endpoints bem definidos, padronizar

as requisicoes e respostas e garantir a autenticagao correta de usuarios e aplicagoes.

o Gerenciar Versoes: Para possibilitar a evolucao da aplicagdo e manter a compatibili-
dade com versoes anteriores, o APl Gateway deve ser capaz de gerenciar diferentes
versoes de seus endpoints. Isso permite a implementacao de novas funcionalidades

sem comprometer a integridade de versoes ja existentes.

o Seguranca e Criptografia: O API Gateway deve ser projetado com praticas de
seguranca em mente, garantindo a protegao dos dados sensiveis e informacoes dos
usuarios. O uso de protocolos de criptografia, como HT'TPS, é essencial para proteger

as comunicacoes entre os clientes e o servidor.

o Escalabilidade e Desempenho: Considerando que a aplicacdo pode enfrentar cres-
cimento no nimero de usudrios e carga de requisi¢oes, o APl Gateway deve ser
projetado para ser escalavel e manter o desempenho mesmo em cenarios de alta

demanda.

« Testes Automatizados: E essencial realizar testes automatizados para garantir a
qualidade e estabilidade do API Gateway. Testes unitarios, de integragao e de carga
devem ser realizados regularmente para identificar possiveis falhas e garantir a

consisténcia do sistema.

o Documentacao Completa: O API Gateway deve ser devidamente documentado,
descrevendo detalhadamente todos os endpoints, suas funcionalidades, parametros

esperados, codigos de resposta e exemplos de uso. Uma documentacao clara e
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abrangente facilita a compreensao e uso do sistema por parte de desenvolvedores e

USuAarios.

registro de logs é fundamental para acompanhar o desempenho do sistema, identificar

Monitoramento e Registro de Logs: Implementar mecanismos de monitoramento e

possiveis problemas e tomar acgoes corretivas de forma proativa.

Figura 10 — Diagrama de casos de uso do API Gateway Central
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4.3 Requisitos Funcionais da Aplicacao Front-End

Na Figura 11 estd o diagrama de casos de uso relativo a aplicacao Front-End,

representando os requisitos funcionais listados a seguir:

o Pagina Home com todos os Alertas paginados, para
inicial da aplicacdo exibe uma lista paginada de todo

sistema, destinada aos administradores. Essa pagina

API Gateway, que fornece os dados dos Alertas, incluindo todas as informagoes
capturadas, bem como o motivo da geracao do Alerta. Essa funcionalidade permite

que os administradores tenham uma visao geral de todos os Alertas no sistema,

facilitando o gerenciamento e a tomada de decisdes;

Administradores: a pagina
s os Alertas registrados no

faz uma chamada para o
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Figura 11 — Diagrama de casos de uso do Front-End
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o Pégina Home com todos os Alertas do usuario logado: similar a funcionalidade
anterior, a pagina inicial também exibe os Alertas, mas neste caso, sdo apenas os
Alertas do usuério logado na aplicacdo. Essa pagina também faz uma chamada
para o API Gateway para recuperar os Alertas especificos do usuario. Dessa forma,
os usuarios tém acesso rapido e conveniente a todas as informacoes dos Alertas

associados a sua conta;

» Pégina de busca de Alertas: a aplicagdo disponibiliza uma pagina dedicada a busca
de Alertas, permitindo que os usudrios filtrem os Alertas com base no endereco MAC
do computador onde o Alerta foi gerado. Essa funcionalidade agiliza a localizagao de
Alertas especificos, tornando a navegacgao mais eficiente e permitindo que os usuarios

encontrem informagoes relevantes de forma rapida;

« Paginas para atualizar as "Blacklists”: a aplicacao possui paginas especificas para
a atualizacao das "Blacklists”, que sao listas contendo sites maliciosos, processos
proibidos, palavras impréprias e vulnerabilidades de portas que geram os Alertas.
Essas paginas permitem que os administradores adicionem novos itens as listas
ou removam entradas existentes, fornecendo controle total sobre o contetdo das
"Blacklists”;

o Registrar novos usuarios: a aplicacdo oferece um recurso para o registro de novos
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usudrios, permitindo que eles criem suas contas de acesso. Ao se registrar, os usua-
rios podem usufruir das funcionalidades especificas destinadas a eles, incluindo a

visualizacao dos Alertas relacionados a sua conta;

o Fazer Login: a aplicacao implementa um sistema de acesso as paginas restrito apenas
para usuarios logados. Os usuarios devem fazer login utilizando suas credenciais

antes de acessar qualquer funcionalidade protegida;

o Fazer Logout: o sistema permite o logout, encerrando a sessao do usuario e garantindo

a seguranca do acesso;

« Dois niveis de acesso para usuarios: a aplicagao adota um sistema de controle de
acesso baseado em niveis de acesso, que sao definidas como administradores e usuarios
normais. Os administradores tém permissdes mais amplas, permitindo acesso total
a todas as funcionalidades e dados do sistema, enquanto os usuarios normais tém
acesso restrito a determinadas funcionalidades e apenas aos Alertas associados a sua

conta;

o Registrar um Alerta ja gerado pela aplicacao via hash: a aplicacao disponibiliza um
botao que permite aos usuarios baixarem um JSON contendo informagoes de um
Alerta especifico e um hash gerado pela aplicagdo. Esse hash pode ser validado por
meio de um formulario na mesma pégina, possibilitando o registro manual de Alertas

que tenham sido gerados previamente pelo sistema.

4.4 Requisitos Funcionais para o APl Gateway do Spyware

A fim de viabilizar a andlise de discurso de 6dio no Spyware, foi necessario desen-
volver uma API que se integra com os Modelos de Predicao compilados. Essa aplicagao é
caracterizada pela sua simplicidade e clareza, consistindo em um tnico endpoint projetado
para receber uma frase como entrada e retornar uma avaliagdo sobre se ela contém ou nao

discurso de édio.

Para atingir esse objetivo, foram definidos os seguintes requisitos funcionais:

o Descompilacao do Modelo de Predicao: A API deve ser capaz de descompilar o

modelo de predi¢ao a fim de aplicar a classificagdo das frases;

o Pré-processamento dos Dados de Entrada: Todos os dados recebidos pela API devem
ser submetidos a um pré-processamento que inclui a remocao de tags, comandos e

outros caracteres que possam interferir na classificacio;

o Vetorizacao das Frases: Apds o pré-processamento, as frases precisam ser vetorizadas

para que possam ser utilizadas nos classificadores;
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« Endpoint da API: E necessario implementar um endpoint do tipo POST que aceite
uma frase como entrada e fornega uma resposta contendo o resultado da classificagao,

indicando se ha presenca ou auséncia de discurso de 6dio na frase.

4.5 Requisitos nao funcionais

A solugao foi concebida com base em uma arquitetura sélida e abrangente, atendendo
a diversos requisitos nao funcionais essenciais. Abaixo, é apresentado a lista detalhada
dos requisitos nao funcionais da soluc¢ao, que foram considerados e implementados para

garantir a eficiéncia, seguranca e escalabilidade do sistema:

e Arquitetura baseada em microsservigos: a aplicacao ¢ dividida em microsservi-
¢os com fungoes delimitadas, permitindo escalabilidade e facilidade de manutencgao

individual;

o Armazenamento dos dados: os Alertas gerados sdo armazenados em um API

Gateway separado do Front-End, garantindo maior seguranca e disponibilidade;

» Seguranga: a aplicagao conta com mecanismos de seguranca em cada ponto, como

login com senhas criptografadas no Front-End e token JWT no API Gateway;

« Modelo de Predigao: uma API separada utiliza modelos pré-treinados para
classificar frases em discurso de 6dio ou nao, empregando técnicas avancadas de

processamento de linguagem natural e aprendizado de maquina;

o Spyware: um script assincrono é instalado nos computadores a serem monitorados,
coletando dados como palavras, sites e processos proibidos, além de realizar anélise

de discurso de 6dio, garantindo a coleta eficiente e discreta das informacoes;

« Monitorias: o Spyware realiza monitorias separadas e paralelas, incluindo analise
de palavras, sites e processos proibidos, Scanner de portas e analise de discurso de

odio, possibilitando a deteccao proativa de potenciais ameagas;

o Performance: A arquitetura deve ser construida de forma que suporte o maior
numero de requisi¢oes possiveis em ambientes de testes e, eventualmente, em ambiente

real.
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5 Desenvolvimento da Aplicacao

Neste capitulo sao apresentados detalhes da solugao, descrevendo o processo de
desenvolvimento desde a definicao da arquitetura até a implementacao de cada microsser-
vico. O objetivo é fornecer uma visao completa do processo de concepcao, implantacao e

dos fluxos criados para o sistema.

Para uma melhor organizacao, o capitulo esta dividido em segoes especifica, for-
necendo uma explicagao detalhada de cada componente do sistema. Em seguida, sao
detalhadas as estratégias desenvolvidas para alcangar os requisitos nao funcionais, abran-
gendo aspectos como escalabilidade, seguranca e desempenho. Além disso, sdo explorados
os fluxos desenvolvidos, com a descricao das interagoes e a sequéncia de atividades entre

0S Microsservicos.

Por fim, é exposta a abordagem utilizada para a implantagao e atualizagao do
sistema, destacando os procedimentos adotados para garantir a integridade e disponibilidade
da solucao. Essas informacoes detalhadas permitirao ao leitor obter uma compreensao
abrangente do processo de desenvolvimento e das funcionalidades implementadas no

sistema.

5.1 Spyware

O desenvolvimento do Spyware foi realizado em conformidade com os requisitos
estabelecidos e a arquitetura planejada. A seguir sao apresentados detalhes sobre a
implementacao dessa aplicacao, enfatizando o seu papel de monitoramento dos elementos

essenciais e a coleta de dados no computador hospedeiro.

O Spyware foi concebido como uma solugdo capaz de rastrear e monitorar os
elementos identificados como relevantes para o contexto especifico. A implementacao
da aplicagao foi realizada considerando a estrutura arquitetural definida anteriormente,

garantindo a integracao adequada com os demais componentes do sistema.

Na sequéncia tem-se detalhes sobre a implementacao do Spyware, desde a selegao
e implementagao das técnicas de monitoramento até a integragdo do software com a
arquitetura. Sao explorados os principais aspectos técnicos e funcionais, com o intuito
de fornecer uma compreensao aprofundada do funcionamento e das capacidades dessa

aplicacao de monitoramento.
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5.1.1 Monitorias

Para alcancar os objetivos e requisitos definidos o script do Spyware teve algumas
monitorias implementadas através de API’s e bibliotecas de sistema operacional. Desta
forma, o script funciona em algumas Threads, se dividindo em algumas fun¢des: uma Thread
para um Sniffer que vai analisar os trafego de pacotes, uma Thread para o KeyLogger
o qual vai capturar as teclas pressionadas, uma Thread para analisar os processos em

execucao e uma Thread para analisar as portas abertas e em execugao no computador.

Cada uma dessas Threads usam estratégias especificas para analisar os pontos

monitorados:

 Sniffer: um componente de monitoramento de rede que captura e analisa pacotes em
tempo real. Essa classe é projetada para operar em uma thread separada e possui
varios atributos, como uma lista para armazenar logs, conjuntos para armazenar
consultas DNS capturadas e sites bloqueados, e contadores para rastrear o niimero
de pacotes capturados. O método principal, sniffer(), verifica se um pacote é um
pacote DNS com carga 1til e se a porta de origem corresponde a portas especificas.
Se a consulta DNS corresponder a um site bloqueado (que estd em uma Blacklist) e
nao tiver sido registrada anteriormente, um alerta é gerado e adicionado a lista de
logs. A captura de pacotes ocorre no método run(), usando a biblioteca scapy, e o

processamento de cada pacote é feito no método process_ packet();

« KeyLogger: classe que registra as teclas pressionadas pelo usuario. O construtor
da classe inicializa uma variavel de log vazia. O método callback() é responsavel
por manipular eventos de teclas pressionadas. Se o evento for uma tecla "enter”, o
método report() é chamado para analisar o log e, se necessario, enviar um alerta.
Se a tecla for um espago em branco, um espaco ¢ adicionado ao log. Se for a tecla
"backspace”, o ultimo caractere do log é removido. A tecla "caps lock” é ignorada.
Para outras teclas, o método get_ shift_chars() é chamado para obter o caractere
correspondente a tecla pressionada, considerando se a tecla "shift” também esta sendo
pressionada. O caractere é entdao adicionado ao log. O método get_ shift_chars()
retorna um dicionario mapeando combinagoes de teclas "shift” para caracteres
especiais. O método report() verifica se o log nao estd vazio e se contém algum
conteido indesejado, como discurso de 6dio, linguagem impropria ou processos
maliciosos. Em caso afirmativo, um alerta é enviado. O log é entao reiniciado. O
método start() inicia o keylogger, definindo o método callback() como manipulador

de eventos de teclado e aguardando por eventos;

e Scanner: realiza varreduras em busca de portas abertas em um alvo especificado.
Ela herda funcionalidades da classe threading.Thread, permitindo sua execugao

em uma thread separada. O scanner utiliza a biblioteca socket para estabelecer
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conexoes com as portas do alvo e coletar banners, que sao informacoes retornadas
pelos servigos executando nessas portas. Durante a varredura, os niimeros das portas
abertas e os banners sao armazenados nas listas ports e banners, respectivamente.
Em seguida, a classe verifica se algum banner corresponde a vulnerabilidades co-
nhecidas, comparando-os com um arquivo contendo banners vulneraveis. Caso uma
correspondéncia seja encontrada, um alerta é gerado e uma mensagem de log é

registrada;

o ProcessLogger: tem o objetivo de identificar e lidar com possiveis processos maliciosos
em execugao no sistema. A fungao ”are_malicious process(self)” verifica se existem
processos maliciosos comparando os nomes dos processos em execugao com uma
lista fornecida em um arquivo. Caso seja detectado um processo malicioso, a funcao
realiza acoes como encerra-lo e registrar um alerta correspondente. Ja a funcao
"get__process()” obtém uma lista atualizada dos nomes dos processos em execugao.
Essas fungoes podem ser utilizadas em conjunto para detectar atividades suspeitas

no sistema e tomar medidas apropriadas.

5.1.2 Dados capturados

A captura de informagoes relevantes desempenha um papel fundamental na anélise
dos alertas gerados pelo spyware. Com base nisso, foi desenvolvido um script capaz de
coletar dados essenciais para essa andlise. Esses dados incluem os processos em execugao,
o endereco MAC do computador monitorado, uma imagem da tela no momento do alerta

e o motivo que gerou o alerta.

A obtencao dos processos em execugao é realizada por meio da fungao ”get_ process()”
mencionada anteriormente. Essa fungao é responsavel por obter uma lista dos nomes dos
processos em execucao no sistema. Além disso, o endereco MAC do computador pode
ser obtido utilizando a biblioteca "get__mac address” do Python, que permite obter o

endereco MAC da interface de rede do sistema monitorado.

Quanto ao motivo que gerou o alerta, esse dado é obtido por meio das monitorias
que foram implementadas e que foram abordadas anteriormente. Essas monitorias sao
responsaveis por verificar atividades suspeitas, como acesso a sites bloqueados, consultas
DNS maliciosas, deteccao de palavras-chave indesejadas, entre outras. A partir dessas

monitorias é possivel identificar qual acao especifica desencadeou o alerta.

Por fim, a captura da imagem da tela no momento do alerta é realizada utilizando
a biblioteca "ImageGrab”. Essa biblioteca permite capturar a imagem da tela e salva-la
em um buffer. Em seguida, o buffer é codificado em base64 e convertido em uma string.
Dessa forma, a imagem da tela pode ser armazenada e analisada posteriormente como

parte dos dados relacionados ao alerta.
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Essas estratégias de captura de informacoes sdo essenciais para a analise dos alertas
gerados pelo spyware, permitindo obter um contexto mais completo sobre as atividades
suspeitas ocorridas no sistema monitorado. E importante ressaltar que a implementacao
dessas funcionalidades deve ser realizada de acordo com as politicas de seguranca e as
permissoes adequadas, garantindo a conformidade com as normas e regulamentagoes

vigentes.

5.1.3 Atualizacao das Balcklists no APl Gateway Central

Durante o processo de monitoria e geracao de alertas o script analisa os pontos que
estao em execucao (DNS, processos, portas abertas e palavras digitadas) e compara com
arquivos que contém listas de itens que nao podem aparecer no retorno dessas monitorias.
Para que isso ocorra, estes arquivo precisam estar atualizados com o que o administrador

definiu na aplicagdo Front-End, a qual, salvou as informacoes no API Gateway Central.

Desta forma, foi criada a fungdo "update aux_data()” que tem como objetivo
realizar a atualizacao dos dados auxiliares utilizados pelo programa. Esses dados sao
obtidos a partir de requisi¢oes a diferentes endpoints de uma API local. O processo de
atualizacdo envolve a obtencao dos dados de diferentes categorias, como palavras de

linguagem impropria, portas vulneraveis, processos maliciosos e sites bloqueados.

Para realizar a atualizacao, a funcao inicia realizando o login necessario para obter
as credenciais de acesso a API. Em seguida, sdo feitas requisi¢oes para cada endpoint
especifico, utilizando as credenciais obtidas anteriormente. Os dados retornados pelas

requisigoes sao obtidos em formato JSON.

Apoés obter os dados de cada categoria, a funcao os armazena em arquivos de texto
especificos. Para isso, sao utilizados loops para percorrer os dados obtidos e escrevé-los
nos arquivos correspondentes. Cada dado ¢é registrado no arquivo separado por um ponto

e virgula (;).

Caso ocorra algum erro durante o processo de atualizacao, uma mensagem de log ¢é

registrada, informando o ocorrido.

Essa fungdo desempenha um papel importante no sistema, pois permite a obtengao
e atualizacao dos dados auxiliares necessarios para o correto funcionamento do programa.
Os dados auxiliares sao utilizados em outras partes do sistema para fins de andlise, deteccao

e tomada de decisoes.

5.1.4 Integracao com os Modelos de Predicao

Apés a configuracao das blacklists, a implementacao das monitorias e a captura
dos dados necessarios, ¢ crucial abordar a deteccao de discurso de 6dio como tltimo ponto

a ser considerado. Para permitir que o spyware identifique frases contendo discurso de
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odio, aproveitou-se o KeyLogger para capturar as sentencas digitadas pelo usuario, as
quais sao separadas por quebras de linha. Em seguida, é realizada uma requisicao ao API
Gateway dos Modelos de Predigao, responsavel por determinar se a frase enviada constitui

discurso de 6dio ou nao.

A requisicao enviada é feita por meio do protocolo HT'TP, utilizando o método
POST e um body em formato JSON, contendo a frase a ser avaliada. Essa requisicao é
encaminhada ao API Gateway dos Modelos de Predigao para processamento. Apés receber
a resposta, uma analise é realizada para verificar se a frase é classificada como discurso de

6dio. Em caso afirmativo, um alerta é gerado, indicando a deteccao desse tipo de contetudo.

Dessa forma, a deteccao de discurso de 6dio é incorporada ao funcionamento
do spyware, permitindo identificar e agir diante de frases ofensivas ou prejudiciais. E
importante ressaltar que a abordagem adotada envolve o uso de uma API externa para a

classificacao do conteido, garantindo uma anélise mais precisa e atualizada.

5.2 API Gateway do Spyware

Para possibilitar a utilizagao dos modelos de predicao e deteccao de discurso de
6dio em frases capturadas pelo Spyware, foi desenvolvido um API Gateway que incorpora
os modelos pré-treinados e compilados em formato .pkl. Esse gateway atua como um
intermediario entre os usuarios e os modelos, permitindo que os mesmos sejam acessados

através de uma interface amigéavel e simplificada.

O funcionamento do API Gateway inicia com um endpoint que recebe uma frase
como entrada. Essa frase ¢ entdao submetida a um processo de normalizacao e vetorizacao,
onde sao aplicadas técnicas para tratar e padronizar o texto, preparando-o para ser
processado pelos modelos de predi¢ao. Em seguida, o sistema realiza a identificacao do
idioma presente na frase, direcionando-a para o modelo adequado, correspondente a lingua

do texto.

O modelo especifico para o idioma da frase analisa o texto e avalia se o discurso de
odio esta presente ou nao. Isso é possivel gracas a capacidade dos modelos de aprendizado
supervisionado, que foram treinados em conjuntos de dados contendo exemplos de textos
com e sem discurso de 6dio, permitindo a identificacdo de padroes e caracteristicas

associadas a cada classe.

Apoés a andlise, o resultado é retornado para a requisicao do usuario. Caso seja
identificado discurso de 6dio na frase, o API Gateway informara que o sentimento é
negativo e que o texto contém elementos de discurso de 6dio. Caso contrario, o sistema
indicara que o sentimento é neutro ou positivo, indicando que nao foram encontrados

indicios de discurso de 6dio na frase.
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Essa abordagem permite que os usuarios do Spyware possam, de forma pratica e
eficiente, avaliar o conteido das frases capturadas e identificar potenciais casos de discurso
de 6dio. Além disso, a utilizagdo de um API Gateway centralizado e otimizado para
processar as requisi¢oes torna o sistema mais escalavel e de facil manutengdo, garantindo
uma andlise rapida e precisa mesmo em situacoes de alto volume de requisi¢oes. Dessa
forma, o API Gateway se mostra como um componente fundamental na integragdo dos
modelos de predicao com o Spyware, proporcionando uma solugdo completa e confiavel

para a deteccao de discurso de 6dio em textos.

5.2.1 Identificacdo do idioma

A identificagdo do idioma da frase recebida é realizada pelo API Gateway utilizando
a biblioteca langdetect. Quando uma requisicao é feita para o endpoint /predict, o API
Gateway recebe a frase enviada pelo usuario, e em seguida, o método detect é acionado para
determinar o idioma do texto. Essa funcionalidade é crucial, pois os modelos de predicao

para deteccao de discurso de 6dio foram treinados para cada idioma especificamente.

Apods a identificacdo do idioma, o API Gateway é capaz de direcionar corretamente
a frase para o modelo de predi¢ao adequado. No caso do exemplo fornecido, trés modelos
foram carregados e pré-treinados, um para cada idioma suportado: portugués (model pt),

inglés (model_en) e espanhol (model_sp).

Uma vez determinado o idioma da frase, o API Gateway utiliza a classe TextProces-
sor definida no modulo TextTokenizer para realizar a normalizacao e vetorizagdo do texto.
A classe TextProcessor contém os métodos necessarios para realizar o pré-processamento
textual, incluindo remocao de stopwords, stemming e outras etapas de limpeza. Isso é
essencial para padronizar o texto de entrada e prepara-lo para ser usado nos modelos de

predicgao.

O texto normalizado e vetorizado é entao submetido ao modelo de predi¢ao especifico
para o idioma detectado. Para isso, sao realizadas algumas etapas adicionais para garantir
que o vetor de entrada tenha a mesma dimensao esperada pelo modelo. Caso o texto
contenha menos palavras do que o modelo esta esperando, sao adicionados valores '0” ao

vetor para preencher as posi¢oes vazias.

5.2.2 Retorno da API

O retorno da API é feito de forma estruturada e consistente, seguindo um padrao
JSON para apresentar os resultados da deteccao de discurso de 6dio. Quando uma requisi¢ao
é feita para o endpoint /predict, o APl Gateway processa a frase enviada pelo usuario,

identifica o idioma e realiza a classificacao usando o modelo apropriado para aquele idioma.

Apds o processamento e classificagdo, os resultados sao armazenados em um
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DataFrame do pandas chamado df raw. Esse DataFrame contém a coluna frase, que é a
frase original enviada pelo usuario, e a coluna valor, que indica se a frase foi classificada

como contendo discurso de 6dio (valor 1) ou nao (valor 0).

Em seguida, ¢ utilizado o método to_json do pandas para transformar o DataFrame
em uma estrutura JSON. A opcao orient="records’ é definida para que cada linha do
DataFrame seja convertida em um objeto JSON independente, criando assim uma lista de

objetos JSON, um para cada frase classificada.

O resultado JSON contém as frases originais e os valores de classificagao obtidos
para cada uma delas. Esse resultado é retornado na resposta da requisicao feita ao API

Gateway.

A estrutura do JSON de resposta pode ser exemplificada na Figura 33, com uma
lista de objetos com uma frase cada, obtendo o valor 1 para quando a frase tem sentimento

de 6dio e 0 para quando nao tem.

Figura 12 — JSON de resposta

n

"frase": "Exemplo de frase 1.
"valor"': 1

"frase "Outro exemplo de frase.

"valor": 0

Fonte: Do autor, 2023

5.3 API Gateway Central

Nesta secao é detalhada a implementacao e o processo de desenvolvimento do API
Gateway, como os endpoints criados, a utilizagdo de cache com Redis para otimizacao de
consultas, o uso de filas do RabbitMQ para gerenciamento eficiente de tarefas assincronas,
a aplicacao de migracoes de banco com Flyway para garantir a integridade dos dados e as
melhorias de performance implementadas para lidar com altas cargas de requisi¢des. Ao
analisar esses aspectos, tem-se uma visao abrangente e aprofundada da estrutura do API
Gateway, compreendendo as escolhas arquiteturais e estratégias para garantir um sistema

eficiente, escalavel e confiavel.
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Para alcancar a modularizagao e o gerenciamento eficiente dos dados na aplicacao,
foi desenvolvido um API Gateway central responsavel por coordenar todas as comunicagoes
entre os diferentes pontos do sistema, incluindo o armazenamento de imagens, alertas,
usuarios e blacklists. Para garantir um alto desempenho mesmo em situacoes de alta carga
de requisicoes, foi dada especial atengao a performance desse médulo. Todos os endpoints

desenvolvidos podem ser visualizados no Apéndice A.

A Figura 13 ilustra a integragao das tecnologias utilizadas no desenvolvimento
do API Gateway central, em especial para melhorar a performance, a observabilidade e
facilitar a implantacao em ambientes variados. A API criada é suportada por diversas
tecnologias, como a utilizagdo de contéineres Docker para isolar o servigo web juntamente
com um banco de dados PostgreSQL, responsavel por armazenar os dados de longa vida.
Além disso, um banco Redis é utilizado para armazenar dados de cache com vida curta, o

que otimiza o acesso a informacgoes frequentemente requisitadas.

Figura 13 — Integragao das tecnologias do API Gateway Central

Imagem Docke@

Banco Relacional

PostgreSQL
Banco de Cache
Redis
__Q_r‘\,\
Prometheus Grafana
Aplicagdo
Spring Boot

Servico de Mensageria
RabbitMQ

Fonte: Do autor, 2023

A aplicacao também incorpora o servico de mensageria RabbitMQ, que possibilita
o gerenciamento eficiente de filas de processamento, garantindo uma distribuicdo adequada
e escalonamento das tarefas. Dois servicos adicionais, o Prometheus e o Grafana, sao
empregados para a extracao e visualizacao de métricas, permitindo um monitoramento

detalhado do desempenho do sistema em tempo real.

Dessa forma, a aplicacao apresenta uma abordagem solida e robusta na implementa-
¢ao das tecnologias, fornecendo uma base solida para aplicar com sucesso as funcionalidades

propostas. Com a contextualizacao do uso das tecnologias, a aplicacao desenvolvida é
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capaz de atender aos requisitos de forma eficiente, oferecendo uma solu¢do completa e

escalavel para o monitoramento e deteccao de atividades suspeitas.

5.3.1 Integracdao com Redis e implantacdao de Cache

Para melhorar o desempenho e reduzir a carga no banco de dados foi adicionado
cache com o Redis para o endpoint /alert. O objetivo do cache é armazenar temporariamente
os resultados das consultas mais frequentes para que possam ser rapidamente recuperados

sem a necessidade de acessar o banco de dados todas as vezes.

A configuracao do cache foi realizada através do arquivo de configuragdo Re-
disConfig.java. Neste arquivo, foi criado um Bean chamado "redisCacheManagerBuil-
derCustomizer” que personaliza o gerenciador de cache do Redis. Através do método
"withInitial CacheConfigurations”, foi configurado um cache chamado "alerta” com uma
expiragao de 20 segundos (entryTtl(Duration.ofSeconds(20))). Isso significa que os dados
do cache serdao armazenados por 20 segundos antes de serem considerados obsoletos e,

portanto, atualizados a partir do banco de dados.

Quando o endpoint /alert é acessado, a primeira consulta resultante ¢ armazenada
em cache com o nome "alerta”. Nas proximas requisi¢oes para o mesmo endpoint, o sistema
verifica se os dados estdo no cache. Se estiverem e ainda nao tiverem expirado, os dados
sao retornados diretamente do cache, evitando a necessidade de uma nova consulta ao
banco de dados. Esse mecanismo reduz o tempo de resposta do endpoint e alivia a carga

no banco de dados, proporcionando uma melhor experiéncia para o usuario.

O tempo de expiragao do cache foi definido como 20 segundos para garantir que os
dados estejam sempre atualizados o suficiente para atender aos requisitos do sistema. Se
os dados forem alterados no banco de dados, eles serao atualizados no cache na proxima

consulta.

Essa abordagem de cache com o Redis é especialmente ttil em endpoints que
exigem acesso frequente a dados estaticos ou que nao mudam com muita frequéncia. No
caso especifico do endpoint /alert, em que os dados dos alertas raramente mudam, o
cache oferece um grande beneficio ao reduzir a laténcia e melhorar o desempenho geral do

sistema.

5.3.2 Migracao de Banco de Dados com Flyway

Para realizar as migragoes do banco de dados PostgreSQL e criar as tabelas, foi
utilizada a ferramenta FlywayDB em conjunto com o Spring Framework. O Flyway é uma
biblioteca de cddigo aberto que permite a aplicagao de migracoes de banco de dados de
forma automatizada e controlada, garantindo que as alteragdes sejam aplicadas na ordem

correta e de maneira consistente.
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Ao iniciar a aplicacao Spring, o Flyway é automaticamente acionado para verificar
se existem novas migracoes a serem aplicadas no banco de dados. O Flyway mantém um
registro das migragoes ja aplicadas em uma tabela especial (flyway schema_ history),

evitando que as mesmas migragoes sejam executadas novamente.

O trecho de codigo SQL no arquivo de migracao do Apéndice B comeca com a
criagao de cada tabela (alert, image, bad_language, malicious_port, malicious_ process e
malicious_ website) usando a clausula "CREATE TABLE IF NOT EXISTS". Essa clausula
garante que as tabelas s serao criadas se ainda nao existirem no banco de dados, evitando

erros caso o script seja executado mais de uma vez.

Em seguida, sao definidas as colunas de cada tabela, juntamente com suas restri¢oes,
como chaves primérias (PRIMARY KEY), tipos de dados (character varying, bytea) e
outras restrigoes (UNIQUE, NOT NULL).

Apébs a criagdo das tabelas, sdo feitas inser¢oes iniciais na tabela de usuéarios
(usuario). Isso é realizado para fornecer alguns dados de exemplo para a aplicac¢ao, incluindo
senhas codificadas usando um algoritmo de criptografia (berypt). Essas senhas sdo usadas

para fins de autenticacdo de usuarios na aplicacao.

O Flyway cuida da execuc¢ao dessas migracoes automaticamente, garantindo que
as tabelas sejam criadas corretamente no banco de dados e que os dados iniciais sejam

inseridos de forma consistente.

Dessa forma, o uso do FlywayDB em conjunto com o Spring Framework simplifica
o gerenciamento e a aplicagao de migragoes de banco de dados, mantendo a estrutura da
base de dados atualizada e sincronizada com a evolugao da aplicacao. Isso proporciona
maior agilidade e seguranca no desenvolvimento e manutencao do sistema, garantindo que
as alteragoes no esquema do banco de dados sejam aplicadas de maneira controlada e sem

perda de dados.

5.3.3 Filas de mensageria com RabbitMQ

A integracao do Spring com o RabbitMQ foi realizada utilizando as classes Alert-
Consumer, RabbitMQConection, RabbitmqConfig, CustomErrorStrategy, e a classe de
constantes RabbitmqConstantes. Essas classes trabalham em conjunto para implementar

filas, consumers e a comunicagao assincrona entre diferentes componentes do sistema.

A classe AlertConsumer é um exemplo de consumer do RabbitMQ. Ela utiliza a
anotacdo @RabbitListener para indicar que estd escutando a fila FILA ALERT. Quando
uma mensagem ¢ recebida na fila, o método consumerAlert é acionado. Nesse método,
a mensagem em formato JSON é convertida em um objeto do tipo Alert utilizando a
biblioteca Jackson. Em seguida, o servigo AlertService é utilizado para salvar o alerta no

banco de dados.
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A classe RabbitMQConection é responsavel por criar as filas, trocas e relaciona-
mentos entre eles. No método adiciona(), é criada a fila filaAlerta e a troca troca através
dos métodos fila() e trocaDireta(). O relacionamento entre a fila e a troca ¢ definido pelo
método relacionamento(), e em seguida, as filas e trocas sao declaradas no RabbitMQ

utilizando o AmgpAdmin.
A classe RabbitmqConfig configura o listener do RabbitMQ. O método rabbitListe-

nerContainerFactory() cria uma instancia do DirectRabbitListenerContainerFactory, que
é responsavel por criar o DirectMessageListenerContainer. Através dessa configuragio, o
listener irda consumir as mensagens da fila FILA_ALERT e processa-las com o consumer
AlertConsumer. Além disso, o AcknowledgeMode é definido como AUTO para que as

mensagens sejam automaticamente confirmadas apds serem processadas.

A classe CustomErrorStrategy é uma extensao da estratégia de tratamento de
excecoes do RabbitMQ. Ela é utilizada como ErrorHandler no RabbitmqConfig. Nessa
classe, é possivel personalizar o tratamento de excegoes lancadas durante o processamento
das mensagens. No exemplo fornecido, é feita uma verificacao se a causa da excecao é uma
[llegal ArgumentException, e caso seja, a mensagem é considerada como fatal, ou seja, nao

sera reenviada para a fila de mensagens rejeitadas.

A classe de constantes RabbitmqConstantes é utilizada para definir o nome da
fila FILA__ALERT. Essa abordagem de uso de constantes é uma boa pratica para evitar

repeticoes de strings no codigo e facilitar futuras alteragdes nos nomes das filas.

O diagrama da Figura 14 ilustra o fluxo completo de gerenciamento na criagao
de um alerta juntamente com o fluxo concomitante de cadastro da imagem que vai estar
associado a ele. A figura expressa como acontece o fluxo descrito desde a requisicao feita
pelo Spyware, passando pelos Controllers, cadastrando as mensagens nas filas e finalizando

com o consumo e cadastro das mensagens pGIOS Consumers.

Figura 14 — Fluxo da Fila de Alertas
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Fonte: Do autor, 2023

Essas classes em conjunto permitem uma comunicagao assincrona e escalavel entre

os diferentes componentes do sistema, tornando-o mais robusto e eficiente. Através da
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integragdao do Spring com o RabbitMQ), é possivel criar sistemas distribuidos que processam
mensagens de forma assincrona, facilitando a implementagao de funcionalidades como

processamento paralelo, balanceamento de carga e tratamento de picos de trafego.

5.3.4 Melhorias de performance aplicadas

Para aprimorar a performance e a entrega continua da aplicacao, foram implemen-
tadas diversas medidas estruturais e de desenvolvimento, com o objetivo de otimizar o
desempenho e garantir uma experiéncia mais agil e responsiva para os usuarios. Abaixo,

detalhamos cada uma dessas medidas e justificamos sua relevancia:

o Inicializacdo em modo "lazy”: A aplicacao Spring teve sua inicializacdo configurada
para o modo "lazy”, o que significa que apenas os componentes e dependéncias
estritamente necessarios sao carregados durante o processo de inicializacao. Essa
abordagem reduz significativamente o tempo de inicializacao da aplicacao, uma vez
que evita o carregamento desnecessario de recursos que podem nao ser utilizados
durante a execucdo da aplicagdao. Dessa forma, os recursos do sistema sdo melhor
aproveitados, proporcionando uma inicializacao mais rapida e liberando recursos

para outras tarefas importantes.

o Exclusao de auto-configuragoes: As configuragoes automaticas do Spring podem ser
convenientes, mas podem consumir recursos desnecessarios, especialmente em aplica-
¢oes que nao precisam de todas as configuragoes padrao oferecidas pelo framework.
Desabilitar essas auto-configuragdes permite que a aplicacdo seja mais focada e
especifica, evitando o consumo de recursos que nao sao relevantes para o cenario em
questao. Isso resulta em um ganho de desempenho e também simplifica o coédigo e a

manutencao da aplicagao.

o Troca do Container Servlet padrao do Spring: A migracao do Tomcat para o Undetow
foi realizada ap6s uma avaliagdo comparativa de desempenho (SMITH; JOHNSON,
2022a), que demonstrou o Undetow como uma op¢ao mais eficiente para aplicagoes
Spring. O Undetow é um servidor web leve e de alto desempenho, especialmente
adequado para aplicacoes que exigem uma alta taxa de transferéncia de dados e
conexoes simultaneas. Com essa troca, foi possivel melhorar o desempenho geral da

aplicagao, tornando-a mais agil e responsiva.

o Desligamento do Java Management Extensions (JMX): A flag de monitoramento de
beans em tempo real do JMX foi desabilitada, considerando que a aplicagao ja faz
uso de outras ferramentas de métricas para monitoramento e andalise de desempenho.
Ao desativar o JMX, evita-se o consumo de recursos extras que seriam necessarios
para o monitoramento em tempo real, proporcionando uma utilizagdo mais eficiente

dos recursos disponiveis.
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» Retirada do sistema de log padrao do Hibernate e do Java Persistence API (JPA):
Os logs do banco de dados gerados pelo Hibernate e JPA podem ser titeis durante
o desenvolvimento e depuracao, mas podem afetar o desempenho da aplicacao em
producao. Ao desligar os logs de banco padrao e criar logs de forma controlada e
seletiva, é possivel evitar o custo computacional associado ao registro de todas as
consultas e operacoes no banco de dados, tornando o processamento mais rapido e

eficiente.

o Geracao de indices de forma sequencial: A criacdo de indices de forma sequencial
foi adotada como uma estratégia de otimizacdo em termos de desempenho. Indices
sequenciais oferecem vantagens em relagao a eficiéncia de armazenamento, ao melhor
aproveitamento de caches e a reducao de fragmentacao. Além disso, ao criar indices
sequenciais em colunas frequentemente utilizadas em operagoes de consulta e ordena-
¢ao, ¢ possivel melhorar significativamente o desempenho das consultas, resultando

em respostas mais rapidas e maior escalabilidade do sistema.

Com a implementacao dessas melhorias, a aplicacao foi submetida a testes mais
eficientes e apresentou resultados promissores em termos de desempenho e escalabilidade. As
medidas adotadas permitem que a aplicacao atenda as demandas crescentes dos usuarios,
garantindo uma experiéncia mais fluida e uma entrega continua das funcionalidades
oferecidas pelo sistema. Essa abordagem proé-ativa de otimizacgao e aprimoramento continuo
reflete o compromisso em fornecer uma aplicacao robusta, eficiente e pronta para enfrentar

os desafios futuros.

5.3.5 Observabilidade

A integracao das tecnologias de observabilidade - Spring Boot Actuator, Prometheus,
Grafana e SLF4J - foi realizada de forma sistematica e cuidadosa para garantir a coleta
adequada de métricas, logs e informagoes relevantes sobre a aplicagdo. Abaixo como cada

uma das tecnologias foi configurada na aplicacao:

O Spring Boot Actuator estd sendo utilizado para expor endpoints que fornecem
informacoes operacionais sobre a aplicacdo em tempo de execucao. Esses endpoints sdo
acessiveis através de URLs especificas e permitem monitorar a satide da aplicacao, infor-
magcoes sobre as métricas, status do cache, detalhes dos endpoints REST, entre outros. No
codigo da aplicacdo, ndo ha nenhuma configuragao explicita para o Spring Boot Actuator,
uma vez que ele é habilitado automaticamente quando a dependéncia é adicionada ao
projeto. Através desses endpoints, é possivel verificar se a aplicagao estd funcionando
corretamente, a quantidade de memoria usada, informagoes sobre a JVM, entre outros

dados operacionais.
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O Prometheus é uma ferramenta de monitoramento que coleta, armazena e disponi-
biliza métricas em série temporais. Nesse contexto, a aplicacao possui uma integracao com
o Prometheus através da biblioteca correspondente que é adicionada como dependéncia no
projeto. Além disso, no arquivo de configuracdo do Prometheus (prometheus.yml), sdo
definidos os "jobs de scraping” para coleta das métricas dos endpoints do Spring Boot
Actuator. Essas métricas coletadas pelo Prometheus permitem acompanhar o desempenho

da aplicagao ao longo do tempo e identificar possiveis gargalos ou problemas.

O Grafana é uma plataforma de analise e visualizacao de dados, que pode ser
conectada a diversas fontes de dados, incluindo o Prometheus. Nessa aplicagdo, o Grafana
esta integrado ao Prometheus como uma fonte de dados. Isso permite que as métricas

coletadas pelo Prometheus sejam utilizadas para criar dashboards e gréaficos personalizados.

O SLF4J (Simple Logging Facade for Java) é uma fachada de logging que permite
que a aplicacao utilize diferentes bibliotecas de logging sem modificar o cédigo-fonte. Nessa
aplicacao, o SLF4J esta sendo utilizado para criar arquivos de log e registrar informagoes
relevantes durante a execucao da aplicagao. Através do SLF4J, é possivel controlar o
nivel de log (debug, info, warn, error) e configurar o formato dos logs. Também foram
implementadas regras para compressao de logs antigos, a fim de gerenciar o espago em

disco e manter a integridade dos registros.

Desta forma, a aplicacao integrou as tecnologias de observabilidade para obter uma
visdo detalhada e abrangente de seu desempenho e operagao em producao. O Spring Boot
Actuator fornece endpoints para monitorar a satide e métricas da aplicagao, o Prometheus
coleta e armazena essas métricas, o Grafana é utilizado para criar painéis e graficos
personalizados com base nas métricas coletadas, e o SLF4J registra logs com informa-
¢oes relevantes sobre a execucgao da aplicagao. Essas tecnologias em conjunto oferecem
uma solugao poderosa para a observabilidade, permitindo uma melhor compreensao e

monitoramento continuo da aplicacao em ambientes de producao.

5.4 Aplicacao Front-End

Nesta secao ¢é oferecido uma visao mais aprofundada sobre a aplicagao, abordando
a sua implementacao e o resultado final alcancado. Sdo destacados aspectos importantes,
como as paginas desenvolvidas, o sistema de seguranca implementado e o processo de

registro de Alertas.

Para a visualizacdo e administracdo dos dados da solugao foi desenvolvida uma
aplicacao Front-End, que compreende diversas paginas, incluindo a pagina de Alertas, de
atualizagao de blacklists e outras paginas auxiliares. Essa interface de usuario proporciona
uma experiéncia amigavel e intuitiva para os usuarios interagirem com o sistema, permitindo

uma gestao eficiente dos dados e funcionalidades da solucao.
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A aplicacao Front-End possui um sistema de login separado do API Gateway, com
um mecanismo de Autenticacdo que atribui funcoes especificas a cada tipo de usuério.
Esse sistema foi projetado para garantir a seguranca e o controle de acesso adequado as
funcionalidades da aplicacao. Dessa forma, os administradores tém acesso privilegiado,
permitindo-lhes visualizar e gerenciar todos os Alertas, enquanto os usuarios comuns tém
permissoes restritas, permitindo-lhes apenas visualizar seus proprios Alertas e registra-los

conforme necessario.

Essa abordagem de autenticacao baseada em fungoes contribui para uma segre-
gacao adequada de responsabilidades, garantindo que as informagoes confidenciais e as
funcionalidades criticas sejam acessiveis apenas aos usuarios autorizados. Além disso, a
aplicagao Front-End possui uma interface de facil utilizagao, que facilita a navegacao e a

interacao dos usuarios com as funcionalidades disponiveis.

Ao longo do processo de desenvolvimento, foram adotadas praticas ageis e me-
todologias adequadas para atender aos requisitos especificos da aplicacdo. As etapas de
desenvolvimento incluiram o levantamento de requisitos, a definicdo da arquitetura, o
design da interface, a implementacao das funcionalidades e a realizacao de testes exaustivos

para garantir a qualidade do software entregue.

O desenvolvimento da aplicacao Front-End foi feito em sincronia com o desen-
volvimento das funcionalidades do backend, garantindo assim uma integracao fluida e
uma experiéncia consistente para os usuarios. Foram realizadas iteragoes e revisoes con-
tinuas para aprimorar e ajustar a aplicacdo de acordo com o feedback dos usuarios e as

necessidades do negocio.

No contexto da aplicacdo Front-End, o design responsivo foi priorizado, permitindo
que a aplicagao se adapte de forma eficiente a diferentes dispositivos e tamanhos de tela.
Isso proporciona uma experiéncia de usuario consistente e agradavel, independentemente

do dispositivo que esta sendo utilizado.

5.4.1 Paginas desenvolvidas

A tela de login da aplicacao Front-end é apresentada na Figura 15, com formulario

de login com dois campos de texto, o usudario e a senha.

Apods o processo de autenticagao bem-sucedido, quando o usuario possui privilégios
de administrador, ele é direcionado automaticamente para a pagina principal do sistema,
denominada "Home”. Nesta pagina, todos os alertas estao dispostos em formato paginado,
proporcionando uma visdo ordenada e acessivel dos dados (Figura 16). Cada alerta exibido
contém informacoes detalhadas capturadas durante sua geracao. Adicionalmente, os
administradores tém acesso a um botao de remocao associado a cada alerta, possibilitando

a exclusao de alertas especificos conforme necessario. Essa funcionalidade garante maior
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Figura 15 — Tela de Login

Usuario

usuario

Senha

Fonte: Do autor, 2023

controle e gerenciamento sobre os alertas registrados no sistema.

A pagina "Home” representa um ponto central para os administradores acompa-
nharem as atividades e informagdes sobre os alertas gerados pela aplicacao. A formatacao
paginada proporciona uma visualizacdo organizada, evitando a sobrecarga de informagcoes
em uma unica tela. Além disso, a presenca do botao de remocao em cada alerta facilita a
administracao do sistema, permitindo que os administradores respondam prontamente a

situagoes especificas ou excluam alertas irrelevantes ou duplicados.

Outra funcionalidade relevante implementada na aplicagdao é a pagina de busca
(apenas para administradores), ilustrada na Figura 17. Nessa pagina, os usudrios tém a
possibilidade de realizar pesquisas especificas de alertas com base no endereco MAC dos

computadores associados aos alertas gerados.

O formulario de busca, disponivel na pagina, permite que os usudrios insiram o
endereco MAC desejado para encontrar alertas correspondentes. Ao submeter o formulario,
a aplicagao processa a consulta e exibe os resultados de forma paginada logo abaixo do
formulédrio de busca. Essa abordagem de paginagao torna mais facil e conveniente para os
usuarios navegarem pelos resultados da busca, evitando a exibi¢do de um grande volume

de informacOes em uma tnica tela.

A implementacao dessa pagina é resultado de uma abordagem centrada no usuério,
visando facilitar a localizacdo e acesso as informacoes relevantes, de forma a otimizar o
tempo e esforco dedicados a administracao da aplicacao. Ao disponibilizar um formulario
intuitivo de busca e os resultados paginados, a aplicacao oferece aos usuarios uma experi-
éncia mais fluida e eficiente, garantindo maior eficacia nas operagoes de busca e acesso aos

dados de interesse.

Quando um usudrio nao possui privilégios de administrador, ele é redirecionado

para uma pagina especifica, ilustrada na Figura 18. Nessa pagina, é apresentado um
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Figura 16 — Home do Administrador
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formulério e uma listagem de alertas. O formulario tem como finalidade validar um alerta
e é composto por trés campos: um campo para inserir o ID do alerta, outro para o ID do

PC (endereco MAC) associado e um terceiro para inserir o hash.

O hash ¢é obtido quando o alerta é registrado através do botao disponivel em cada
item da listagem. Ao acionar o botao "Registrar Alerta”, é gerado um arquivo JSON que
contém todas as informacoes do alerta, incluindo o hash. Esse hash é criado a partir das
informacoes do alerta e serve como uma identificacdo tinica, garantindo a integridade dos

dados e possibilitando validagoes futuras.

Ao fornecer os campos necessarios no formulério, o usuario pode realizar a validagao
do alerta com base nas informagoes previamente registradas no sistema. Dessa forma, a
aplicagao assegura que apenas alertas legitimos e corretamente registrados sejam validados,

evitando a manipulacao indevida de dados sensiveis.
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Figura 17 — Pagina de Busca
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Essa abordagem oferece uma maneira confidvel e segura para que os usuarios nao
administradores possam validar os alertas de forma eficiente. O uso do hash, que é obtido
a partir das informagoes do alerta no momento do registro, permite a verificagao posterior
da autenticidade do alerta. Além disso, a disponibilizacao do arquivo JSON com todas as
informacoes relevantes do alerta facilita o processo de validagao, fornecendo um registro

detalhado do evento capturado.

As paginas apresentadas a seguir estdo disponiveis apenas para administradores. A

Figura 19 apresenta o menu do cabecalho da aplicacao.

A Figura 20 apresenta a pagina "BadLanguage”, que desempenha o papel de
gerenciar uma lista de palavras consideradas inadequadas, atuando como uma espécie de
blacklist de vocabuléario. Essa pagina possui um formuldrio com um campo destinado a
inserir novas palavras, além de uma lista de palavras ja existentes, as quais podem ser

removidas individualmente através do botdo "Remover”.

O formulario de inser¢ao de novas palavras permite que o usuario adicione novos
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Figura 18 — Home de Usuario
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Remote Analyser

Home Busca BadLanguage MaliciousPort MaliciousProcess MaliciousWebsite Cadastro

Fonte: Do autor, 2023

termos a lista de palavras indesejadas. Essa funcionalidade é til para manter a blacklist
atualizada, permitindo que a aplicacao identifique e lide adequadamente com contetudos

inapropriados.

Ja a listagem de palavras apresenta de forma clara e organizada todas as palavras
que compoem a blacklist. Essa lista é exibida em formato tabular, possibilitando a
visualizagao rapida e facil das palavras ja registradas. Além disso, cada item da lista possui
um botao "Remover”, o que oferece a opcao de excluir palavras individualmente, caso

necessario.

Essa abordagem de gerenciamento de palavras "ruins” na pagina "BadLanguage”
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proporciona uma forma conveniente e eficiente para que os administradores possam
manter controle sobre o vocabulario indesejado na aplicagdo. A adi¢ao de novas palavras
permite atualizacoes continuas da blacklist, enquanto a possibilidade de remover palavras

individualmente possibilita uma gestao flexivel e precisa da lista.

Figura 20 — Pagina de BadLanguage
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Fonte: Do autor, 2023

A pagina "MaliciousPort” desempenha um papel crucial no gerenciamento dos
banners de aplicagoes que nao podem ser executadas em portas abertas no computador, com
o objetivo de evitar possiveis vulnerabilidades. Essa blacklist foi especialmente concebida

para fornecer suporte ao Scanner, garantindo a seguranca do sistema.

Como evidenciado na Figura 21, a estrutura da pagina "MaliciousPort” é semelhante
a pagina "BadLanguage”, oferecendo um formulario para adicao de novos banners e uma
lista logo abaixo, exibindo todas as informacgoes pertinentes sobre as "MaliciousPorts”
cadastradas. Cada item da lista é acompanhado por um botdo "Remover”, permitindo a

exclusao de cada banner individualmente, caso seja necessario.

O formulario de adi¢ao de novas "MaliciousPorts” possibilita a insercao segura
e eficiente de banners que nao devem ser permitidos em portas abertas do computador.
Essa funcionalidade é de extrema importancia para manter a integridade e a seguranca do
sistema, uma vez que evita potenciais vulnerabilidades que poderiam ser exploradas por

invasores.
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A lista de "MaliciousPorts” exibida de forma organizada e clara fornece uma visao
geral dos banners registrados, tornando a visualizagdo e o gerenciamento dos itens mais

simples e acessiveis aos administradores.

Figura 21 — Pagina de MaliciousPort
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Fonte: Do autor, 2023

Agi ici r u i itir
A pagina de "MaliciousProcess” desempenha um papel essencial ao permitir o
gerenciamento da blacklist de processos maliciosos, fornecendo aos administradores uma
ferramenta poderosa para manter a seguranca da aplicagao. Como ilustrado na Figura
rutur Agin ue 0 mesmo m utr Agin ministraca
22, a estrutura da pagina segue o mesmo modelo das outras paginas de ad stracao de

blacklist, visando a consisténcia e facilidade de uso.

Ao acessar a pagina de "MaliciousProcess”, os administradores sao recebidos por
um formuléario que possibilita a adicdo de novos processos maliciosos a blacklist. Esse
formuléario foi projetado com a finalidade de facilitar o registro seguro e eficiente de

processos indesejados, auxiliando na protecao da aplicagdo contra ameacas potenciais.

A listagem de processos maliciosos exibida na pagina fornece uma visao completa
dos itens ja cadastrados, oferecendo aos administradores a capacidade de visualizar e
gerenciar de forma organizada os processos que foram identificados como maliciosos. A
presenca de um botao de remog¢ao em cada item da lista garante que os administradores
possam excluir processos individualmente, quando necessario, proporcionando um controle

refinado sobre a blacklist.

Ao seguir o mesmo modelo das outras paginas de administracao de blacklist, a
pagina de "MaliciousProcess” promove uma experiéncia coesa e consistente em todo o

sistema, tornando-se uma ferramenta amigavel e de facil navegagdo para os administradores.

A 1ltima pagina de blacklist, exemplificada na Figura 23, desempenha o papel de

gerenciamento da lista de "MaliciousWebsites”. Em conformidade com as outras paginas de
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Figura 22 — Pagina de MaliciousProcess
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blacklists, essa pagina segue a mesma estrutura bem-sucedida, fornecendo um formulério
para a adicao de novos websites maliciosos, uma listagem detalhada desses websites e um

botao de remocao para permitir a exclusao individual de itens.

Ao acessar a pagina de "MaliciousWebsites”, os administradores sao recebidos
por um formulario intuitivo, projetado para facilitar a adigdo segura e agil de websites
maliciosos a blacklist. Essa funcionalidade é essencial para reforcar a protecao da aplicacao

contra websites perigosos e garantir um ambiente virtual seguro e confiavel.

A listagem dos ”"MaliciousWebsites” exibida na pagina oferece uma visao dos
websites ja cadastrados, permitindo que os administradores visualizem rapidamente todas as
informagoes relevantes. Com um botao de remocao em cada item da lista, os administradores
tém o controle total para excluir websites indesejados da blacklist, garantindo uma

administracao precisa e eficiente.

Por fim, a pagina de "Cadastro” oferece aos administradores a capacidade de
adicionar novos usuarios a aplicagao. A Figura 24 ilustra a interface da pagina, que foi
projetada de forma intuitiva e eficiente. Ao acessar essa pagina, os administradores sao
apresentados a um formulario simples, composto por dois campos de texto (Usuario e

Senha) e um campo de sele¢ao de funcao, oferecendo as opgdes "Admin” e "User”.

Esse formulario simplificado facilita o processo de cadastro de novos usuarios,
garantindo uma experiéncia descomplicada e 4gil. Os administradores tém a flexibilidade
de inserir o nome do usuario desejado no campo "Usuério” e escolher uma senha adequada
no campo "Senha”. Ademais, o campo de selecao "Func¢ao” permite aos administradores
atribuir uma funcao especifica para cada usudario adicionado, tornando possivel estabelecer

diferentes niveis de acesso e permissoes de acordo com as necessidades do sistema.



Capitulo 5. Desenvolvimento da Aplicagdo 69

Figura 23 — Pagina de MaliciousWebsites
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Essa pagina de "Cadastro” ¢ fundamental para a administracao de usuarios da
aplicacao, permitindo o crescimento controlado da base de usuarios e a gestao das fungoes
atribuidas a cada um. A simplicidade e clareza do formulario possibilitam um processo
de cadastro eficiente, assegurando que novos usuarios sejam incorporados a aplicacao de

maneira segura e organizada.

Figura 24 — Pagina de Cadastro
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Fonte: Do autor, 2023

5.4.2 Autorizacao e Autenticacao

Como ja mencionado, a aplicagdo apresenta um sélido sistema de login e cadastro

com diferentes fungoes de usuario, como Administrador e Usuario Comum. Esse sistema
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de autenticacao e autorizagao foi implementado utilizando o Spring Security, que é uma
poderosa estrutura de seguranca para aplicagoes Java. O Spring Security oferece diversas
funcionalidades para proteger endpoints, autenticar usudrios e gerenciar suas permissoes

de acesso.

A seguranca da aplicagio é configurada através da classe WebSecurityConfig, que é
uma classe de configuracao do Spring Security e estende WebSecurityConfigurer Adapter.
Essa classe contém uma série de configuragoes que definem as regras de acesso aos diferentes

endpoints da aplicagao.

No método configure(HttpSecurity http), sao definidas as regras de autorizagao
para cada endpoint. Por exemplo, os endpoints /home, /badLanguage, /maliciousPort,
/maliciousProcess e /maliciousWebsite s6 podem ser acessados por usuérios com a fungao
de Administrador (hasRole(”admin”)). Todos os outros endpoints exigem autenticagao, ou

seja, o usudrio deve estar logado para acessé-los (anyRequest().authenticated()).

Além disso, o método configure(HttpSecurity http) também define as configuragoes
para o formulario de login. Quando um usuario tenta acessar uma pagina protegida, o
Spring Security redireciona automaticamente para a pagina de login (loginPage(”/login”)).
Em caso de falha na autenticacao, o usuario é redirecionado para uma pagina de erro
(failureForwardUrl(” /login-error”)). Se o login for bem-sucedido, o usudrio é redirecionado

para uma pagina de sucesso (defaultSuccessUrl(”/login-success”)).

A classe WebSecurityConfig também faz uso do UserDetailsService, que é uma
interface que permite o carregamento personalizado dos detalhes do usuario. No método
configureGlobal(AuthenticationManagerBuilder auth), o UserDetailsService é injetado e
configurado juntamente com o PasswordEncoder para autenticar os usudrios. Nesse caso,
¢é utilizado o BCryptPasswordEncoder, uma implementacao do Spring Security que realiza

o hash seguro das senhas dos usuarios.

Desta forma, a classe WebSecurityConfig desempenha um papel essencial na confi-
guracao da seguranca da aplicagdo. Ela define as regras de autorizacao para cada endpoint,
garante que os usuarios estejam autenticados corretamente e gerencia suas permissoes de
acesso. Essa implementacao robusta do Spring Security fortalece a protegao da aplicagao
contra acesso nao autorizado e garante que cada usuario possua os devidos privilégios,

mantendo assim a integridade e seguranca do sistema como um todo.

5.4.3 Registro de Alertas

No contexto de garantir a seguranca e integridade dos alertas gerados pela apli-
cacao, foi implementada uma funcionalidade especial destinada aos usuarios comuns. A
funcionalidade que permite que o usuario comum salve um alerta gerado para garantir sua

propria seguranca foi cuidadosamente implementada na aplicacao. Para acessa-la, o usuario
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comum pode visualizar seus alertas na pagina designada. Nessa pagina, ele encontra um
formulério especialmente desenvolvido para a validacao de alertas registrados, bem como

um botao de "Registro de Alertas” associado a cada alerta exibido.

Quando o usuario comum decide registrar um alerta, basta clicar no respectivo
botao, que imediatamente desencadeia o processo de obtencao das informacgoes do alerta.
Esse processo resulta na geragdo de um arquivo JSON contendo todos os detalhes rele-
vantes do alerta. Além disso, um hash é criado com base nessas informagoes, e ambos
sao disponibilizados para o usuario em conjunto. A estratégia de geracao para o hash,
demonstrada na fungao da Figura 25, é baseada no uso do SHA-256 e a conversao das

informagoes do alerta para hexadecimal.

Figura 25 — Funcao de geracao de Hash

98 public String generateHash(Long id, String pcId) {

99 try {

lee String input = id + pcId;

101 MessageDigest digest = MessageDigest.getInstance("SHA-256");
102 byte[] encodedHash = digest.digest(input.getBytes(StandardCharsets.UTF_8));
103

104 StringBuilder hexString = new StringBuilder();
105 for (byte b : encodedHash) {

106 String hex = Integer.toHexString(exff & b);
107 if (hex.length() == 1) {

1e8 hexString.append('0');

109 }

110 hexString.append(hex);

111 }

112

113 return hexString.toString();

114 } catch (NoSuchAlgorithmException e) {

115 e.printStackTrace();

116 return null;

117 }

118 }

Esse arquivo JSON e o hash associado tém um propédsito especifico e importante:
permitir que o usuario comum armazene informagoes detalhadas sobre o alerta de forma
segura e confiavel, de modo que ele possa apresenta-las como prova ou evidéncia, se
necessario. O hash serve como uma espécie de "impressao digital” do alerta, garantindo sua
integridade e evitando qualquer modificacao ou adulteracao posterior. Com a combinagcao
do arquivo JSON e do hash, o usuario possui um registro autenticado e imutavel do
alerta, adequado para futura referéncia e uso em situagdes que exijam a comprovacgao dos
eventos ocorridos. Essa funcionalidade adiciona uma camada de seguranca adicional e
proporciona aos usuarios comuns uma maneira confiavel de proteger suas informacoes e

provas importantes.
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5.5 Modelos de Predicao

O desenvolvimento da solu¢ao também inclui um moédulo fundamental, responséavel
por utilizar modelos de predicao para detectar conteido ofensivo em trés idiomas diferentes.
Ao todo, foram treinados nove modelos, sendo trés para cada idioma especifico. A seguir é
detalhado o processo de desenvolvimento dessa parte da aplicagdo, desde a sele¢ao dos
datasets utilizados até o treinamento efetivo dos modelos de predi¢cao. Esses modelos sao
de extrema importancia para garantir a eficicia e precisao na detecgdo de conteido odioso,

contribuindo significativamente para a qualidade geral da solugao desenvolvida.

5.5.1 Datasets utilizados

O processo de desenvolvimento dos modelos de predi¢ao iniciou-se com a selecao
cuidadosa dos conjuntos de dados a serem utilizados no treinamento. Para garantir a eficicia
e precisao dos modelos, foram escolhidos dois datasets para cada idioma, totalizando nove
conjuntos de dados. Em portugués, foram selecionados os conjuntos de dados (FITITNT,
2019) e (KANSAON;, 2018), ambos disponiveis no GitHub.

Para o idioma espanhol, optou-se pelos datasets (FERSINI P. ROSSO, 2018) e
(ALVAREZ—CARMONA et al., 2018). J& em inglés, foram selecionados os conjuntos de
dados (DADVAR et al., 2012) e (WASEEM, 2016).

Essa selecao foi baseada na disponibilidade de um grande niimero de frases e no
fato de terem sido capturados de ambientes reais, como Twitter, Facebook e Youtube, o
que torna os dados mais representativos e relevantes para o contexto da solucao. Cada
conjunto de dados passou por um processo de tratamento, utilizando estratégias especificas,
que serao detalhadas na préxima secao, visando otimizar a qualidade e a confiabilidade

dos modelos de predicao desenvolvidos.

5.5.2 Tratamento dos dados

Para preparar os dados para a etapa de treinamento dos modelos de predigao,
foram aplicadas técnicas de normalizacao e vetorizacao dos textos presentes nos datasets.
O objetivo dessa etapa é garantir que os dados estejam em um formato adequado para o

processamento e analise pelos algoritmos de aprendizado de méaquina.

A normalizacao dos textos foi realizada pela classe TextProcessor, que utiliza a
biblioteca NLTK (Natural Language Toolkit) para o processamento de linguagem natural.
Inicialmente, foram realizados procedimentos como a remocao de caracteres especiais,
links, mencoes a usudrios e outras informacoes que nao sao relevantes para o treinamento

dos modelos.

Em seguida, o texto foi convertido para letras mindsculas para padronizacao. Além
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disso, as palavras foram reduzidas para suas formas raiz, utilizando o processo de stemming,
realizado pelo método stemmer da classe, que aplica o algoritmo RSLPStemmer para
extrair a forma raiz das palavras. Essa etapa é importante para reduzir as diferentes
formas flexionadas de uma mesma palavra, permitindo que o algoritmo de aprendizado de

maquina identifique melhor padroes e caracteristicas relevantes.

Apoés a normalizacao dos textos, foi realizada a vetorizagao dos dados para que
fossem representados numericamente, uma exigéncia para a maioria dos algoritmos de
aprendizado de maquina. A funcao vectorizeText da classe TextProcessor realiza esse
processo, criando um vetor para cada texto contendo a frequéncia de ocorréncia das

palavras presentes no conjunto de dados.

O processo de vetorizagao é realizado da seguinte forma: primeiro, é criado um
conjunto de palavras tinicas presentes em todos os textos. Cada palavra é entao mapeada
para um indice numérico tinico, criando um tradutor (translater) que associa cada palavra
ao seu indice no vetor. Em seguida, o texto é transformado em um vetor de zeros, e a
frequéncia de ocorréncia de cada palavra é contabilizada. Se a palavra estiver presente no

conjunto de palavras do tradutor, o valor correspondente no vetor ¢ incrementado.

Assim, cada texto é representado como um vetor de tamanho fixo contendo a
contagem de ocorréncia das palavras presentes no texto. Essa representagao numérica
permite que os modelos de predigdo possam trabalhar com os dados de forma mais eficiente,

identificando padroes e relagoes entre as palavras.

Por fim, apdés o pré-processamento, os datasets foram devidamente tratados e
organizados, garantindo a qualidade e a integridade dos dados utilizados no treinamento

dos modelos de predicao.

5.5.3 Escolha dos modelos

Apoés a etapa de pré-processamento dos dados, onde foram aplicadas diversas
técnicas para limpeza e tratamento dos textos, os dados estavam prontos para o treinamento
dos modelos de predi¢ao. Foram selecionados nove modelos no total, trés para cada idioma:

portugués, espanhol e inglés.

Para o treinamento dos modelos, foram utilizadas trés técnicas amplamente re-
conhecidas na area de aprendizado de maquina: Regressao Logistica, Support Vector
Machine (SVM) e Multinomial Naive Bayes. A escolha dessas técnicas foi embasada em
sua eficacia comprovada na classificacao de textos, bem como em trabalhos anteriores
que mostraram resultados promissores utilizando esses modelos para deteccao de 6dio em
textos (ZULQARNAIN et al., 2020).

A Regressao Logistica é um modelo de aprendizado supervisionado que visa prever

probabilidades associadas a um conjunto de classes. Neste contexto, as classes sao as
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categorias que representam a presenca ou auséncia de 6dio em um determinado texto. A
regressao logistica é especialmente 1til quando se trabalha com problemas de classificacao
multiclasse, como é o caso da deteccao de 6dio em textos em multiplos idiomas. Essa
técnica é capaz de modelar as relacoes entre as palavras presentes nos textos e suas

respectivas classes, identificando padroes que permitam a classificagdo correta dos textos

(HASTIE; TIBSHIRANI; FRIEDMAN, 2009).

J4d 0 SVM é um algoritmo de aprendizado supervisionado que tem como objetivo
encontrar um hiperplano que melhor separa as amostras das diferentes classes em um
espacgo de caracteristicas. Ele é particularmente 1til quando os dados nao sao linearmente
separaveis, o que é comum em tarefas de classificagdo de textos. No contexto da deteccao
de 6dio em textos, o SVM ¢é capaz de encontrar hiperplanos que separam efetivamente os
textos em diferentes classes, permitindo a identificacdo de padroes complexos associados a
presenga ou auséncia de 6dio nos textos (CORTES; VAPNIK, 1995).

O Multinomial Naive Bayes é um modelo probabilistico simples, mas amplamente
utilizado na classificacdo de textos. Ele se baseia no Teorema de Bayes e assume a
independéncia entre as caracteristicas (palavras) do texto. Embora essa suposi¢cio nem
sempre seja verdadeira em contextos reais, o Naive Bayes ainda é bastante eficaz na
classificagdo de textos devido a sua simplicidade e eficiéncia computacional. Ele é capaz de
capturar a frequéncia e distribuicdo das palavras em diferentes classes de texto, permitindo

uma classificagdo precisa mesmo em conjuntos de dados grandes (BROWN; ALL., 1992).

Para cada idioma, os trés modelos foram treinados em conjuntos de dados indepen-
dentes, compreendendo os textos pré-processados e as respectivas classes de 6dio. Durante
o treinamento, os modelos aprenderam a relagao entre as palavras e suas respectivas classes,

ajustando seus parametros para otimizar a performance na classificacao dos textos.

A escolha de treinar multiplos modelos para cada idioma se baseia na ideia de que
diferentes técnicas podem se comportar de forma mais eficaz em diferentes contextos. Ao
combinar as previsoes de multiplos modelos, é possivel obter um sistema de deteccao de
o0dio mais robusto e preciso, minimizando possiveis viéses e melhorando o desempenho

geral do sistema.

Por conseguinte, os modelos de predicao escolhidos tém se mostrado eficazes na
classificacao de textos, especialmente na deteccao de 6dio em diferentes idiomas. Ao
utilizar essas técnicas de aprendizado supervisionado e treinar miltiplos modelos, a solucao
busca oferecer um sistema de detecgao de 6dio preciso e confiavel, capaz de lidar com a
complexidade e variacao linguistica inerentes aos textos em diferentes linguas. As etapas
de pré-processamento e treinamento foram fundamentais para criar uma base sélida que
permitisse a construcao de um sistema eficaz na identificacao e categorizacao de textos

odiosos.
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5.5.4 Treinamento dos modelos

Para elevar a precisao dos modelos de predicao, foram aplicadas diversas técnicas e
estratégias utilizando a biblioteca Scikit-learn. Inicialmente, a API realiza a determinagao
do idioma do texto submetido, direcionando-o para os modelos adequados para cada lingua.
Em seguida, foram definidos os parametros especificos para cada modelo a fim de otimizar

sua performance.

No caso do modelo de Regressao Logistica, escolheu-se o método L1 (Lasso) como
penalidade. Essa escolha ¢é especialmente 1til quando ha muitas caracteristicas irrelevantes
ou redundantes no conjunto de dados, pois o Lasso tende a zerar os coeficientes das
caracteristicas menos importantes, proporcionando uma forma de sele¢cdo automatica
de atributos relevantes. Além disso, foi adicionada a soma dos valores absolutos dos
coeficientes a funcao de perda, o que restringe o tamanho dos coeficientes e ajuda a evitar

overfitting.

O parametro de inversa da forca de regularizacao (C) foi definido como 1.2. O
valor de C controla a quantidade de regularizagao aplicada aos coeficientes do modelo.
Valores menores de C fornecem maior regularizagao, tornando o modelo mais simples e
menos propenso ao overfitting, enquanto valores maiores permitem que o modelo se ajuste
melhor aos dados de treinamento. A escolha de C foi feita apds experimentacao e validagao
cruzada, buscando encontrar um valor que equilibre a capacidade do modelo de generalizar

para novos dados e sua performance nos dados de treinamento.

Para o solver, optou-se pelo algoritmo de otimizacao estocastica "saga”. Esse solver
é uma extensao do algoritmo de gradiente descendente estocastico, que oferece uma
convergéncia mais rapida para conjuntos de dados grandes e muitas vezes é mais eficiente
em problemas de otimizac¢ao nao convexos, como é o caso da Regressao Logistica com
penalidade L1. A escolha do solver também se mostrou eficaz na obtencao de um modelo

com boa capacidade de generalizacao e baixo overfitting.

No caso do modelo de Support Vector Machine (SVM), o kernel "rbf” (funcao
de base radial) foi empregado. O kernel rbf é frequentemente utilizado em problemas
de classificacao quando os dados nao sao linearmente separaveis. Ele mapeia os dados
para um espago dimensional superior onde se tornam linearmente separaveis, permitindo
a construcao de um hiperplano que separa as diferentes classes de texto de forma mais
eficiente. Essa escolha se mostrou adequada para lidar com a complexidade inerente aos

dados textuais.

Para o pardmetro de inversa da forca de regularizacao (C) no SVM, foi escolhido o
valor padrao de 1.0. Esse valor foi selecionado apods experimentacao e validagao cruzada, e
é um valor comumente utilizado em problemas de classificagio com SVM. Assim como

na Regressao Logistica, o parametro C controla a quantidade de regularizacao aplicada
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ao modelo, e sua escolha adequada é importante para garantir um equilibrio entre a

capacidade de generalizacao e a performance nos dados de treinamento.

O parametro gamma foi definido como "scale”, que é calculado como 1 / (nimero
de caracteristicas * varidncia dos dados de treinamento). O gamma controla a influéncia
de cada amostra de treinamento no ajuste do modelo. Valores menores de gamma fazem
com que o modelo considere uma area maior ao redor de cada amostra no espago de
caracteristicas, tornando a fronteira de decisao mais suave e resultando em um modelo
mais flexivel. Por outro lado, valores maiores de gamma fazem com que o modelo considere
apenas amostras proximas no espaco de caracteristicas, tornando a fronteira de decisao

mais ajustada aos dados de treinamento e podendo levar a overfitting.

Ja no modelo Multinomial Naive Bayes, atribuiu-se o valor 1 ao parametro de
suavizacao Laplace (alpha). Esse valor permite que o modelo lide melhor com casos de
palavras novas ou raras que podem nao estar presentes nos dados de treinamento. A
suavizacao Laplace evita a probabilidade zero para essas palavras e garante que o modelo
possa fazer previsdes mesmo para palavras nao vistas durante o treinamento. O valor de
alpha também foi escolhido apds experimentacao e validagao cruzada para encontrar uma

configuracao que equilibre a capacidade do modelo de generalizar e evitar overfitting.

Por fim, para o parametro fitprior, utilizou-se a base de dados de treinamento. O
fitprior é um parametro que controla a forma como as probabilidades a priori de cada classe
sao estimadas. Quando fitprior é definido como True, o modelo utiliza as frequéncias das
classes no conjunto de treinamento para calcular as probabilidades a priori. Essa abordagem
¢é 1util quando temos desbalanceamento nas classes, garantindo que as probabilidades a
priori reflitam a distribuicao real dos dados. No caso do fitprior ser False, o modelo assume

probabilidades a priori uniformes para todas as classes.

As estratégias utilizadas na configuracao dos modelos de predi¢ao visam aprimorar
sua precisao e capacidade de generalizacdo em tarefas de deteccao de 6dio em textos.
A escolha cuidadosa dos parametros e técnicas é fundamental para evitar problemas
como overfitting e underfitting, garantindo que os modelos sejam eficazes na classificagao
de textos em diferentes linguas e capazes de identificar padroes complexos e nuances
semanticas. A combinagao de modelos de Regressao Logistica, Support Vector Machine e
Multinomial Naive Bayes permite uma abordagem abrangente e eficiente para a detecgao
de 6dio em textos de diferentes idiomas, proporcionando uma solu¢ao robusta e precisa

para a API de andlise de textos.

5.6 Fluxos

Para proporcionar uma visao mais clara dos fluxos desenvolvidos para a solugao,

foram criados diagramas de atividades. Esses diagramas englobam os diferentes médulos
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da aplicagao e ilustram as agoes dos usudrios e/ou da prépria solugao.

Um dos diagramas é exemplificado pela Figura 26, que representa o fluxo de geracao
de alertas na aplicagdo. O processo tem inicio com a captura de um comportamento, a
partir do qual o Spyware se divide em cinco processos distintos: dois para o Keylogger,
um para o Sniffer, um para o Scanner e outro para o ProcessLogger. Todos esses processos
sao analisados para detectar possiveis inconsisténcias, e se uma for encontrada, a geragao

de um alerta é iniciada.

Adicionalmente, o Keylogger possui um segundo processo assincrono que coleta
cada sentenca individualmente (separadas por quebra de linha) e as envia para o API
Gateway do Spyware. Nesse momento, o API Gateway testa se a frase contém discurso de

6dio, e se houver um resultado positivo, o fluxo de geragao de alerta é novamente acionado.

No inicio do processo de geracao de alerta, ocorrem duas requisi¢oes enviadas ao
API Gateway Central. A primeira é responsavel pelo login e a segunda envia as informacoes

para a persisténcia desses dados.

Outro diagrama essencial é o de administracao de Alertas, que pode ser visualizado
na Figura 27. Neste fluxo, o processo tem inicio com o Administrador realizando o login
na aplicagdo Front-End. Apds o login, o Administrador é redirecionado para a pagina
"Home”, que faz uma requisicao ao API Gateway Central. O API Gateway retorna todos
os Alertas paginados, permitindo que o Administrador gerencie esses alertas de forma

eficiente.

O diagrama de registro de alerta, apresentado na Figura 28, mostra o fluxo que um
usudrio comum segue para registrar ou validar um Alerta, para garantir a autenticidade
do mesmo. Neste fluxo, o usuario realiza login na aplicacdo, obtém uma pagina com um
formulério e todos os alertas atribuidos a ele, que é enviado pelo API Gateway Central e
renderizado pela Aplicagdo Front-End. Cada Alerta tem um botao para registro do alerta,
em que, quando clicado, é gerado um hash e feito o download de um arquivo JSON com
todas as informacoes do alerta e o hash de validacao. Com esse hash é possivel preencher

o formulario no topo da pagina para verificar se o alerta é valido.

O diagrama de registro de alerta, representado na Figura 28, ilustra o fluxo que um
usuario comum segue para registrar ou validar um alerta, garantindo sua autenticidade.
Nesse processo, o usuario realiza o login na aplicagao, o que concede acesso a pagina
contendo um formulério e todos os alertas atribuidos a ele. Esses alertas sao enviados pelo

API Gateway Central e renderizados pela Aplicagdo Front-End.

A pégina apresenta uma lista de alertas e cada um deles possui um botao dedicado
ao registro do alerta. Ao clicar neste botao, um hash é gerado e um arquivo JSON contendo
todas as informagoes do alerta e o hash de validacao é disponibilizado para download.

O hash é uma sequéncia de caracteres gerada por meio de uma funcao de hash, como
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Figura 26 — Diagrama de geracao de Alertas
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Fonte: Do autor, 2023

SHA-256, que é uma funcao unidirecional, garantindo a integridade dos dados.

Para validar um alerta previamente registrado, o usuario pode preencher o formu-

lario localizado no topo da pagina com o hash fornecido. Ao enviar o formulério, o sistema

compara o hash fornecido pelo usuario com o hash original do alerta armazenado no banco

de dados. Se os hashes coincidirem, o alerta é considerado auténtico e valido.

O fluxo de atualizacao de dados auxiliares desempenha um papel essencial tanto

no Front-End quanto no Spyware, sendo responsavel por manter as blacklists atualizadas.

Esse processo ¢ representado de forma clara e organizada na Figura 29.
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Figura 27 — Diagrama de administragdo de Alertas
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O fluxo comega quando o Administrador realiza o login na aplicacao Front-End e
navega até as paginas de atualizacdo de dados. Nessas paginas, o Administrador preenche
o formulario com as informagoes a serem atualizadas, como palavras ou termos a serem

adicionados ou removidos das blacklists.

Em seguida, ao submeter o formulario, a Aplicacao Front-End envia uma requisicao
para o API Gateway Central, que é o ponto central de comunicacao entre os diferentes
modulos da solucao. Nessa requisicao, as informacgoes atualizadas sdo enviadas para o API

Gateway Central, onde sao salvos e persistidos em um banco de dados.

Esses dados atualizados ficam disponiveis para o Spyware, que periodicamente
consulta o API Gateway Central para obter as ultimas informacoes das blacklists. Dessa
forma, o Spyware mantém seus dados auxiliares locais atualizados, o que é fundamental

para a eficacia do sistema de detec¢ao de discurso de 6dio.

O fluxo de atualizagao de dados auxiliares permite que o Administrador tenha
controle sobre as informagdes presentes nas blacklists e garante que o Spyware possua as
informacoes mais recentes para realizar a classificacao adequada das frases. A representagao

visual desse fluxo em um diagrama de atividades facilita a compreensao e a gestao dos
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Figura 28 — Diagrama de Registo de Alerta
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5.7 Cl/CD (Continuous Integration/Continuous Delivery)

Para possibilitar atualizagoes e implantacgoes rapidas, eficientes e bem-sucedidas

dos diferentes modulos da solugao, foi desenvolvido um sistema de implantagao utilizando

scripts bash que possibilitam a integragao continua. Cada mdédulo possui seu préprio

repositério no GitHub, e os scripts bash sao responsaveis por manter cada aplicacio

atualizada.

Todo o ambiente é construido dentro de uma imagem Docker que contém o API
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Figura 29 — Diagrama de Atualizagdo de Dados Auxiliares
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Gateway Central, a Aplicagao Front-End e o API Gateway do Spyware. Essas trés aplicagoes
formam o nicleo da solugao e sao as principais responsaveis pela comunicagao entre os

diferentes mddulos.

Os scripts bash foram criados para automatizar o processo de atualizagao das

aplicagoes. A seguir, temos uma descri¢cao detalhada de cada script:

Script para o médulo do API Gateway do Spyware:
o O script inicia acessando o diretério onde a aplicacao estd localizada (diretério
/home/docker-tcc/HateSpeech-portuguese);

o Em seguida, é executado um conjunto de comandos Git para buscar todas as
alteracoes remotas do repositério (git fetch —all) e aplicar um reset (git reset —hard)

para descartar quaisquer mudancas locais nao salvas;

o Em seguida, o comando git pull é utilizado para fazer o pull das atualizagoes do
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repositorio;
o Por fim, é executado o arquivo handler.py, que é responsavel por iniciar a aplicacao

Python de detec¢do de discurso de 6dio em portugués.

Script para o médulo da Aplicacao Front-End:

« O script inicia executando o servidor Redis em segundo plano (redis-server —daemonize

yes) e inicia o servigo do PostgreSQL (service postgresql start);

o Em seguida, o script acessa o diretério onde o cdédigo-fonte do Analisador Remoto

esté localizado (diretério /home/docker-tcc/Remote-Analyser);

o Assim como no primeiro script, sdo executados comandos Git para buscar e aplicar

as atualizacoes do repositorio;

o Apés atualizar o codigo-fonte, o comando mvn spring-boot:run é utilizado para

iniciar a aplicacao Spring Boot do Analisador Remoto.
Script para os componentes de Monitoramento (Prometheus e Grafana):

o O script inicia a execu¢ao do servidor Redis em segundo plano (redis-server —

daemonize yes) e inicia o servico do PostgreSQL (service postgresql start);

« Em seguida, o script acessa o diretdrio /usr/local/bin, onde se encontram os binarios

dos componentes de monitoramento;

o Para iniciar o Prometheus, o script utiliza o comando python3 systemctl start

prometheus;

o E, para iniciar o Grafana, o script utiliza o comando python3 systemctl start grafana-

server.

Script para o médulo do API Gateway Central:

e O script acessa o diretério onde o codigo-fonte do Spyware-API esta localizado
(diretério /home/docker-tee/spyware-API);

o Assim como nos outros scripts, sao executados comandos Git para buscar e aplicar

as atualizacoes do repositorio;
o Em seguida, sao realizados os testes da aplicacao utilizando o comando mvn test;

o Finalmente, o comando mvn spring-boot:run ¢ utilizado para iniciar a aplicacao

Spring Boot do Spyware-API.



Capitulo 5. Desenvolvimento da Aplicagdo 83

Esses scripts bash permitem a rapida atualizacao e implantacao dos médulos da
solucao, garantindo que todas as aplicagoes estejam sempre em sua versao mais recente
e funcionando corretamente. O uso de containers Docker ajuda a isolar e gerenciar de
forma eficiente cada componente da solucao, facilitando a escalabilidade e a manutencao

do sistema como um todo.

5.7.1 Deploy na Google Cloud

A adogao do Google Compute Engine (GCE) da Google Cloud Platform para
hospedar a instancia da maquina virtual executando as API’s e o Front-end da aplicacao
¢é respaldada por sélidas razoes técnicas e operacionais. Essa decisao oferece uma gama
de vantagens cruciais para o nosso sistema em termos de escalabilidade, desempenho,

seguranca e administragao.

A escalabilidade emerge como um requisito essencial dado o carater fluido do
trafego e a necessidade de responder eficazmente as flutuacoes na carga. O GCE capacita
a escalabilidade vertical dos recursos da maquina virtual, assegurando que possamos
dimensionar a infraestrutura de acordo com demandas variaveis, mantendo a disponibilidade

e a capacidade de resposta.

A seguranca, elemento critico em neste cenario, dado o tratamento de dados
sensiveis, exige resiliéncia a ameacas. A infraestrutura do GCE apresenta multiplas camadas
de seguranca, permitindo a configuracao de firewalls, controles de acesso e integracao com

o IAM, garantindo que somente usuarios autorizados acessem a instancia e seus recursos.

Além disso, o GCE simplifica a administracao da maquina virtual por meio de uma
interface intuitiva e recursos de monitoramento. Isso viabiliza a administracao eficiente de
recursos, a supervisao do uso de CPU, memoéria e armazenamento, bem como facilita a

configuragao e o gerenciamento da rede.

A escolha do GCE reflete a busca por uma infraestrutura resiliente e flexivel que
possa acomodar as necessidades dindmicas da nossa aplicacao. A capacidade de dimensi-
onamento, o desempenho globalmente otimizado e os recursos integrados de seguranca
do GCE alinham-se diretamente com os objetivos de fornecer uma aplicacao confidvel,
escalavel e segura aos usuarios, garantindo uma experiéncia coesa e eficaz em todas as

regioes.
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6 Testes e Resultados

A avaliacao busca verificar varios aspectos da solucao proposta, conduzindo testes

para os principais componentes da arquitetura:

o API Gateway: abrange uma andlise das funcionalidades oferecidas, o tempo de
resposta das requisi¢oes, a performance do hardware, a seguranca implementada e a

capacidade de escalabilidade;

« Spyware: avaliar o uso de recursos da maquina em que esta implantado, o tempo

necessario para a captura de dados e a velocidade de resposta das requisigoes;

e Predicao de Discurso de Odio: avaliar a acuracia dos modelos utilizados.

Os testes nao apenas buscam validar a eficicia dos componentes individuais,
mas também contribuem para a compreensao global da solucdo e a garantia de sua
viabilidade, seguranca e desempenho no ambiente real. Os testes foram conduzidos em um
computador equipado com um processador Intel i5-3470, 8GB de RAM e executando o
sistema operacional Kali Linux. Para a implantacao da aplicagao, optou-se por utilizar
um contéiner Docker, contendo uma imagem Debian que engloba todas as ferramentas
necessarias para o funcionamento do API Gateway, incluindo um banco de dados NoSQL
Redis, um banco de dados PostgreSQL, um servi¢o de mensagens RabbitM(Q, o Prometheus,
o Grafana e, por fim, a aplicacdo SpringBoot do API Gateway. Essa abordagem permitiu
a integracao fluida de todas as ferramentas e funcionalidades implementadas em um
ambiente isolado e controlado, facilitando a configuracao e replicacdo dos testes em

diferentes ambientes de execucao.

6.1 APl Gateway

Apébs a realizagao dos testes, tornou-se possivel avaliar os resultados do API
Gateway, com destaque para a andlise de desempenho, que foi o foco principal das

melhorias implementadas na aplicacao.

6.1.1 Funcionalidades

Para garantir o funcionamento das funcionalidades desenvolvidas no API Gateway
Central foram realizados alguns testes com o Postman para os endpoints desenvolvidos.
Os endpoints estao disponiveis no Apéndice C. Todos as requisi¢oes tem o Header de

Authorization do tipo Bearer com um hash obtido no Login.
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Também foram realizados testes unitarios e de integracao executados de forma
automatizada antes de cada atualizacao e implantacao do API Gateway. A Figura 30
apresenta uma tela de resultado de uma execugao, demonstrando que nao ocorreram falhas,

erros ou comandos ignorados.

Figura 30 — Execucao dos Testes de Integracao

: Spring Boot :: (v2.6.4)
[1nFO] , Failures: @, Errors: @, Skipped: @, Time elapsed: 8.847 s -
in tech.noetzold.spyware.SpywareApplicationTests
[1nFo]
[1nFo] Results:
[1nFo]
[1nFo]
[1nFo]
[INFO] ——mmmm e e
[1nFo]
[INFO] ——mmmm e e
[1nFo] Total time: 26.586 s
[1nFo] Finished at: 2023-09-01T09:38:58-03:00
[INFO] === mmm e m e e e e e e e e e e e e e e e e e e e

Todos os testes obtiveram sucesso, possibilitando o uso do API Gateway de forma

ampla e em diversos casos diferentes, obtendo as informagoes corretas e necessarias.

6.1.2 Tempo de Resposta

Além dos testes de funcionalidade, foram realizados testes de desempenho mais
aprofundados, desta vez utilizando o JMeter. Foram conduzidos vinte e cinco testes, cada
um com diferentes configuracoes de grupos de requisi¢oes paralelas. Cada conjunto de
requisicoes consistia em trés tipos de requisicao: uma para obter o token de autenticacao,

outra para cadastrar uma imagem e a terceira para cadastrar um alerta.

A primeira requisi¢cdo consistiu em um método POST para o endpoint ’/login’,

onde foi enviado um corpo de requisi¢cao no formato JSON:

Figura 31 — JSON de Login

"login": "usuario",
"password ": "senha'

}

Fonte: Do autor, 2023

A resposta dessa requisicao forneceu um token de autenticacao, o qual foi utilizado
nas duas requisi¢oes seguintes. O préximo passo foi realizar uma requisi¢gao POST para

salvar uma imagem na API, enviando-a para o endpoint ’/image/save’ e incluindo o token
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obtido na etapa anterior nos cabecalhos da requisicao. O corpo da requisi¢cao estava no
seguinte formato JSON:

Figura 32 — JSON de adicao de Imagem

{

"productImg": "nome da imagem' .

"basc64Ilmg ": "imagem em  basc64”

}

Fonte: Do autor, 2023

Apébs o sucesso dessa requisicao, o objeto Image completo, incluindo um ID, foi
retornado. Esse ID foi utilizado na préxima requisicaio POST para salvar o Alerta. A
requisi¢ao foi enviada para o endpoint ’/alert/save’, e o token foi incluido nos cabegalhos.

O corpo da requisi¢ao seguiu o seguinte formato JSON:

Figura 33 — JSON de adi¢ao de Alerta

i
id": 1,

"peld ": "identificador do pc'

"imagem ": |

"id": 1

Y

"processos ": "lista de processos’

"data cadastro": "2022—-10-25T713:29:48.2317Z"

|

Fonte: Do autor, 2023

Esse conjunto de requisicoes foi enviado em quantidades diferentes em cada teste,
variando entre 500, 1000, 2000, 5000 e 10000 envios paralelos. Um exemplo de teste esta na
Figura 34 que mostra a tela do Jmeter com um teste de 10000 envios paralelos. Contudo,
quando um ndmero muito grande de requisi¢oes foi utilizado, o Heap de memoria do
JMeter excedeu os limites, principalmente devido ao envio das imagens em formato base64
no corpo das requisi¢oes. Por esse motivo, foi utilizada uma aplicacao paralela chamada

API Tester para prosseguir com um maior niimero de requisicoes.
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Figura 34 — Execucao dos Testes

* View Results Tree,jmx (C:\Users\Usuario\Desktop\PROGRAMS\TOOLS\apache-jmeter-5.5\bin\View Results Treejmx) - Apache JMeter (5.5)

@0 Ul e B

Aggregate Report

Name:
e / Read from file

imum Errc

E importante ressaltar que as métricas analisadas foram coletadas a partir da ima-
gem Docker, o que implica em um limite minimo de uso de memoria e processamento. Esse
limite esta relacionado as aplicagdes utilizadas, como Grafana, Prometheus, PostgreSQL,
Redis e RabbitMQ. Em ambientes reais, com um ntimero maior de usuarios e em maquinas
mais robustas, é esperado que haja uma distribuicao mais equilibrada no uso de recursos,

tornando a porcentagem de uso dessas aplicagoes desprezivel.

Apos a realizacao dos testes descritos acima foram obtidos os seguintes resultados
descritos na Tabela 2, que demonstra a média do tempo de resposta para cada niimero de

requisicoes paralelas.

Tabela 2 — Resultados de tempo de resposta

Numero Tempo de Desvio | 90% Line 95% Line (ms)
de Requisigoes | resposta Médio (ms) | Padrao (ms) °
200 112 6.94 132 132
1000 157.5 10.29 154 153
2000 250 11.88 252 250
5000 471 29.67 330 390
10000 897.5 41.58 840 879

Além do tempo de resposta é possivel analisar o desvio padrao, o 90% Line e o 95%,
0s quais dao uma nog¢ao mais assertiva sobre os resultados obtidos, dando uma margem de
erro e conseguindo prever o tempo de resposta mais adequado. O 90% Line demonstra
que 90% das amostras nao coletaram mais do que este tempo. J4 os 10% restantes das
amostras demoraram pelo menos tanto tempo quanto isso. O mesmo para 95% Line, ou
seja, 95% das amostras nao coletaram mais do que este tempo e 5% das amostras restantes

demoraram pelo menos tanto tempo quanto isso.

Com base em trabalhos da literatura (SILVA, 2021), (CHEN; MOHAPATRA;
CHEN, 2001), definiu-se um limiar méximo para o tempo de resposta com valor de 1
segundo. Desta forma, o tempo de resposta das requisi¢oes nao oneram o servidor nem
comprometem as func¢des da aplicacao, tornando possivel a escalabilidade da arquitetura

para o uso em ambiente real.
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6.1.3 Avaliacao de Escalabilidade

Para a previsao do tempo de resposta em ambientes reais, é necessario realizar uma
analise de regressao linear utilizando os dados capturados. Através dessa andlise, é possivel
identificar a relagdo entre o nimero de requisi¢oes e o tempo médio de resposta. A Figura
35 apresenta o grafico resultante dessa analise, no qual o eixo Y representa o Numero de
Requisicoes e o eixo X representa o tempo médio de resposta. E evidente a tendéncia de
aumento exponencial do tempo de resposta em requisi¢oes paralelas, conforme demonstrado
pela férmula de regressao encontrada, que é de 74.781 + 0.082x. Essa formula fornece
uma estimativa do tempo de resposta com base no nimero de requisi¢oes, permitindo
prever o desempenho da aplicagdo em cenarios com maior carga de trabalho. A analise
de regressao é uma ferramenta valiosa para entender a relagdo entre as variaveis e tomar

decisbes embasadas na otimizacao do desempenho da aplicacao.

Desta forma, analisando a Figura 35 é possivel notar através dos pontos apresentados
anteriormente que o coeficiente de determinacgdo apresenta uma correlacao linear direta

fortissima.

Figura 35 — Calculo de Regressao Linear
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Essa abordagem permite antecipar o impacto do aumento do nimero de requisi¢oes
na performance da aplicagao e auxilia na tomada de decisoes, como escalonamento de
recursos ou otimizacao de cédigo, para garantir que a aplicacao possa lidar adequadamente
com a demanda crescente. A analise de regressao é uma técnica estatistica poderosa

que fornece insights sobre a relacao entre variaveis e pode ser aplicada para prever o
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desempenho da aplicacdo em diferentes cenarios de carga.

6.1.4 Performance do Servidor

Para o dimensionamento do hardware que deve ser usado relacionado com o niimero
de usuarios paralelos, foram observados o uso dos recursos do computador durante os
testes. Para visualizacdo destes resultados obteve-se a Tabela 3 onde é possivel visualizar
o uso de Heap de memoria, o uso do CPU e quantas threads estavam rodando, de acordo

com o numero de requisicoes paralelas.

Tabela 3 — Resultados em uso de Recursos

Numero Meédia do uso do Meédia do uso do Numero de
de Requisi¢oes | Heap de Meméria (%) CPU (%) Thread Média
500 5 16 22
1000 8 20 46
2000 15 24 91
5000 20 28 120
10000 39 33 147

Observando os resultados da tabela, podemos identificar tendéncias significativas.
Primeiramente, o uso médio do Heap de memoria aumenta gradualmente a medida que o
numero de requisi¢oes paralelas aumenta. Por exemplo, para 500 requisi¢oes paralelas, o
uso médio do Heap de memoria é de 5%, enquanto para 10.000 requisicoes paralelas, o uso

médio sobe para 39%.

Além disso, observamos um aumento no uso médio do CPU a medida que o nimero
de requisi¢oes paralelas aumenta. Para 500 requisi¢oes paralelas, o uso médio do CPU é

de 16%, enquanto para 10.000 requisicoes paralelas, o uso médio aumenta para 33%.

Por fim, a tabela também mostra o nimero médio de threads em execuc¢ao para
cada nimero de requisi¢oes paralelas. Podemos observar um aumento gradual nesse niimero
a medida que a carga de trabalho da aplicacao aumenta. Por exemplo, para 500 requisi¢oes
paralelas, o nimero médio de threads é de 22, enquanto para 10.000 requisi¢des paralelas,

o nimero médio aumenta para 147.

Esses resultados sao de suma importancia para o dimensionamento adequado do
hardware necessario para suportar o nimero desejado de usuarios paralelos. Com base
na tabela, podemos estimar a capacidade de memoria, poder de processamento e threads
necessarias para atender a carga esperada. Essas informacoes auxiliam na tomada de
decisdes para garantir um desempenho otimizado da aplicagdo, evitando sobrecarga de

recursos e melhorando a experiéncia do usuéario.

Outro ponto analisado foram as relagdes entre os recursos analisados, para isto foi

usado o calculo de coeficiente de correlagao para obter um resultado preciso e comprovado
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matematicamente.

Desta forma, ao analisar o niimero de requisi¢oes é possivel correlacionar com alguns
pontos, o primeiro é o tempo de resposta médio que obteve um resultado de 0.99 no calculo
do coeficiente, isso significa que este tempo de resposta esta estritamente relacionado com
o aumento de requisi¢oes. Outros pontos que seguiram com resultados parecidos foram o

uso de memoéria, o uso de CPU e o nimero de threads.

6.1.5 Seguranca

Para garantir a segurancga da aplicacao e prevenir vulnerabilidades, foram realizados
testes de seguranca utilizando uma aplicagao especialmente desenvolvida para simular
ataques comuns, como SQL Injection, Command Injection, XSS Injection, senhas fracas
e validacao inadequada de dados. Essa aplicacao de testes foi construida utilizando o
framework Spring Boot e consiste em uma série de requisicoes HT'TP que enviam dados

maliciosos para os diferentes pontos de entrada da aplicagao.

Na Figura 36 é possivel visualizar o corpo de um teste de SQL Injection, onde a
aplicacao de testes envia consultas SQL maliciosas como entrada nos campos de formularios
ou parametros de URL. O objetivo é verificar se a aplicagao estd protegida contra a execucao
dessas consultas e se ela filtra e escapa adequadamente os dados de entrada para evitar

ataques de injecao.

Figura 36 — Teste de SQL Injection

"id": 2,
"peld": "string",
"imagem": {

"id 1
I
"processos ": "string ’;

DROP TABLE alert . ——",

"data cadastro': "2022—-10-25"

Fonte: Do autor, 2023

Este teste tentou inserir uma instrucao SQL maliciosa no campo "processos'para
eliminar a tabela "alert". A aplicacao inicialmente era vulneravel a esse tipo de ataque,
permitindo a execucao de consultas maliciosas. No entanto, apds a identificacao dessa

vulnerabilidade, foram feitas corre¢oes na aplicagdo para mitigar essa ameaga com sucesso.
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A Figura 37 exemplifica um teste de Command Injection, onde a aplicacao de
testes envia comandos maliciosos como entrada em campos que aceitam comandos do
sistema operacional. O objetivo é determinar se a aplicagao consegue evitar a execugao

desses comandos e garantir que o sistema nao seja comprometido.

Figura 37 — Teste de Command Injection

"id " 2,
"peld": "string",
"imagem ": {
id "1
}:

"processos’

"string: ls —la; #",
"data cadastro": "2022—10—25"

Fonte: Do autor, 2023

Este teste tentou injetar um comando do sistema na entrada "processos'para listar
o diretorio. A aplicacao inicialmente permitia a execucao desses comandos, mas medidas

de seguranca foram implementadas para sanar essa vulnerabilidade com sucesso.

Para testar a vulnerabilidade de XSS Injection (Cross-Site Scripting) foi feito o
teste que tem o corpo apresentado na Figura 38, onde a aplicagao de testes envia scripts
maliciosos como entrada em campos que aceitam conteido do usuario, como campos de
comentarios ou descri¢oes. O objetivo é verificar se a aplicagao filtra e escapa corretamente

esse conteudo para evitar a execucao de scripts maliciosos no navegador dos usuarios.

Este teste tentou inserir um script JavaScript malicioso no campo "processos'para
verificar se o sistema estava vulneravel a ataques XSS. A aplicagdo inicialmente permitia a
execucao de scripts maliciosos no navegador do usuario, mas corregoes foram aplicadas

com sucesso para resolver essa vulnerabilidade.

Os testes de senhas fracas envolvem o envio de senhas comuns, como na Figura 39,
fracas e facilmente adivinhaveis para verificar se a aplicacao aplica politicas adequadas de

seguranca de senha e recusa o uso de senhas inseguras.

Este teste tentou criar um novo usuario com uma senha fraca "123456". A aplicacao
inicialmente permitia o uso de senhas fracas, mas politicas de seguranca de senha foram

implementadas com sucesso para fortalecer a autenticagao do sistema.

J& no teste de validacao de dados, a aplicagao de testes envia dados invalidos e

mal formatados, como na Figura 40 para campos de entrada da aplicacdo. O objetivo é
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Figura 38 — Teste de XSS Injection

"id " 2,
"peld "
moe . "
imagem ": {
id "1
L

"processos”

"data

'string '

cadastro":

"<script>alert (XSS’
</script >",
'2022—-10-25"

Fonte: Do autor, 2023

Figura 39 — Teste de Senha Fraca

n i(]_ n :

"login ":

"password ":

0,
"user123",

'123456"

verificar se a aplicagao realiza uma validagao adequada desses dados e fornece mensagens

de erro apropriadas ao usuario.

Figura 40 — Teste de Validagao de Dados

Fonte: Do autor, 2023

{

"id": "string",
"login": "'
"password ": "passwordl123"

Este teste tentou inserir dados invalidos, como um ID em formato de string e um
campo "login"vazio. A aplicacao inicialmente nao validava corretamente esses dados, mas

corregoes foram aplicadas com sucesso para garantir a validacao adequada dos dados de

entrada.

Fonte: Do autor, 2023
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Essa aplicagao de testes utiliza o framework Spring Boot para implementar os
diferentes cenarios de ataque e enviar as requisicoes HT'TP para a aplicagao em teste. As
respostas e comportamentos da aplicagdo sdo analisados para identificar vulnerabilidades

e falhas de seguranca.

E importante mencionar que a aplicacao de testes foi desenvolvida para simular
ataques controlados e seguros, sem causar danos reais a aplica¢do. Ela é uma ferramenta
essencial para garantir que a aplicagao esteja preparada para enfrentar possiveis ataques

reais e que os dados sensiveis dos usuarios estejam adequadamente protegidos.

Estes sao apenas alguns exemplos dos testes de seguranca realizados, como solugao
para impedir estas tentativas de ataques foram criadas validacdes que retornam Bad
Request nestes casos. A aplicagdo de testes abrangeu uma ampla gama de cenarios de

ataque para identificar e mitigar vulnerabilidades em potencial.

6.2 Spyware

Para o Spyware foram desenvolvidos testes focados em performance e tempo de
resposta, para verificar sua eficicia em maquinas monitoradas de forma continua, simulando
um ambiente real, porém ainda em um ambiente controlado. Desta forma, os resultados
obtidos serao apresentados a seguir, focando a andlise do uso de recursos, o tempo de

captura de dados e o tempo de resposta do API Gateway do Spyware.

6.2.1 Uso de recursos no computador monitorado

Para conseguir medir a eficdcia do script, foram capturados métricas de heap de
memoria, processamento e uso de rede. O heap de memoria usado acabou sendo menor

que 1% apresentando um consume estével e contante nesta faixa.

O processamento e o uso de rede acabaram sendo menor que 1% também, sem

muitas variacoes nem anomalias na captura.

6.2.2 Tempo de captura dos dados

Para avaliar o tempo de captura dos dados de geracao de alerta, foram realizadas
andalises detalhadas para determinar o tempo necessario em cada etapa do processo.
Inicialmente, o objetivo era medir o tempo individualmente para cada dado coletado. No
entanto, ao realizar as medicoes, verificou-se que o tempo total de captura era bastante

reduzido, apresentando uma média de aproximadamente 200 milissegundos.

Essa rapida duracao do processo de captura é resultado do funcionamento do script,

que executa a coleta de processos, captura de screenshots e a obtencao dos dados que
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geraram o alerta (sejam eles provenientes do KeyLogger, Sniffer ou Scanner) de maneira

agil e sincronizada.

A média de 200 milissegundos para o tempo total de captura representa uma
performance que atendeu plenamente aos objetivos propostos. A eficiéncia alcancada
torna o sistema altamente responsivo, permitindo a coleta e analise dos dados em tempo
real, garantindo assim uma resposta rapida e eficaz para a detecgdo de comportamentos

suspeitos ou contetidos maliciosos.

Essa agilidade na captura é de extrema importancia, pois possibilita a identificagdo
rapida e precisa de atividades indesejadas, contribuindo para a seguranca e protecao dos
usuarios e sistemas monitorados. Além disso, a obtencao eficiente dos dados também
otimiza o tempo de resposta da aplicacdo como um todo, melhorando significativamente a

experiéncia do usuario.

Dessa forma, pode-se concluir que o processo de captura de dados foi projetado e
implementado de maneira eficiente, demonstrando que o sistema esta bem dimensionado
para lidar com as demandas de coleta e processamento de informacoes, garantindo uma

performance satisfatoria em todas as etapas do processo.

6.2.3 Tempo de resposta do APl Gateway do Spyware

Outro aspecto de relevancia a ser considerado é a resposta do API Gateway do
Spyware que realiza a execucao dos modelos de predicdo compilados. O tempo de resposta
obtido no retorno dessa API, apds o tratamento dos dados e a aplicagao dos modelos de

predi¢ao, apresentou uma média de 500 milissegundos.

A resposta do API Gateway é uma métrica critica para o desempenho da aplicacao,
pois afeta diretamente a experiéncia do usuario e a eficacia na deteccao de comportamentos
maliciosos ou indesejados. O tempo de resposta pode impactar diretamente na capacidade
da aplicacdo em lidar com uma carga maior de requisi¢oes simultaneas, bem como na

rapidez em fornecer feedback ao usuario.

O valor obtido de 500 milissegundos para o tempo de resposta é considerado
satisfatério dentro do contexto da aplicacao proposta. No entanto, ¢ importante ressaltar
que a eficacia do sistema pode depender das caracteristicas e complexidade das predi¢oes
realizadas pelos modelos. Em situacoes em que a aplicagao exija respostas ainda mais
rapidas ou em cenarios com maior volume de dados e processamento, é fundamental avaliar

a escalabilidade do sistema e a performance dos modelos de predicao.

E valido mencionar que a medi¢ao do tempo de resposta deve ser acompanhada
por uma analise mais aprofundada, incluindo testes de estresse e carga, para avaliar o
comportamento do sistema em condi¢oes extremas. Ademais, a otimizagao continua do

cddigo e a implementacao de estratégias de cache e pré-processamento podem contribuir
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para uma melhoria no tempo de resposta, possibilitando uma aplicacdo mais agil e

responsiva.

Portanto, embora o tempo de resposta de 500 milissegundos atenda aos objetivos
estabelecidos, é fundamental a constante avaliacdo e monitoramento do desempenho da
aplicagao para garantir uma resposta eficiente e eficaz em cendrios reais de uso. A busca por
otimizagoes e melhorias continuas é essencial para o sucesso e confiabilidade da aplicacao

em ambientes diversos e demandas variadas.

6.3 Modelos de Predicao

A avaliacdo do desempenho dos modelos de predicao foi conduzida utilizando
técnicas de validagao cruzada (cross-validation) para garantir uma estimativa robusta do
desempenho em diferentes subconjuntos dos dados de treinamento. Para isso, foi utilizada
a biblioteca Scikit-learn, que oferece ferramentas poderosas para treinamento e avaliacao

de modelos de aprendizado de maquina.

Primeiramente, os dados pré-processados foram divididos em um conjunto de
treinamento e um conjunto de validacao, usando a func¢ao train_test split do Scikit-learn.
O conjunto de treinamento foi utilizado para treinar os modelos, enquanto o conjunto de
validagao foi reservado para testar a capacidade de generalizacdo dos modelos em dados

nao vistos.

Em seguida, foram escolhidos trés modelos de classificagao: Regressao Logistica,
Naive Bayes Multinomial e Support Vector Machine (SVM). Cada modelo foi instanciado

como um classificador do Scikit-learn.

Para a avaliacdo do desempenho, foram utilizadas trés métricas diferentes:

« Acuricia (accuracy): que representa a proporgao de previsoes corretas em relacao ao

total de previsoes feitas;

o Acuracia balanceada (balanced_accuracy): que calcula a média das acurécias de

cada classe, sendo ttil para datasets desbalanceados;

e Area sob a curva ROC (roc_auc): que mede a capacidade de separar as classes

positiva e negativa ao variar o limiar de classificagao.

A validagao cruzada com 10 folds foi realizada usando a fun¢ao cross_ validate do
Scikit-learn, onde os dados de treinamento foram divididos em 10 partes (folds) e o modelo
foi treinado e testado em cada uma delas. Essa técnica garante que cada parte dos dados
seja utilizada tanto para treinamento quanto para teste, fornecendo uma estimativa mais

confiavel do desempenho do modelo.
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O resultado da validacdo cruzada fornece uma série de pontuagoes para cada
métrica em cada fold. Dessa forma, foi possivel analisar a variabilidade do desempenho

dos modelos em diferentes subconjuntos dos dados de treinamento.

Além disso, os modelos treinados foram salvos em arquivos utilizando a biblio-
teca Pickle para serem reutilizados posteriormente, sem a necessidade de retrabalhar o

treinamento.

Finalmente, os resultados foram visualizados por meio da biblioteca "Grafics', onde
foram gerados gréaficos para mostrar a variagdo das métricas em relacdo ao niimero de
folds no cross-validation, o tempo de treinamento (fit time) para cada classificador e a

acuracia de previsao de cada modelo.

Com esse processo de avaliacao detalhado, foi possivel comparar e escolher o modelo
mais eficaz para a tarefa de deteccao de discurso de 6dio, garantindo um desempenho

satisfatério na aplicacao final.

6.3.1 Acuracia

O grafico representado na Figura 41 exibe o desempenho avaliado pela métrica de
acuracia em relacao ao numero de "folds”, que se refere a quantidade de subconjuntos em
que os dados sao divididos durante a validagdo cruzada (cross-validation), para os trés
modelos utilizados nos testes. A acuracia é uma medida fundamental para a avaliacao de
modelos de classificacao, representando a proporc¢ao de predigoes corretas em relacao ao
total de predigoes realizadas. Quanto mais préximo de 1 (ou 100%), maior é a acuracia do

modelo, indicando uma melhor capacidade de realizar previsoes precisas.

Notou-se que cada um dos modelos apresentou um desempenho semelhante e
aceitdvel, mantendo uma média de aproximadamente 87% de acuricia. No entanto, o
modelo Multinomial Naive Bayes apresentou uma leve vantagem em relagao aos demais.
Essa diferenca de desempenho pode estar relacionada a natureza especifica do conjunto de

dados e a adequacao do algoritmo para o problema em questao.

No entanto, mesmo com desempenhos relativamente bons, os modelos de classifica-
cdo também apresentaram erros. A taxa média de erro ficou em torno de 13%. Observou-se
que, em alguns casos, contextos especificos foram classificados erroneamente como discurso
de 6dio, mesmo que nao o fossem. Por exemplo, o uso de letras maitsculas em uma frase
inteira, que pode ser utilizado para elogiar ou enfatizar, pode ser erroneamente classificado
como 6dio. Por outro lado, o modelo nao conseguiu detectar o discurso de 6édio em algumas
frases que continham o uso exagerado de caracteres especiais ou termos menos conhecidos,

embora ofensivos.

Esses resultados destacam a importancia de considerar cuidadosamente o contexto

e o uso de palavras ou expressoes incomuns em tarefas de classificagdo de discurso de édio.
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A andlise de erros e a interpretagdo dos resultados sao fundamentais para o aprimoramento
dos modelos e para reduzir a taxa de erro. Além disso, é fundamental que os modelos sejam
continuamente atualizados e aperfeicoados a medida que novos dados e cenarios surgem. A
avaliagdo constante da eficicia do modelo é essencial para garantir a seguranca e precisao

das predicoes, especialmente em aplicagoes sensiveis como a deteccao de discurso de d6dio.

Figura 41 — Grafico de acuracia
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6.3.2 Acuracia balanceada

O grafico da Figura 42 apresenta o desempenho medido pela métrica de Acuracia
Balanceada em relagdo ao ntimero de "folds” durante a validagdo cruzada (cross-validation)
para os trés modelos utilizados nos testes. A Acuracia Balanceada é uma medida que leva
em conta a propor¢ao de acertos em cada classe, sendo especialmente relevante quando ha

um desequilibrio entre as classes no conjunto de dados.

Ao analisar o grafico, pode-se observar que os trés modelos apresentaram resultados
consistentes e proximos, com uma média de aproximadamente 85% de Acurécia Balanceada.
Isso indica que os modelos tiveram uma boa capacidade de realizar previsoes corretas
tanto para a classe positiva (discurso de 6dio) quanto para a classe negativa (ndo discurso
de 6dio). Novamente, o modelo Multinomial Naive Bayes obteve uma ligeira vantagem em

relacdo aos demais.

A Acuracia Balanceada é uma métrica importante quando o conjunto de dados
apresenta classes com tamanhos diferentes ou quando os erros de classificagdo em uma
classe especifica sao mais criticos do que em outras. Nesses casos, a acuracia tradicional
pode ser enganosa, pois pode ser dominada pelo desempenho da classe majoritaria. A
Acurécia Balanceada oferece uma visao mais justa do desempenho do modelo, considerando

a performance em ambas as classes.
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Apesar dos bons resultados, os modelos ainda apresentaram algumas taxas de erro,
indicando que existem desafios na classificacdo de discurso de 6dio. Contextos especificos,
como o uso de letras maitsculas ou caracteres especiais, podem influenciar na classificagao
erronea. Da mesma forma, palavras ou expressoes incomuns podem nao ser identificadas
corretamente como discurso de 6dio. Esses aspectos destacam a importancia de analises
mais aprofundadas e refinamento continuo dos modelos para reduzir a taxa de erro e
melhorar a capacidade de classificacdo. A compreensao dos erros cometidos pelos modelos
¢é fundamental para orientar o aprimoramento das estratégias de classificacao e garantir

resultados mais precisos e confiaveis.

No geral, os resultados de Acuracia Balanceada mostram que os modelos de predigao
utilizados apresentam um bom desempenho na deteccao de discurso de 6dio, mas ainda ha

espaco para melhorias e ajustes para tornar a classificacao ainda mais eficaz e assertiva.

Figura 42 — Grafico de acuracia balanceada
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6.3.3 Curva ROC-AUC

O grafico da Figura 43 ilustra o desempenho dos trés modelos de predicao em
relagao a Curva ROC-AUC, medida utilizada para avaliar a capacidade de discriminacao e

classificacdo dos modelos em diferentes niveis de threshold.

A Curva ROC (Receiver Operating Characteristic) é uma representagao grafica da

taxa de verdadeiros positivos (TPR) em funcao da taxa de falsos positivos (FPR) para
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diferentes valores de threshold. O AUC (Area Under the Curve) é a drea sob a curva ROC

e é usado como uma métrica tinica para resumir o desempenho global do modelo.

No gréaficoé observar que os trés modelos apresentaram desempenho consistente e
semelhante, com valores médios de AUC em torno de 0,92. Essa pontuacao indica que os
modelos tém uma boa capacidade de discriminagao entre as classes positiva e negativa,
sendo capazes de classificar corretamente a maioria das instancias. Quanto mais proximo

de 1 for o valor de AUC, melhor é o desempenho do modelo.

A andlise da Curva ROC-AUC ¢ especialmente importante quando hé um desequi-
librio entre as classes do conjunto de dados. Ela fornece informacoes sobre como o modelo
esta equilibrando a taxa de verdadeiros positivos e a taxa de falsos positivos em diferentes
pontos de corte. Em outras palavras, ¢ uma métrica que ajuda a avaliar a capacidade do

modelo de evitar classifica¢oes erroneas tanto da classe positiva quanto da classe negativa.

Embora os modelos tenham apresentado resultados promissores em relacao a
Curva ROC-AUC, ainda é possivel identificar oportunidades de melhoria. A anéalise dos
resultados em diferentes thresholds pode fornecer insights sobre como ajustar os modelos

para melhorar o equilibrio entre TPR e FPR, tornando-os mais robustos e confidveis.

E importante ressaltar que a avaliacio de multiplas métricas, incluindo acurécia,
acuracia balanceada e Curva ROC-AUC, é fundamental para obter uma visao abrangente do
desempenho dos modelos de predicao. Essas métricas complementares fornecem informagoes
valiosas sobre a eficacia dos modelos em diferentes aspectos da classificagao e auxiliam na

identificacdo de areas que podem ser aprimoradas.

Em conclusao, os resultados de Curva ROC-AUC reforgam a capacidade dos modelos
de discriminar corretamente entre discurso de 6dio e nao discurso de 6dio, evidenciando
seu potencial para auxiliar na detecgdo e prevencao de conteiidos ofensivos e prejudiciais
nas plataformas online. No entanto, a andlise detalhada das métricas também ressalta a
importancia de continuar aperfeicoando os modelos para garantir resultados ainda mais

precisos e confidveis em cendrios reais.
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7 Consideracoes Finais

Este estudo propds uma solugao abrangente para lidar com os desafios relacionados
ao vazamento de dados e a propagacao de discursos de 6dio no ambiente corporativo. Essa
abordagem tecnolégica combina monitoramento de computadores, técnicas de Spyware e
modelos de predi¢ao, sendo desenvolvida em resposta ao aumento do uso de dispositivos
computacionais em institui¢oes e empresas. Nesse cenario, surgem questoes criticas, como a
seguranca dos dados, a produtividade e a promocao de um ambiente de trabalho saudavel.
Entre essas preocupagoes estao o vazamento de informacoes confidenciais e a disseminagao
de discursos prejudiciais, que tém implicagoes significativas para as organizacoes e seus
colaboradores. Cabe destacar que a solucao proposta utiliza a arquitetura de microsservigos
para o monitoramento de computadores, visando preservar a integridade dos sistemas e

dos dados corporativos.

A avaliacao dos diferentes componentes da solucao revelou sua eficacia, com tempos
de resposta satisfatérios, utilizacao eficiente de recursos e capacidade de escalabilidade.
Além disso, foram conduzidos testes de seguranca para identificar vulnerabilidades comuns

e garantir a robustez do sistema.

Os modelos de predicao de discursos de 6dio também apresentaram resultados
promissores, alcancando uma acuracia média de 87%. No entanto, a analise dos erros
ressaltou a importancia de considerar o contexto e a interpretacao dos resultados na

deteccao de discursos prejudiciais.

Em termos técnicos, é evidente que os objetivos deste estudo foram alcancados.
A arquitetura da solugao foi testada em um ambiente controlado de homologac¢ao, man-
tendo um desempenho consistente durante o periodo estipulado, monitorando quatro
computadores. E crucial enfatizar que os colaboradores devem estar cientes do processo de
monitoramento dos computadores, percebendo-o como uma ferramenta para aprendizado
e desenvolvimento, em vez de uma medida dissuasiva. O objetivo principal é promover
culturas de trabalho mais positivas, desencorajando comportamentos hostis no ambiente

de trabalho, como assédio, incivilidade e intimidacao.

Portanto, é fundamental que as empresas estabelecam claramente, nos contratos de
trabalho, quais comportamentos nao serao tolerados. Além disso, é necessario implementar
um sistema eficaz de feedback para os colaboradores em relagao aos alertas gerados pelo
sistema. Isso reflete o compromisso da empresa em manter uma cultura de diversidade,
equidade e inclusao, o que, por sua vez, influencia a percep¢ao do publico e da comunidade
empresarial em relagao a reputagao e as responsabilidades corporativas da empresa. Essa

abordagem também desempenha um papel importante na minimizagdo das possiveis
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implicacoes legais decorrentes de comportamentos inadequados.

7.1 Trabalhos Futuros

Como parte dos planos futuros, planeja-se realizar testes em um ambiente de
producao com um nimero mais amplo de computadores, visando validar os resultados que
foram observados nos testes apresentados anteriormente. Além disso, é considerado uma
analise mais aprofundada de outros frameworks voltados para computacdo em nuvem e
otimizacao de desempenho, como o Quarkus, a fim de obter resultados ainda mais robustos
e eficazes para atender as demandas de alta performance. Por tltimo, serd explorado
possiveis melhorias nas estratégias de deteccao de discurso de 6dio, visando aprimorar a

precisao dessa abordagem.
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APENDICE A - Endpoints da AP

Para atender as funcionalidades descritas, enviar informagoes aos outros médulos e

atualizar os dados gerais da solucao, foram criados diversos endpoints.

Com o objetivo de organizar e estruturar a aplicacao de forma eficiente, foram

implementados Controllers para cada conjunto de funcionalidades relacionadas.

Essa organizacao modular permite uma gestao mais clara e eficaz das operagoes
do sistema, facilitando a interacao entre os diferentes componentes e assegurando a
funcionalidade abrangente da solu¢do como um todo. A andlise detalhada dos endpoints
permite uma compreensao mais completa do fluxo de informacoes e das operacoes realizadas

em cada etapa da aplicacao.

Nesta secao, apresentaremos os endpoints de cada controller, comecando pelo

AlertController, cujo endpoint base é ’/alert’:

« GET /alert: retorna uma lista paginada contendo todos os alertas cadastrados no
sistema. A pagina e o tamanho da pagina sao definidos nos parametros da requisicao.
Caso os parametros sejam invalidos, é retornada uma resposta com o status HTTP
400 (Bad Request).

o GET /alert/id: retorna um unico alerta com base no ID fornecido na URL da
requisicao. Se o ID for invalido ou nao for encontrado um alerta correspondente, a
resposta terd o status HTTP 404 (Not Found).

o GET /alert/pcld/pcld: retorna todos os alertas associados a um determinado ID de
PC fornecido na URL da requisi¢ao. Se o ID for nulo ou vazio, a resposta serda com o
status HTTP 400 (Bad Request). Caso nao sejam encontrados alertas associados ao
PC ID ou a lista seja vazia, a resposta tera o status HT'TP 404 (Not Found).

o POST /alert: responsavel por salvar um novo alerta. A requisicdo deve conter o
objeto Alert no corpo (body) da requisigdo. O alerta inclui uma referéncia a uma
imagem que também deve ser valida e existente no banco de dados. Caso o objeto
Alert ou sua imagem sejam invalidos, a resposta terda o status HTTP 400 (Bad
Request). Apds o salvamento, uma mensagem é enviada para uma fila RabbitMQ

para processamento assincrono e a resposta terd o status HTTP 201 (Created).

o DELETE /alert/id: responsavel por remover um alerta com base no ID fornecido na
URL da requisi¢ao. O alerta correspondente ao ID é excluido do banco de dados.
Apébs a remocao, a resposta retornard uma mensagem de redirecionamento para

/home e um log seré gerado informando a remocgao do alerta associado ao ID.
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A seguir os endpoints do ImageController, iniciando sempre com ”/image”:

« GET /image: Retorna uma colecao contendo todas as imagens armazenadas no
sistema. Se nao houver imagens cadastradas, a resposta terd o status HT'TP 204

(No Content). Caso contrario, as imagens serao retornadas com o status HTTP 200
(OK).

o GET /image/id: Retorna detalhes de uma imagem especifica com base no ID fornecido
na URL da requisicao. Se o ID for invalido ou nao for encontrada uma imagem
correspondente, a resposta tera o status HT'TP 404 (Not Found). Se ocorrer uma

excegao durante a busca, a resposta também terd o status HT'TP 404 (Not Found).

o POST /image: Salva uma nova imagem no sistema. A imagem ¢ enviada no corpo
(body) da requisi¢ao. Apds o salvamento, a resposta terd o status HTTP 201 (Created).
Se a imagem nao for processada corretamente, a resposta tera o status HTTP 422
(Unprocessable Entity). Em seguida, a imagem ¢é removida da resposta para evitar a

exposicao de dados sensiveis.

o DELETE /image/id: responséavel por remover uma imagem com base no ID fornecido
na URL da requisicdo. A imagem correspondente ao ID ¢é excluido do banco de
dados. Apds a remocao, a resposta retornarda uma mensagem de redirecionamento

para /home e um log serd gerado informando a remocao da imagem associado ao ID.

Os endpoints do BadLanguageController sao listados abaixo, iniciando com o

prefixo 7 /language”:

o GET /language: Retorna uma cole¢ao contendo todas as palavras consideradas como
linguagem inadequada (”bad language”) cadastradas no sistema. Se nao houver
palavras cadastradas, a resposta tera o status HTTP 204 (No Content). Caso

contrario, as palavras serdo retornadas com o status HTTP 200 (OK).

o GET /language/id: Retorna detalhes de uma palavra de linguagem inadequada
especifica com base no ID fornecido na URL da requisi¢ao. Se o ID for invalido ou
nao for encontrada uma palavra correspondente, a resposta tera o status HTTP 400
(Bad Request) ou o status HTTP 404 (Not Found), respectivamente.

o POST /language: Salva uma nova palavra de linguagem inadequada no sistema. A
palavra é enviada no corpo (body) da requisicdo. Antes de salvar, é verificado se
a palavra ja existe no banco de dados. Caso a palavra ja exista, a resposta tera o
status HT'TP 201 (Created) e retornara a palavra existente. Caso contrario, a nova
palavra serd salva e a resposta terd o status HTTP 201 (Created) com a nova palavra

incluida.
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DELETE /language/id: Remove uma palavra de linguagem inadequada com base
no ID fornecido na URL da requisigdo. Apds a remogao, a resposta retornara uma
mensagem de redirecionamento para /home, e um log serd gerado informando a

remocao da palavra associada ao ID.

Os endpoints do MaliciousPortController estao listados abaixo, todos com o prefixo

" [port”:

cess”:

GET /port: Retorna uma cole¢do contendo todas as informagoes sobre portas
maliciosas cadastradas no sistema. Se nao houver portas cadastradas, a resposta
terd o status HTTP 204 (No Content). Caso contrério, as informagoes das portas

maliciosas serdo retornadas com o status HTTP 200 (OK).

GET /port/id: Retorna detalhes de uma porta maliciosa especifica com base no ID
fornecido na URL da requisi¢ao. Se o ID for invalido ou nao for encontrada uma
porta correspondente, a resposta terd o status HTTP 400 (Bad Request) ou o status
HTTP 404 (Not Found), respectivamente.

POST /port: Salva informagdes sobre uma nova porta maliciosa no sistema. As
informagoes da porta sdo enviadas no corpo (body) da requisigdo. Antes de salvar, é
verificado se a porta ja existe no banco de dados. Caso a porta ja exista, a resposta
terd o status HTTP 201 (Created) e retornara as informagoes da porta existente.
Caso contrario, as novas informagoes da porta serao salvas e a resposta tera o status

HTTP 201 (Created) com as informagoes da nova porta incluidas.

DELETE /port/id: Remove as informagoes de uma porta maliciosa com base no
ID fornecido na URL da requisicao. Apds a remocgao, a resposta retornara uma
mensagem de redirecionamento para /home, e um log serd gerado informando a

remocao da porta maliciosa associada ao ID.

A seguir os endpoints do MaliciousProcessController , iniciando sempre com ”/pro-

GET /process: Retorna uma colegao contendo todas as informagoes sobre processos
maliciosos cadastrados no sistema. Se nao houver processos cadastrados, a resposta
tera o status HTTP 204 (No Content). Caso contrario, as informagoes dos processos

maliciosos serdo retornadas com o status HTTP 200 (OK).

GET /process/id: Retorna detalhes de um processo malicioso especifico com base no
ID fornecido na URL da requisicao. Se o ID for invalido ou nao for encontrado um
processo correspondente, a resposta terd o status HTTP 400 (Bad Request) ou o
status HTTP 404 (Not Found), respectivamente.
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o POST /process: Salva informagoes sobre um novo processo malicioso no sistema. As
informacoes do processo sao enviadas no corpo (body) da requisigao. Antes de salvar,
é verificado se o processo ja existe no banco de dados. Caso o processo ja exista, a
resposta terd o status HTTP 201 (Created) e retornara as informagdes do processo
existente. Caso contrério, as novas informacoes do processo serao salvas e a resposta

terd o status HTTP 201 (Created) com as informagoes do novo processo incluidas.

« DELETE /process/id: Remove as informagoes de um processo malicioso com base
no ID fornecido na URL da requisigdo. Apds a remogao, a resposta retornara uma
mensagem de redirecionamento para /home, e um log serd gerado informando a

remocao do processo malicioso associado ao ID.

Os endpoints do MaliciousWebsiteController sao listados abaixo, iniciando com o

prefixo ”/website”:

o GET /website: Retorna uma colegdo contendo todas as informagoes sobre websites
maliciosos cadastrados no sistema. Se nao houver websites cadastrados, a resposta
terd o status HT'TP 204 (No Content). Caso contrario, as informagoes dos websites

maliciosos serao retornadas com o status HTTP 200 (OK).

o GET /website/id: Retorna detalhes de um website malicioso especifico com base
no ID fornecido na URL da requisi¢ao. Se o ID for invéalido ou nao for encontrado
um website correspondente, a resposta tera o status HT'TP 400 (Bad Request) ou o
status HT'TP 404 (Not Found), respectivamente.

o POST /website: Salva informagoes sobre um novo website malicioso no sistema. As
informagoes do website sdo enviadas no corpo (body) da requisicdo. Antes de salvar,
¢ verificado se o website ja existe no banco de dados. Caso o website ja exista, a
resposta terd o status HT'TP 201 (Created) e retornara as informagoes do website
existente. Caso contrario, as novas informacoes do website serdo salvas e a resposta

terd o status HTTP 201 (Created) com as informagoes do novo website incluidas.

« DELETE /website/id: Remove as informagoes de um website malicioso com base
no ID fornecido na URL da requisigdo. Apds a remogao, a resposta retornara uma
mensagem de redirecionamento para /home, e um log serd gerado informando a

remocao do website malicioso associado ao ID.

Os endpoints do UserController estao listados abaixo, todos com o prefixo ”/user”:

o GET /user/listAll: Retorna uma lista contendo todos os usuérios cadastrados no
sistema. A resposta terd o status HI'TP 200 (OK) e incluird os detalhes de cada

usuario.
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« POST /user/save: Salva um novo usudrio no sistema. As informagoes do usudrio
sao enviadas no corpo (body) da requisicdo. Antes de salvar, a senha do usuério é
codificada usando o PasswordEncoder fornecido no construtor do controlador. O
usudrio é salvo no banco de dados e a resposta tera o status HT'TP 200 (OK) e

incluird os detalhes do usuéario salvo.

o GET /user/validatePass: Valida a senha de um usudrio especifico. Os pardmetros de
consulta (query parameters) login e password sdo enviados na URL da requisi¢ao. A
senha fornecida é comparada com a senha armazenada no banco de dados apds a
consulta pelo nome de usuario (login). Se o nome de usuério nao for encontrado no
banco de dados, a resposta tera o status HT'TP 401 (Unauthorized) com o corpo
contendo false. Caso contrario, a senha é validada usando o método matches do
PasswordEncoder. Se a senha for vilida, a resposta tera o status HT'TP 200 (OK)
com o corpo contendo true; caso contrario, a resposta tera o status HT'TP 401

(Unauthorized) com o corpo contendo false.

Através desse esclarecimento dos endpoints é possivel entender as funcionalidades
do API Gateway de uma maneira mais especifica. Porém, também foram feitas algumas

melhorias em relacao a performance e eficiéncia da API.
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APENDICE B - Criacio do Banco de Dados
do APl Gateway Central

O arquivo de migracao abaixo contém uma série de instrugoes SQL para criacao

das tabelas no banco de dados, bem como insercao de alguns dados iniciais na tabela de
usudrios (usuario).
CREATE TABLE IF NOT EXISTS alert

(
id bigint NOT NULL,

data_cadastro date NOT NULL,

image bytea ,
pc_id character varying(255) COLLATE pg catalog."default",

processos text COLLATE pg catalog."default",
CONSTRAINT alert pkey PRIMARY KEY (id)

E
CREATE TABLE IF NOT EXISTS image

(
id bigint NOT NULL,

base64img bytea ,
product_img character varying(255) COLLATE pg catalog."default",

CONSTRAINT image_pkey PRIMARY KEY (id)
)
CREATE TABLE IF NOT EXISTS bad_language

(
id bigint NOT NULL,

word character varying(255) COLLATE pg catalog."default',
CONSTRAINT bad_ language_pkey PRIMARY KEY (id)

);
CREATE TABLE IF NOT EXISTS malicious_ port

(
id bigint NOT NULL,

vulnarable banners character varying(255)

COLLATE pg_ catalog." default",
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CONSTRAINT malicious_port_pkey PRIMARY KEY (id)
);

CREATE TABLE IF NOT EXISTS malicious_process

(
id bigint NOT NULL,

name_exe character varying(255) COLLATE pg catalog."default",
CONSTRAINT malicious_process_pkey PRIMARY KEY (id)

E

CREATE TABLE IF NOT EXISTS malicious website

(
id bigint NOT NULL,

url character varying(255) COLLATE pg catalog." default",
CONSTRAINT malicious__website_pkey PRIMARY KEY (id)

);

CREATE TABLE IF NOT EXISTS usuario

(
id integer NOT NULL GENERATED BY DEFAULT AS IDENTITY

( INCREMENT 1 START 1 MINVALUE 1 MAXVALUE 2147483647 CACHE 1 ),
login character varying(255) COLLATE pg_ catalog."default",
password character varying(255) COLLATE pg catalog."default",
CONSTRAINT usuario_pkey PRIMARY KEY (id),

CONSTRAINT uk pm3fdm4fqv89oeceacdtbe2f4 UNIQUE (login)

);

INSERT INTO usuario (
id, login, password)
VALUES (1, ’stringa ’,
$2a$10$PHsn /jNIKZrQeoCrkyLhMO7Dd5wgYgsiTbuV8bCqeaZmZ0JoTjSFq ) ;

INSERT INTO usuario (
id, login, password)
VALUES (2, ’string’,
$2a$10$mtI8dtloqyRywjibeQFkZuMKs.b18zYIOXjR /8tilhn01NZJYviDa ");

INSERT INTO usuario (
id, login, password)
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VALUES (3, ’darlan’,
’$2a310$8KSslhLc1DDfb /pT2Tesve5bG8Q1rkP1R /nenRLRw05BtkJQcUVne ) ;
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APENDICE C - Criacio do Banco de Dados
do APl Gateway Central

Lista de testes realizados no Postman para validar os endpoints do API Gateway
Central.

Testes realizados nos endpoints de Alerta:

« POST /alert/save: Neste teste, foi realizada a adigdo de um novo alerta a base de

dados. O JSON de exemplo enviado foi o seguinte:

{

"id": 2,
"pcld": "string",
"imagem ": {

"id": 1

}

n n., n : n
processos ': "string',

"data cadastro': "2022—10—25T13:29:48.2317"

o GET /alert: Teste para obter todos os alertas registrados na base de dados. Nao foi

necessario enviar nenhum JSON no corpo da requisicao;

o GET /alert/id: Teste para obter informagoes de um alerta especifico através do ID
fornecido. Exemplo de URL: http://localhost:8091 /alert/1;

« DELETE /alert/remove/id: Teste para remocao de um alerta especifico com base
no ID fornecido. Exemplo de URL: http://localhost:8091/alert /remove/1;

o GET /alert/pcld/pcld: Teste para obter alertas associados a um computador especi-
fico, com base no ID do computador fornecido. Exemplo de URL: http://localhost:8091 /alert /pclc

Testes realizados nos endpoints de Imagem:

« POST /image/save: Neste teste, foi realizado o envio de uma nova imagem para ser

adicionada a base de dados. O JSON de exemplo enviado foi o seguinte:

{

"productImg": "string",
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"base64lmg": "Image in Base64"'

o GET /image/getAll: Teste para obter todas as imagens registradas na base de dados.

Nao foi necessario enviar nenhum JSON no corpo da requisicao;
o GET /image/get/id: Teste para obter informagoes de uma imagem especifica através
do ID fornecido. Exemplo de URL: http://localhost:8091 /image/get /1.

Testes realizados nos endpoints de Malicious Website:

o POST /website/save: Teste para adicionar um novo site malicioso a base de dados.

O JSON de exemplo enviado foi o seguinte:

{
"id': 0,

"url": "String"

o GET /website/getAll: Teste para obter todos os sites maliciosos registrados na base

de dados. Nao foi necessario enviar nenhum JSON no corpo da requisicao;

o GET /website/get/id: Teste para obter informagoes de um site malicioso especifico
através do ID fornecido. Exemplo de URL: http://localhost:8091 /website/get/3;

« DELETE /website/remove/id: Teste para remogao de um site malicioso especifico
com base no ID fornecido. Exemplo de URL: http://localhost:8091 /website /remove /4.

Testes realizados nos endpoints de User:

« POST /user/save: Teste para adicionar um novo usudrio a base de dados. O JSON

de exemplo enviado foi o seguinte:

{

"id": 0,
"login": "string"',
"password": "string"

o GET /user/validatePass: Teste para validar a senha de um usudrio através do login
fornecido. Exemplo de URL: http://localhost:8091 /user/validatePass;

o GET /user/listAll: Teste para obter a lista de todos os usuarios registrados na base

de dados. Nao foi necessario enviar nenhum JSON no corpo da requisigao.
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Testes realizados nos endpoints de Malicious Process:

o POST /process/save: Teste para adicionar um novo processo malicioso & base de

dados. O JSON de exemplo enviado foi o seguinte:
{
"id": 0,

"nameExe"': "string'

o GET /process/getAll: Teste para obter todos os processos maliciosos registrados na

base de dados. Nao foi necessario enviar nenhum JSON no corpo da requisicao;

o GET /process/get/id: Teste para obter informagoes de um processo malicioso especi-
fico através do ID fornecido. Exemplo de URL: http://localhost:8091 /process/get/1;

« DELETE /process/remove/id: Teste para remoc¢ao de um processo malicioso especi-
fico com base no ID fornecido. Exemplo de URL: http://localhost:8091 /process/remove/1.

Testes realizados nos endpoints de Malicious Port:

« POST /port/save: Teste para adicionar uma nova porta maliciosa a base de dados.

O JSON de exemplo enviado foi o seguinte:

{
"id': 0,

"vulnarableBanners"': "string'

o GET /port/getAll: Teste para obter todas as portas maliciosas registradas na base

de dados. Nao foi necessario enviar nenhum JSON no corpo da requisicio;

o GET /port/get/id: Teste para obter informagoes de uma porta maliciosa especifica
através do ID fornecido. Exemplo de URL: http://localhost:8091/port/get/1;

« DELETE /port/remove/id: Teste para remo¢ao de uma porta maliciosa especifica
com base no ID fornecido. Exemplo de URL: http://localhost:8091 /port/remove/2.

Testes realizados nos endpoints de Bad Language:

o POST /badLanguage/save: Teste para adicionar uma nova palavra de linguagem

ofensiva a base de dados. O JSON de exemplo enviado foi o seguinte:
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"id": 0,

"word": "string'

o GET /badLanguage/get/id: Teste para obter informagoes de uma palavra ofensiva es-
pecifica através do ID fornecido. Exemplo de URL: http://localhost:8091 /badLanguage/get/1;

o GET /language/getAll: Teste para obter a lista de todas as palavras de linguagem
ofensiva registradas na base de dados. Nao foi necessario enviar nenhum JSON no

corpo da requisicao;

o DELETE /badLanguage/remove/id: Teste para remocao de uma palavra ofensiva es-
pecifica com base no ID fornecido. Exemplo de URL: http://localhost:8091 /badLanguage/remove

/

Testes realizados nos endpoints de Login:

o POST /login: Teste para realizar login na aplicagao. O JSON de exemplo enviado
foi o seguinte:

{

"login "string ",

"password ": "string'
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