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Resumo

Este trabalho apresenta uma aplicagdo baseada em armazenamento distribuido
e blockchain para registro de composi¢oes musicais. O objetivo da aplicagdo é
simplificar o processo de registro para os compositores, eliminando intermedia-
rios e a0 mesmo tempo garantindo a possibilidade de auditoria da autoria da
composicao. Foi apresentada uma arquitetura para a solucdo que incorpora a
integracao com a plataforma NFT.Storage, que fornece armazenamento descen-
tralizado gratuito no IPFS e no Filecoin, de forma permanente e verificavel por
varios provedores. O protétipo construido foi disponibilizado para avaliacao de
usuarios, obtendo resultados satisfatérios e com grande potencial para solucao
de problemas desta natureza.

Palavras-chave: Blockchain. Composi¢oes musicais. NFT.Storage. IFPS.
Filecoin.

1 Introducao

Registrar composi¢oes musicais ¢ um procedimento complicado que pode
levar meses para ser finalizado devido a burocracia. Todo o processo é feito por uma
institui¢ao chamada Escritério de Direitos Autorais (EDA), que é um departamento da
Fundacao Biblioteca Nacional. Podem ser registrados arranjos musicais, composicoes
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musicais, letras e partituras de musicas. Com este registro é possivel reconhecer
quem é o autor (ou autores), especificar os direitos morais e patrimoniais da misica
e estabelecer a duragao dos prazos de protecao, tanto para o titular, quanto para os
seus sucessores/herdeiros (ABRAMUS, 2022).

O pedido de registro é encaminhado para a Fundagao Biblioteca Nacional
e, em trinta dias tteis a partir da data de recebimento dos documentos, chegara a
certidao de registro e o niimero de identificacao da obra na residéncia do compositor.
No entanto, devido as adversidades que acontecem durante o processo, ele pode se
prolongar por muito mais tempo, levando meses para ser concluido.

Segundo a Abramus (2022), o procedimento de registro de musicas nao é
obrigatorio, mas serve como indicio de prova da autoria, ou seja, demonstra quem
declarou primeiro, publicamente, a autoria. E uma forma de resguardar o compositor
em eventual disputa judicial.

Destaca-se que este trabalho esta restrito ao processo de registro da composi-
¢ao, nao englobando os direitos autorais referentes a execucao das musicas que fica a
carga do ECAD (Escritério Central de Arrecadagao e Distribuigao). Neste caso, os
autores devem fazer o cadastro da musica no ECAD.

Visando aprimorar o processo tradicional de registro de composi¢oes musicais,
o propésito desse trabalho é incorporar a tecnologia Blockchain. A traducao literal
significa “cadeia de blocos”, no qual cada bloco armazena determinada informagao.
Os blocos sao encadeados, ou seja, cada um também armazena a chave do bloco

anterior, essa chave é chamada de hash, que é gerada por uma funcao de criptografia
(NAKAMOTO, 2008).

Segundo (DIAS, 2020), em 2020, a Blockchain esté na lista das principais
tecnologias que transformarao as empresas, os negdcios e a vida humana nos préximos
anos. O mundo caminha para o inicio da quarta Revolucao Industrial, e um dos
criadores do conceito Industria 4.0, o suico Henrik von Scheel, cita a blockchain
como uma das tecnologias que conduzirao a transformacao digital no planeta.

A blockchain surgiu inicialmente para armazenar os dados das transacoes da
criptomoeda bitcoin, mas depois passou a ser usada para outros fins. O primeiro
grande projeto depois do Bitcoin foi o Ethereum, langado pelo programador russo-
canadense Vitalik Buterin, em 2015 (BUTERIN et al., 2014). Essa nova blockchain,
apesar de seguir parte dos principios da rede do Bitcoin, oferecia aos usuarios o
diferencial de possibilitar criar smart contracts (contratos inteligentes)(MOHANTA;
PANDA; JENA, 2018).

A blockchain é comumente vinculada a conceitos que sao considerados seus
pilares fundamentais, sao eles: seguranca, arquitetura descentralizada, integridade
e imutabilidade (PUTHAL et al., 2018). Esses pilares sdo os pontos principais que
podem tornar o registro das composi¢oes mais dinamico, trazendo as qualidades
necessarias para otimizar o processo.

Para os artistas, é fundamental ter o registro como forma de proteger os
direitos autorais da sua musica. A aplicagao proposta neste trabalho, baseada em
blockchain, busca proporcionar uma forma de fazer o registro das composicoes sem



custos e assegurar que o registro seja auditavel. Desta forma, serve de prova legal
do registro por parte do compositor, podendo registrar facilmente suas composicoes
em um livro publico, sem intermediarios envolvidos, como institui¢coes ptublicas ou
privadas.

O artigo esta organizado da seguinte maneira: Se¢ao 2 apresenta os fundamen-
tos e tecnologias, trazendo conceitos importantes relacionados a proposta do trabalho.
Ainda na se¢do 2 contém a subsecao das ferramentas utilizadas no desenvolvimento
do trabalho. A secao 3 detalha a arquitetura da solucdo. A secao 4 diz respeito ao
desenvolvimento da aplicagdo. A secao 5 apresenta os resultados obtidos a partir
da avaliagdo da aplicacdo com usudrios. A secao seguinte traz alguns trabalhos
correlatos. E a ultima se¢ao explana as consideracoes finais e os trabalhos futuros.

2 Fundamentos e Tecnologias

Nesta secao sao apresentados alguns conceitos importantes para o embasa-
mento teodrico do trabalho, assim como as tecnologias utilizadas. Desta forma, sao
abordados conceitos e caracteristicas da Blockchain e NFT. Entre as ferramentas
empregadas no desenvolvimento da solucao, estao: IPFS, NFT.Storage, Filecoin,
framework Flutter e a plataforma Google Firebase.

2.1 Blockchain

Trata-se de uma tecnologia que surgiu por volta de 2008 para validar e
armagzenar os dados das transacoes da criptomoeda bitcoin. Essa tecnologia consiste
em uma cadeia de blocos, no qual cada bloco armazena determinado dado juntamente
com a chave hash do bloco anterior, e a partir desses dados ¢ gerada a chave do
bloco atual (NAKAMOTO, 2008).

Antonopoulos (2014) define um bloco como um contéiner de dados estrutura-
dos que agrega as transacoes para inclusao em seu registro de Blockchain. Para fins
de generalizar o seu uso para fora das suas aplica¢coes comumente ligadas as financas,
entende-se transagoes como “fatos”.

Fato, nesse sentido, compreende varios usos. Englobando, inclusive, o que
serd tratado neste trabalho. Como afirma FILHO, BRAGA e LEAL (2017), pode
significar transagoes financeiras, bem como um programa de computador (também
denominado contrato inteligente), qualquer contetido digital, como um documento,
ou até um determinado conteido desse documento.

Carvalho (2018) explica que a juncao de varios blocos, de modo encadeado,
forma a denominada cadeia de blocos. Os blocos presentes nessa cadeia seguem
uma logica matematica e nao sao independentes, pois dentro da sua estrutura ha
o uso da func¢do hash. Essa organizacao encadeada faz com que nao seja possivel
desvincula-los.

Alguns fatores tornam a tecnologia blockchain muito segura, e um dos princi-
pais é o fato dela ser distribuida, no qual cada né da rede tem uma cépia da ultima



versao da cadeia, desta forma, qualquer um que tentar fazer uma alteracdo em um
ou mais blocos, tera que alterar na copia de cada um dos nos.

Além de ser distribuida, Carvalho (2018) tras outros conceitos fundamentais
que tornam a blockchain confiavel, sao eles:

e Seguranga: sua estrutura garante o que sao os mais importantes principios de
seguranca de computadores: integridade, confidencialidade e disponibilidade;

o Imutabilidade: visto que, por ter uma estrutura ordenada de forma cronolégica,
nenhum dado adicionado pode ser apagado ou alterado do seu bloco, tornando-
se também um histérico temporal de tudo o que foi realizado;

o Integridade dos dados: devido ao encadeamento de cada bloco adicionado com
hash do bloco anterior, qualquer tentativa de modificacdo de um bloco mudara
a estrutura dos blocos posteriores.

2.2 NFT

NFT ¢ a sigla para Non-Fungible Token que significa token nao fungivel, sao
ativos criptograficos inicos que nao sao intercambidveis (KUGLER, 2021).

Para Bamakan et al. (2021) os ativos criptograficos podem ser fungiveis ou
nao fungiveis. Fungibilidade é a capacidade de troca de um item do mesmo tipo
como uma caracteristica essencial, como o bitcoin e moedas fisicas. O token nao
fungivel é Unico e, portanto, ndo pode ser substituido.

Os NFT’s se tornaram uma das aplicagoes mais difundidas da tecnologia
blockchain, que alcangou a atencao mundial no inicio de 2021. Eles podem ser
representacoes digitais de objetos do mundo real. Sao direitos negociaveis de ativos
digitais (imagens, musicas, filmes e criagoes virtuais) onde a propriedade é registrada
em contratos inteligentes de blockchain (BAMAKAN et al., 2021). Algumas dessas
criagoes digitais agregaram um valor muito grande e foram vendidas por milhoes
de délares. Como a "Everydays: The First 5000 Days", o NF'T mais caro do mundo,
negociado por sessenta e nove milhoes e trezentos mil de délares(FREIRE, 2022).

Dado o enfoque deste trabalho de armazenar arquivos de composi¢oes musicais,
o que pode ser considerado um NFT, em uma abordagem baseada em blockchain, é
preciso considerar alguns aspectos. Armazenar diretamente grandes blocos de dados
na blockchain é inviavel, tanto em funcao das limitagoes relativas a transacao, quanto
com relacdo ao custo para o armazenamento. Neste caso uma solucao que envolva
armazenamento descentralizado, como o InterPlanetary File System (IPFS), tem sido
uma abordagem amplamente adotada. A préxima secao apresenta as ferramentas
que foram adotadas para o desenvolvimento, considerando estes aspectos.

2.3  Ferramentas utilizadas
2.3.1 IPFS

O InterPlanetary File System (IPFS) é um sistema de arquivos que tem
como objetivo criar uma rede de computadores com alcance global que permita
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o armazenamento de informagoes de forma totalmente descentralizada, com alta
escalabilidade e com grande resisténcia a censuras de qualquer natureza (ACADEMY,,
2022).

Foi desenvolvido em 2014 por um programador chamado Juan Benet, funda-
dor da Protocol Labs. Ele visava construir uma rede P2P( Peer-to-Peer) que permite
aos seus integrantes armazenar e distribuir informacoes de forma totalmente descen-
tralizada em todo o planeta. O sistema funciona com base na conhecida tecnologia de
tabela de hash distribuida ou DHT, a mesma que é usado no Protocolo BitTorrent,
do qual o IPFS obtém algumas fungdes para sua rede P2P (ACADEMY, 2022). A
seguir sao descritos aspectos do seu funcionamento:

« Fragmentacao do arquivo e geragao do CID(Content Id ou enderego de con-
tetido);

o Noés que baixam o arquivo, passam a ser provedores dele;

e Os nés tem a escolha de manter o arquivo armazenado e continuar sendo
provedor ou descarta-lo para economizar espago, mantendo somente o que é de
seu interesse;

o (Cada versao do arquivo tem seu proprio CID, sendo resistente a adulteracao. e
qualquer modificagdo no arquivo nao substitui o original, e pode ser processada
de forma economica, aproveitando os fragmentos da versao anterior;

o Contudo, nao ¢é preciso lembrar de uma longa sequéncia de CID’s — o IPFS
pode encontrar a versao mais recente do arquivo usando o sistema de nomeagao
descentralizado IPNS, e o DNSLink pode ser usado para mapear CID’s para
nomes DNS legiveis por humanos (IPFS, 2022).

2.3.2 NFT.Storage

NFT.Storage é um servigco de armazenamento de longo prazo projetado para
dados NFT off-chain (como metadados, imagens e outros ativos) para até trinta e
um Gigabytes em tamanho. Os dados sao contetidos enderegados usando o IPFS,

o que significa que a URL apontada para um pedago de dados é completamente
exclusiva desses dados (NFT.STORAGE, 2022).

NFT.Storage armazena muitas copias de dados carregados na rede piiblica
IPFS de duas maneiras primarias: em servidores IPFS dedicados gerenciados por
NFT.Storage, e descentralizado em Filecoin.O Filecoin fornece armazenamento de
longo prazo para os dados, garantindo que, mesmo que o NFT.Storage seja atacado
ou derrubado, os dados do NFT persistam.

A Figura 1 mostra como funciona o NFT.Storage. Ao enviar um arquivo para
o NFT.Storage é retornado um hash IPFS do contetido, o CID, que pode ser usado
para fazer uma URL do IPFS . Usando o URL do IPFS (ipfs://<cid>) é possivel se
referir ao dado off-chain como um ponteiro do contetido.



Figura 1 — Esquema NFT.Storage
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Fonte: (NFT.STORAGE, 2022)

Esse formato de URL com CID, chamado de enderecamento de contetido, vem
para solucionar um problema do formato convencional de URL, no qual, quem controla
o local do armazenamento controla o contetudo, e é chamado de enderecamento de
localizagao. J& o enderegamento de contetido é a técnica de emitir a cada dado um
identificador de contetido (CID), ou seja, um token derivado diretamente do contetido
do arquivo usando um algoritmo que sempre gerarda a mesma chave para o mesmo
contetido. Usando o enderecamento de contetdo, os arquivos podem ser consultados
e recuperados com base no que eles sdo, ndo onde eles estao.

O IPFS faz referéncias aos dados através de seu CID e garante que seja
possivel obter o conteiido de volta, desde que pelo menos uma cépia esteja sendo
transmitida para a rede. Contudo, s6 porque um arquivo tem um CID nao significa
que o arquivo ¢ garantido para sempre. Em um sistema descentralizado de bom
funcionamento, todos os participantes precisam concordar em ser bons atores e
fornecer capacidade de armazenamento confiavel. Por isso, NFT.Storage usa a rede
Filecoin. Ela foi criada para incentivar os provedores de armazenamento na rede
a concordar com acordos de armazenamento e fornecer provas confiaveis de que
os provedores de armazenamento estao realmente armazenando os dados como
prometido. Esses acordos especificam que uma certa quantidade de capacidade de

armazenamento serd fornecida durante um periodo de tempo acordado, garantindo a
persisténcia de contetido (NFT.STORAGE, 2022).

O NFT.Storage consegue aproveitar a rede Filecoin para garantir a disponibi-
lidade de recuperacao dos dados, garantindo assim o enderecamento de conteiido
fornecido pelo IPFS. Desta forma, as duas tecnologias agem de forma complementar
para armazenar e recuperar os dados. Cabe destacar que a plataforma é de uso
gratuito.



2.3.3 Filecoin

De acordo com Ismar (2022), o Filecoin consiste em uma rede descentralizada
para armazenar e compartilhar dados. Ele é um mercado de armazenamento de dados
para dados persistentes e enderecados a conteudo. A coordenagao do armazenamento
de contetdo ocorre por meio de uma camada de incentivo habilitada para criptomoeda
baseada em blockchain. Assim, o préprio usuario pode alugar uma parte do seu disco
rigido e, em troca, receberd os tokens FIL — que sdo a moeda digital da plataforma.

Dessa forma, o Filecoin possibilita que seus usuarios possam usar diferentes
servidores e acesséd-los de qualquer lugar. No contexto do IPFS, ele por si s6 nao inclui
um mecanismo incorporado para incentivar o armazenamento de dados para outras
pessoas. Este é o desafio que o Filecoin busca resolver. O Filecoin é construido no IPFS
para criar um mercado de armazenamento distribuido a longo prazo (FILECOIN,
2022).

Assim, o NFT.Storage aproveita a rede Filecoin para garantir que o contetido
esteja disponivel para recuperacao, fazendo assim, com que o enderecamento baseado
em contetdo fornecido pelo IPFS permaneca resiliente ao longo do tempo. Para tanto,
o Filecoin usa varios métodos, incluindo criptografia inovadora, protocolos de con-
senso, incentivos tedricos de jogos e verificagdo de armazenamento (NFT.STORAGE,
2022).

O sistema de verificagdo de armazenamento da Filecoin resolve um problema
anteriormente intratdvel para armazenamento descentralizado: como os provedores
de armazenamento podem provar que estao realmente armazenando os dados que
dizem estar ao longo do tempo? Os algoritmos de comprovacao do Filecoin cuidam
dessa verificacao (NFT.STORAGE, 2022):

o Proof-of-Replication: prova que um determinado provedor de armazenamento
estd armazenando uma cépia exclusiva dos dados originais de um cliente;

o Proof-of-Spacetime: prova que os dados do cliente sdo armazenados continua-
mente ao longo do tempo.

Como essas provas acabam on-chain, qualquer pessoa pode olhar para o block-
chain do Filecoin e verificar se um determinado contetido estava sendo armazenado
por esse periodo de tempo por esses provedores de armazenamento (NFT.STORAGE,
2022).

2.3.4 Framework Flutter

Flutter é um framework (kit de desenvolvimento de c6digo aberto) baseado
na linguagem de programagao Dart criado pelo Google em 2015 (FLUTTER, 2022a).

Algumas de suas principais caracteristicas sdo:

o Multiplataforma: permite que sejam construidos aplicativos para dispositivos
moveis, web, desktop e embarcados — tudo a partir de uma tnica base de
codigo (FLUTTER, 2022a);



» Criagao de aplicagoes nativas a partir de um tnico cédigo base. Com o Flutter
é possivel desenvolver aplicagoes nativas para Android e iOS;

o Acesso direto aos recursos nativos do sistema: uma aplicagao criada em Flutter
possui acesso nativo aos recursos do dispositivo (cAmera, Wi-Fi, meméria, etc)

(ANDRADE, 2021).

A estrutura do framework esta baseada em widgets, que sdo os blocos de
construcao da interface de usuario de um aplicativo Flutter, e cada widget é uma
declaracao imutével de parte da interface do usudrio (FLUTTER, 2022b).

Desse modo, cada qual define:

e Um elemento estrutural (como um botao ou menu);
« Um elemento estilistico (como uma fonte ou esquema de cores);

« Um aspecto de layout (como preenchimento).

O Flutter fornece seus proprios widgets prontos que parecem nativos para
Android ou para iOS (Cupertino). Também é possivel criar widgets personalizados
(BLENDIT, 2021).

2.3.5 Plataforma Firebase

Firebase é uma plataforma de desenvolvimento em nuvem do Google, focado
no suporte a aplicagdes mobile e web através de ferramentas e extensoes. A ferramenta
utilizada para o desenvolvimento da aplicacao foi o Cloud Firestore.

O Cloud Firestore ¢ um banco de dados de nuvem NoSQL flexivel e escalo-
navel para desenvolvimento focado em dispositivos méveis, Web e servidores pelo
Firebase e do Google Cloud. Ele mantém os dados em sincronia em aplicativos cliente
usando listeners em tempo real. Além disso, oferece suporte off-line para dispositivos
méveis e Web para que seja possivel criar aplicativos responsivos que funcionem inde-
pendentemente da laténcia da rede ou da conectividade com a Internet(FIREBASE,
2022).

A estrutura de dados do Firestore é dividida em colegbes(collections) e
documentos(documents), com isso é possivel armazenar os dados dos usudrios e o
CID das composicoes.

3 Arquitetura da Solucao

Visando uma solucao para registro de composi¢des musicais que se beneficie
das caracteristicas da blockchain, foi projetada a arquitetura apresentada na Figura
2. A arquitetura é composta pelos seguintes componentes:

o Usuario: compositor que deseja realizar o registro das suas composicoes;



o Aplicacao Flutter: Aplicagdo multiplataforma para o usuério fazer o registro e
consulta das suas composicoes;

o NFT.Storage: servigo que gerencia o armazenamento descentralizado de NF'Ts;

o IPFS e Filecoin: faz o armazenamento descentralizado do arquivo da composi-
Gao;

» Firebase: para persisténcia dos dados dos registros.

A arquitetura possui uma aplicacao desenvolvida em Flutter que é responsavel
pela comunicagao com a plataforma Firebase e com a plataforma NFT.Storage,
que foi escolhida por se tratar de uma plataforma gratuita e que abstrai varias
camadas do desenvolvimento. Desta forma, por meio da aplicagao desenvolvida, o
arquivo da composicao musical é submetido ao NTF.Storage, que por sua vez faz o
armazenamento no IPFS/Filecoin e recebe o CID. A aplicagao recebe este CID que
é armazenado no Cloud Firestore do Firebase.

Assim, o compositor tem acesso ao CID referente a composicao, que esta
armazenada de forma integra e imutdvel, garantindo a segurancga da autoria.
Figura 2 — Arquitetura da solugao
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Fonte: Do autor, 2022

3.1 Requisitos Funcionais e Nao-Funcionais
Para a construcao da aplicagao foram definidos os seguintes requisitos funcio-
nais:
o CadastrarUsuario: A aplicagdo deve permitir o cadastro dos usuarios;

o RealizarLogin: A aplicagao s6 esta disponivel apos login do usuério por e-mail
e senha;



o RegistrarComposi¢cdo: O usudrio pode registrar uma ou mais composigoes
vinculadas ao mesmo usuério;

o MostrarComposigoes: O usuario pode visualizar todas as composigoes registra-
das por ele, bem como seus dados;

« Buscar composigbes: A aplicagdo recupera o arquivo do IPFS/Filecoin a partir
do CID armazenado.

o LogoutUsuario: A aplicagao deve permitir o Logout dos usudrios.
Quanto aos requisitos nao-funcionais, foram definidos:

o Multiplataforma: Aplicacao pode ser gerada tanto para plataforma web quanto
para plataforma Android;

o Armagzenamento: A aplicagdo utilizara a plataforma Cloud Firestore para
armazenar os dados dos usudrios e das composigoes;

o Autenticacdo: A autenticacdo de usuario é feita através da ferramenta Authen-
tication do Firebase;

o NFT.Storage: Faz o armazenamento dos arquivos na blockchain.

Baseado nos requisitos funcionais, foi elaborado o diagrama de casos de uso
apresentado na Figura 3, contendo as principais funcionalidades e a interacao dos
casos de uso com os atores envolvidos: usudrio e plataforma NFT.Storage.

Figura 3 — Diagrama de casos de uso da aplicacao
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Fonte: Do autor, 2022
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4 Desenvolvimento da aplicacao

A aplicacao foi desenvolvida utilizando o framework Flutter juntamente com
o Cloud Firestore da plataforma Firebase para persisténcia de dados, bem como
recurso de autenticacao de usudrios. A seguir sao detalhados aspectos de integracao
da aplicacao com o NFT.Storage, como foi feita a persisténcia no Firestore, bem
como descritas as funcionalidades da aplicagao.

4.1 Integracdo com o NFT.Storage

O NFT.Storage ¢ a plataforma que faz o intermédio entre a aplicagao e o
sistema de arquivos distribuido. A comunicacao entre a aplicacao e a plataforma foi
feita utilizando HTTP(Hypertext Transfer Protocol) REST(Representational State
Transfer), e para isso foi necessario primeiramente a API Key disponibilizada por
ela. O segundo passo para a integracao foi a importagao da biblioteca http, para
fazer a requisicao POST, mostrada na Figura 4, que, a partir do arquivo selecionado,
processa e envia os dados da composicao a plataforma. Na montagem da solicitacao
HTTP, pode-se observar na linha 148 a URL da requisicio POST. J4 na linha 152
estd a API Key da conta no NFT.Storage. O cédigo também faz um tratamento
do arquivo para envio a plataforma. Na linha 159 ¢ feito o envio e na linha 166 é
possivel acessar o CID retornado.

Figura 4 — Cédigo da integracao com o NFT.Storage

146 PlatformFile file = result.files.first;

147 var request = http.MultipartRequest(

148 "POST", Uri.parse('https://api.nft.storage/upload'));
149 request.headers['accept'] = 'application/json’';

156% request.headers['Content-Type'] = 'application/pdf’';

151 request.headers['Authorization'] =

152 'Bearer eyJhbGciOilIUzIINiIsInR5cCIGIkpXVCI9.eylzdWIiOilkaWQ6ZXRocjowe
1532 request.fields["text_field"] = "composicao";

154

155 var pic = http.MultipartfFile.fromBytes('file', file.bytes!.tolList(),
156 filename: file.name, contentType: MediaType('*', "*'));
157

158 request.files.add(pic);

159 var response = await request.send();

168 var responseData = await response.stream.toBytes();

161 var responseString = String.fromCharCodes(responseData);
162

163 print(responseString);

164 var dados = jsonDecode(responseString);

165 var valores = dados['value'];

166 var cid = valores['cid'];

Fonte: Do Autor, 2022

4.2 Persisténcia dos dados

Para o armazenamento dos dados das composi¢oes e dos usuarios foi utilizado
o Cloud Firestore. As informacoes sdo mantidas nas cole¢oes users e composicoes,
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onde os dados ficam contidos em documentos.

Para o processo de autenticagdo também ¢ usado o mecanismo do Firebase, que
registra um usuario na cole¢do users no Firestore e mantém sua identificacdo com o
ID do usuério. Além disso, a cole¢ao possui os seguintes campos: cpf, dataNascimento,
nome e telefone.

A Figura 5 traz a ilustracao de um documento da colecao composicoes que
armazena os seguintes campos: CID(retornado do NFT.Storage), datahora(data do
registro da composicao), descricao, nomeArg(nome do arquivo anexado), titulo(titulo
da composigao) e userld(Id do compositor). Esses dados sao armazenados na tela de
registro da composicao e somente o titulo e a descricao podem ser alterados na tela
de visualizagao desses dados.

Figura 5 — Colecao composicoes no Firestore

2% registrocomposicoes |l composicoes = i B 1wiCio4Joiyw

<+ Iniciar colegdo + Adicionar documento -+ Iniciar colegdo
composicoes > 1w1C104.J91yN8yFoENG3 > + Adicionar campo

id: "bafybeiebzmelgqrbq23hgqw7p7oSkrwzviZuu7tiulsgetwgwhyxc

ataHora: "06/07/2022

SruTke et escricao: 'Letra composta durante a pandemia do COVID-19

nomeA Sonho Temporal.pdf’
titulo: "Sonho Temporal”

userId: "07pc3lw3VUmy3syJNawEqrsXDe2

Fonte: Do Autor, 2022

4.3 C(Cadastro e Login de usuarios

A primeira ac@o a ser feita ao abrir a aplicacao é a de cadastro de usuario. A
tela, ilustrada na Figura 6A é acionada ao clicar no link de redirecionamento para
cadastro. Nela, devem ser inseridos dados do usuario juntamente com email e senha
para realizacao do cadastro do usuario.

Se o usuario ja possui cadastro, s6 sera preciso passar pela tela de login,
ilustrada na Figura 6B, onde estao os campos de email e senha, bem como, o link de
redirecionamento para o recurso de alteracao de senha e a tela de cadastro. Também
ha a opg¢ao para acesso a pagina "sobre”; onde ha uma breve descricao da aplicacao.

Ao informar um email e senha ja cadastrados, sera feita a autenticacao para
ter acesso as funcionalidades da aplicacao.
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Figura 6 — Telas de Cadastro e Login

A1 100% @

& registrocomposicoes.web.ap : & registrocomposicoes.web.ap

Email

Nome Completo

Senha ©®

Esqueceu a senha?

Email

Senha ©

Data de Nascimento - .
Nao possui uma conta?_Cadastre-

sel
CPF

Sobre
Telefone

- Sign Up
! Ja possui uma conta?_Log In! !
\ﬁ’\/

A B

Fonte: Do Autor, 2022

4.4  Tela Home e Registro das Composicoes

A Home ¢ a pagina central da aplicagdo. Apresentada na Figura 7A, contém a
listagem das composigoes registradas pelo usuario, que podem ser editadas ao clicar
sobre uma especifica. Contém também trés botoes: a) botao de dados do usuério,
que fica na barra da aplicacao e direciona para a tela de visualizacao e alteracao
de dados do usuério; b) botao Logout, também na barra da aplicagdo, faz o logout
do usudrio e direciona para a tela inicial de Login; ¢) botao para adicionar uma
composicao, que fica localizado no canto inferior direito da tela e redireciona para a
tela de registro.

13



Figura 7 — Telas Home e Registro de Composicao

& registrocomposicoes.web.ap

& registrocomposicoes.web.ap

Composicoes

Nova Composicdo

Musica 1 Titulo

Musica 2
2470572022

Descricao

Il .

[l]J Selecionar Arquivo

\—@J)\—/

A B

Fonte: Do Autor, 2022

Acionada pelo botao flutuante da tela Home, a tela de registro de composicao,
mostrada na Figura 7B, contém dois campos: Titulo e Descri¢do. E trés botoes: o
botao de voltar para a Home, situado no lado esquerdo da barra superior, Selecionar
Arquivo, para anexar o arquivo da composicao, e Salvar, para fazer o registro. Quando
um arquivo € selecionado, é mostrado o seu nome no rétulo do botao.

4.5 Telas de alteracao de dados

Apods selecionada uma das composicoes listadas na tela Home, é aberta a
tela de visualizacdo dos dados da composi¢ao. A Figura 8A mostra os mesmos
campos presentes no formulario de registro preenchidos com os dados da composicgao,
podendo ser alterados. Também estao presentes os campos do nome do arquivo, data
de registro e o CID da composi¢ao, porém esses nao podem ser alterados. Trés botoes
estao contidos na tela: o botao de voltar para a Home, situado no lado esquerdo da
barra superior, o Abrir Arquivo, que abre o arquivo da composi¢do em uma nova
aba, e o Salvar que salva os dados alterados. Vale ressaltar que a aplicacdo monta a
URL para buscar o arquivo usando o CID e recupera diretamente do IPFS.
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Figura 8 — Tela de alteracao de dados: composi¢ao e usuario

=] Al 10

A & registrocomposicoeswebap (1)

< Editar

Valtar

Titulo
Musica 1

& registrocomposicoes.web.ap

<« Dados do usuario
Voltar

Mome
Mateus de Oliveira Gomes

Telefone

12999999999

Descricdo
composicdo musical 2

CPF
|| 12345678912

Data de Nascimento

20/140 23/05/2022

Nome do arquivo
resumo_Mateus.pdf

Data do registro

31/05/2022

cib
bafybeicsfai3uf7tujapkualxcdmlgmnvj2ezvgv7c

A B

Fonte: Do Autor, 2022

A partir do botao de dados do usuario, que fica na barra da aplicacao da tela
Home, ¢é possivel fazer a visualizacao e alteracao dos dados do usuario. Esta tela pode
ser vista na Figura 8B. Todos os campos podem ser alterados com exce¢ao de email e
senha. Os campos aparecem preenchidos com os dados do usuario atualmente logado,
sao eles: Nome, Telefone, CPF e data de Nascimento. Os botoes também seguem
a mesma estrutura das outras telas. O botao para voltar para a Home, situado no
lado esquerdo da barra superior, e o botao Salvar.

5 Avaliacao da Aplicacao

Uma versao web de teste da aplicacao foi disponibilizada para utilizacao de
usuarios. A aplicacao foi hospedada utilizando o servico de Hosting do Firebase,
ficando disponivel em “https://registrocomposicoes.web.app”.

Foram coletadas as avaliagoes de dois compositores que fizeram uso da
aplicagao. Para coletar as consideracoes dos usuarios foi elaborado um questionario
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através da ferramenta Forms do Google, buscando verificar suas consideragoes quanto
as funcionalidades da aplicagao. Dentre as perguntas, sete foram objetivas e uma
aberta. A Tabela 1 apresenta as questoes do formulario, bem como, as respostas dos
participantes. Destaca-se que para todas as perguntas, as avaliacoes foram positivas.

A ultima questao do formulario era facultativa e de resposta aberta, solicitando
para o participante "Descreva uma observagao ou eventual problema ocorrido durante
o uso da aplicacao:”. Um dos compositores respondeu, dizendo: "Uma observacao,
precisei resetar a senha e funcionou perfeitamente. Daria uma ateng¢do maior ao
design da aplicacao.”, destacando a aparéncia genérica da aplicagao.

Tabela 1 — Questoes objetivas do formulario de avaliagao

Questoes Compositor 1 | Compositor 2
O Cadastro e Login foram bem sucedidos? Sim Sim
O registro da composigao foi bem sucedido? Sim Sim
Suas composicoes foram listadas corretamente? Sim Sim
A listagem e alteragao dos dados das composigbes ocorreram
Sim Sim

corretamente?
A exibi¢do do arquivo da composigao ocorreu corretamente? | Sim Sim
Vocé utilizaria a aplicacdo novamente para ter uma forma alter- _

. . o Sim Sim
nativa de assegurar os registros de suas composigoes?
Como vocé avalia a sua interacao e usabilidade desta aplicacao? | Otimo Otimo

Fonte: Do autor, 2022

6 Trabalhos Relacionados

Esta secao é dedicada a abordar trabalhos relacionados a este, contendo
similaridade entre os temas e conceitos.

Duas solugoes brasileiras baseadas em blockchain que visam o registro de
obras de autores sao a MyWrite e a InspirelP. No entanto, cabe ressaltar que sao
solugodes que geram custo para o compositor.

A plataforma MyWrites (MYWRITES, 2022) foi criada com o intuito de ser
uma alternativa a Biblioteca Nacional para registro de obras e direitos autorais. O
cadastro na plataforma gera um certificado de registro que serve como uma prova de
anterioridade, atestando que nenhuma obra com aquelas caracteristicas e teor havia
sido registrada antes daquela data. O registro da melodia pode ser feito em arquivo
de MP3 ou por partitura. O licenciamento anual custa R$ 297,00.

Outra solugao brasileira é a InspirelP (INSPIREIP, 2022), uma plataforma
que oferece o registro de direitos autorais em Ethereum Blockchain. A plataforma
permite que varios tipos de artistas facam o registro de suas obras: musico, escritor,
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pintor, entre outros. A plataforma oferece diferentes tipos de pacotes, sendo o registro
de um tnico documento o valor de R$ 50,00.

Outras solugoes estao mais focadas nos direitos de reproducao de musicas,
como ¢ o caso da plataforma Phonogram.me (PHONOGRAM.ME, 2022). Ela é a
primeira plataforma de NFT de misica lancada no Brasil, sendo uma startup que
permite leiloar direitos sobre fonogramas. Fornece uma espécie de bolsa de valores
musical, onde qualquer um pode investir em um fonograma, por exemplo, e receber
royalties sempre que ele é reproduzido em qualquer plataforma.

Ainda com relagao aos trabalhos relacionados, também é importante analisar
como esta tecnologia esta sendo considerada do ponto de vista juridico. Chwartzmann
(2020) aponta algumas vantagens de uso da tecnologia, entre elas a preservacao da
obra, pois as informagoes de blockchain sao armazenadas de forma descentralizada,
ou seja, o risco de um acidente eliminar o registro daquela obra é menor do que
se esta estiver preservada fisicamente em um local, ou virtualmente em uma rede
particular ou mesmo puiblica de computadores. O autor também menciona o registro
de autoria que ¢é possivel ao compartilhar um arquivo por blockchain, registrando
automaticamente a data e horario daquele compartilhamento. De outro lado, estao
as barreiras existentes para uso amplo de uma tecnologia ainda considerada nova. O
advogado Alexandre (CHWARTZMANN;, 2020) traz alguns aspectos neste sentido:
a) O registro de obras por meio de sistema blockchain ainda nao tem a mesma
validade destes procedimentos, sendo menos seguros do ponto de vista juridico do
que o registro tradicional; b) o sistema de blockchain como um todo nao é regulado
no Brasil (ainda que haja regulamentagao pontual, por exemplo, como a regulagao do
mercado de criptoativos). Ele também enfatiza que o registro de obras pelos métodos
tradicionais confere apenas a presuncao de autoria e que em eventual disputa, ¢ a
outra parte que deve provar que um individuo nao é o autor.

7 Consideracoes finais

Abordagens baseadas na tecnologia Blockchain fornecem um carimbo de
data/hora forte e, com transagoes auditaveis que podem fornecer prova de existéncia.
Assim, torna-se um potencial para garantir a autoria de registro de documentos,
para fins legais de forma efetiva, como as composi¢des musicais para os compositores.
As caracteristicas da tecnologia trazem beneficios e asseguram o compositor tanto
quanto os meios tradicionais, provendo vantagens que até esses meios carecem.

Este trabalho apresentou uma aplicagao baseada em armazenamento dis-
tribuido e blockchain para registro de composi¢oes musicais, permitindo registrar
facilmente suas composig¢oes, sem intermediarios envolvidos. Na arquitetura da aplica-
cao foi feita a integracao com a plataforma NFT.Storage que permite que os usuarios
armazenem com facilidade e seguranca seu contetido usando IPFS e Filecoin. A
aplicacao foi desenvolvida com o Framework Flutter e para persisténcia de dados,
bem como autenticacao de usuarios, foi utilizada a Plataforma Google Firebase,
sendo que ambos proporcionaram agilidade no desenvolvimento e atenderam os
requisitos definidos.
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No que diz respeito a integracao com o NFT.Storage, os arquivos de teste
foram registrados corretamente e recuperados para visualizagdo. A documentagao da
plataforma menciona que a solucao ainda esta sendo aprimorada e dentro de pouco
tempo novas funcionalidades serdao incorporadas. Importante destacar que por meio
de enderegamento de contetido e armazenamento descentralizado, o NFT.Storage
permite que os desenvolvedores protejam seus ativos NF'T e metadados associados,
garantindo que os NFTs permanecam acessiveis a longo prazo, sendo atualmente
uma solucao segura e gratuita em redes descentralizadas.

A partir da avaliagdo dos compositores, foi observado que a aplicacao apre-
sentou o comportamento esperado. Contudo, entende-se que o visual da aplicagao
nao foi aprimorado, o que pode ser feito em um proximo trabalho.

Como melhorias futuras também, propoe-se uma nova avaliacdo com um
numero maior de usudrios, podendo observar outras melhorias necessarias quanto a
funcionalidades e eventuais falhas e corrigindo-as. Uma alteracao possivel seria tornar
a aplicacao totalmente descentralizada, sem o uso da persisténcia no Cloud Firestore.
Além disso, pode ser implementado o recurso de selecionar varios arquivos para ser
enviados em um unico lote. Também pode ser considerado fazer a criptografia do
arquivo antes do envio para o NFT.Storage, garantindo mais seguranca sobre o seu
contetdo.

O uso das tecnologias empregadas na solugao proposta ainda sao recentes
e suscitam desafios, contudo é um caminho inevitavel para facilitar e simplificar a
protecao de dados, como as composi¢oes musicais e de outros da mesma natureza.
Neste sentido, cabe ainda aprofundar a melhor forma de sua efetiva utilizagao
alcancando todo o seu potencial.
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A blockchain-based application for registration of
musical compositions
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Abstract

This papper presents an application based on distributed storage and blockchain
for recording musical compositions. The purpose of the application is to sim-
plify the registration process for composers, eliminating intermediaries and at
the same time guaranteeing the possibility of auditing the authorship of the
composition. An architecture was presented for the solution that incorporates
integration with the NFT.Storage platform that provides free decentralized
storage on IPFS and Filecoin, permanently and verifiable by multiple providers.
The prototype building was made available for user evaluation, obtaining sat-
isfactory results and with great potential for solving problems of this nature.

Keyword: Blockchain. Musical compositions. NFT.Storage. IPFS. Filecoin.
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