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Resumo

Com o rapido desenvolvimento da tecnologia blockchain nos tltimos anos,
a sua aplicacdo em cendrios que precisam de privacidade, como a drea da
saude, comecou a ter um fomento e a ser discutida. Este trabalho apresenta
uma arquitetura para garantir a privacidade dos dados relacionados a area da
saude, que sdo armazenados e compartilhados dentro de uma rede blockchain de
maneira descentralizada, através do uso de criptografia com os algoritmos RSA,
ECC e AES. Foram realizados testes de avaliacdo a fim de verificar o impacto da
criptografia na arquitetura proposta quanto ao custo, uso de memoria e tempo
de execugao. Os resultados demonstram um impacto, principalmente, sobre o
tempo de execugdo e no aumento do custo de envio dos dados a blockchain,
porém, justificivel considerando a privacidade e a seguranca fornecidas com a
arquitetura e a criptografia.

Palavras-chave: Blockchain; Criptografia; Dados da saide; DApp; Privaci-
dade.

* < christofersega@gmail.com>
t <anubis.rossetto@passofundo.ifsul.edu.br>
t<valderi@ipportalegre.pt>


christofersega@gmail.com
anubis.rossetto@passofundo.ifsul.edu.br
valderi@ipportalegre.pt

1 Introducao

Muitos avancgos relacionados a tecnologia blockchain foram consolidados
recentemente, destacam-se: o advento da blockchain 2.0, a rede blockchain Ethereum
(principal blockchain programavel e publica), o Hyperledger Fabric (blockchain
privada e permissionada), o aperfeicoamento dos contratos inteligentes e a utilizacao
da criptografia sobre os dados que trafegam na blockchain, como o Elliptic Curve
Cryptography (ECC). Com isso, tornou-se possivel desenvolver formas de garantir a
privacidade, integridade e controle de acesso dos dados dentro de alguma aplicacao
especifica.

Na blockchain proposta inicialmente por Nakamoto (2008), os dados séo
publicamente visiveis para todos na rede blockchain. Consequentemente, ¢ importante
que essas informagoes sejam criptografadas antes de serem armazenadas, para assim
garantir a confidencialidade dos dados. Desta forma, sera possivel manter o contetiido
da transagao privado, contribuindo para reduzir o risco de vinculacao do pseudénimo
a identidade real do usuario da blockchain, o que é fundamental para promover o
compartilhamento baseado na necessidade de saber (ZHANG; XUE; LIU, 2019).

Para garantir a privacidade, em alguns casos, é necessario fazer uso da
criptografia, a qual possui diversas técnicas e algoritmos que podem ser utilizados
para implementar a seguranca que ela fornece. Outro aspecto que deve ser considerado
¢ a identificacao do tipo de criptografia que melhor satisfaz o problema de garantir a
seguranca dos dados que vao ser armazenados na blockchain. Entre varios exemplos
de aplicagbes e cendrios, esta o controle do acesso a informagdes como diagnodsticos
médicos, resultados de exames e demais informagoes confidenciais, vitais e sensiveis
ao paciente devem ficar sob sua responsabilidade, pois em um ambiente centralizado
0 paciente nao possui controle sobre os dados armazenados, somente a instituicao
que os armazena. Dessa forma, como apontado em Shi et al. (2020) o usudrio nao
sabe se suas informagdes podem estar sendo disponbilizadas para, por exemplo, uma
companhia de seguro que pode nao aceitar realizar certa cobertura devido a essa
divulgacao indevida de dados.

A motivacao para esse projeto teve origem a partir da leitura de trabalhos
que abordam o cendrio da blockchain, tais como Dasgupta, Shrein e Gupta (2019),
Feng et al. (2019), Shi et al. (2020) e Zhang, Xue e Liu (2019). Esses trabalhos
apontam os sistemas voltados para area de satide como um potencial a ser pesquisado,
principalmente com a camada de privacidade. Neste sentido, este trabalho apresenta
uma arquitetura para garantir a privacidade dos dados relacionados a area da
saude que sao armazenados dentro de uma rede blockchain e no InterPlanetary File
System (IPFS), através do uso de criptografia com os algoritmos Rivest-Shamir-
Adleman (RSA), ECC e Advanced Encryption Standard (AES). Também foram
conduzidos testes de avaliagdo para verificar o impacto da criptografia na arquitetura,
considerando os critérios de custo, uso de memoéria e tempo de execucao.

O trabalho estd organizado da seguinte forma: na segunda sec¢ao sao apresen-
tados os fundamentos e ferramentas necessarias para a construcao da arquitetura. A
terceira secao aborda os trabalhos relacionados de aplicagoes para a area de saide.
A quarta secdo apresenta a arquitetura proposta juntamente com seus componentes.



A quinta se¢do descreve como foi feita a avaliacdo da arquitetura com os algoritmos
de criptografia e apresenta os resultados obtidos. Por fim, na sexta segdo estao as
consideragdes finais e apontamentos sobre os proximos passos da pesquisa.

2 Fundamentos e Tecnologias

Nesta secao é apresentado o embasamento tedrico sobre o qual se fundamenta
o trabalho e as tecnologias que foram empregadas. Assim, sdo abordados os conceitos
e caracteristicas da blockchain, os contratos inteligentes, os algoritmos de criptografia,
RSA, ECC, AES, a rede blockchain do Ethereum, o IPFS, os frameworks do Truffle
Suite (Truffle e Ganache), o MetaMask, o React, o Node.js, a WEB3 (Web 3.0) e a
Application Programming Interface (API) do Infura.

2.1 Blockchain

A blockchain foi originalmente introduzida, ou teve maior reconhecimento,
quando Nakamoto em seu trabalho propds um sistema financeiro utilizando a block-
chain para registrar todas as transferéncias da moeda digital Bitcoin de forma segura
e confidvel (FENG et al., 2019).

Esta tecnologia é como um livro-razao descentralizado, distribuido e imutavel,
formado por uma colecao de registros que sao criptograficamente vinculados, sendo tal
cole¢do mais conhecida como corrente de blocos que armazenam transagoes ou eventos

(HEWA; YLIANTTILA; LIYANAGE, 2021). Este livro-razao é compartilhado com
todos os membros participantes (nds) da rede blockchain.

As transagoes que sao realizadas entre os membros de uma blockchain devem
ser aprovadas pelos noés mineradores antes de serem confirmadas e adicionadas a
rede blockchain. Dessa forma, para iniciar o processo de mineracao, a transacao é
transmitida a todos os nés da rede e os nés que sao mineradores vao organizar as
transacoes em um bloco, verificar as transagoes no bloco e transmitir o bloco e a sua
verificacao usando um protocolo de consenso, por exemplo o Proof of Work (POW),
para obter a aprovagao da rede (ZHANG; XUE; LIU, 2019). Quando os demais nds
verificarem se todas as transagoes contidas no bloco sao validas, o bloco pode ser
adicionado a blockchain através de uma funcao hash criptografica que conecta os
blocos da estrutura, onde o hash do bloco n esta vinculado ao hash do bloco n+1

(OCHOA et al., 2019).

Dentre as caracteristicas da blockchain, as mais importantes segundo Hewa,
Ylianttila e Liyanage (2021) sdo:

o Descentralizagao: concede autoridade para os membros da rede, garantindo
redundancia em contraste com os sistemas centralizados operados por um
terceiro confiavel. A descentralizacao reduz o risco de falhas e acaba melhorando
a confianca do servico com disponibilidade garantida;

o Imutabilidade: os registros de transacoes no livro-razao, distribuidos entre os
nos, sao permanentes e inalteraveis. A imutabilidade é uma caracteristica que



difere dos sistemas de banco de dados centralizados. Os registros sao resistentes
a adulteragdo computacional com a existéncia de links criptograficos;

o Link criptografico: o link criptografico entre cada registro é classificado em
ordem cronoldgica construindo uma cadeia de integridade pela blockchain. A
assinatura digital verifica a integridade de cada registro usando técnicas de
hashing e criptografia de chave assimétrica. Violar a integridade do registro do
bloco ou da transagao acaba tornando o registro e o bloco invalidos.

A seguranca da blockchain faz parte dos avancos da criptografia e do design
e implementagao da blockchain (Bitcoin, Ethereum, etc.). Foram realizadas propos-
tas de blockchains, com o passar do tempo, para melhorar a eficiéncia da cadeia
criptografica de blocos, por exemplo, incorporar arvores Merkle e colocar varios
documentos em um bloco (ZHANG; XUE; LIU, 2019). A blockchain foi construida
para garantir diversas caracteristicas em relagao a seguranca, como consisténcia,
resisténcia a adulteracao, pseudoanonimato e resisténcia a ataques de gasto duplo e
Distributed Denial of Service (DDoS). Porém, mesmo com o nivel atual de seguranga

que a blockchain consegue prover, em alguns cendrios ainda faltam propriedades
adicionais de seguranca e privacidade (ZHANG; XUE; LIU, 2019).

2.2 Contratos Inteligentes

Os contratos inteligentes podem ser considerados como um programa que é
executado quando condigoes predeterminadas sao atendidas (autoexecutavel) e que
esta implantado na blockchain, podendo ser utilizado em servigos financeiros, satde
e governo. B capaz de suportar fungdes e mecanismos programaveis complexos para
automatizar acordos e outros tipos de fluxos (SHI et al., 2020).

Esse tipo de contrato, que pode ser utilizado na blockchain, permite que
as partes possam fazer o uso dele para criar terceiros virtuais de confianca que se
comportaram de acordo com as regras acordadas entre ambos, dessa forma permitindo
a criagao de protocolos complexos com um risco de nao cumprimento muito baixo

(KALODNER et al., 2018).

Na rede blockchain do Ethereum os contratos inteligentes sdo desenvolvidos
formalmente em c6digo de alto nivel através do Solidity (linguagem de programagao)
e sao compilados para serem executados pela Maquina Virtual Ethereum (EVM).
No conceito do Solidity os contratos inteligentes sao um conjunto de cédigos, dados,
funcoes e estados, que estao em um enderego especifico na rede blockchain do

Ethereum (ETHEREUM, 2017).

Para que uma conta interaja com um contrato ou para que ocorra interacoes
entre contratos, deve-se ter o nome e os argumentos da funcao, assim surge a
Application Binary Interface (ABI) que é uma lista das funges e argumentos do
contrato organizados no formato de um JavaScript Object Notation (JSON) , assim
que ele é compilado. Dessa forma, utiliza-se da ABI para fazer o hash da defini¢ao da
fungao e entdo criar o bytecode EVM necessario para chamar a fun¢ao (ETHEREUM,
2021).



2.3 Algoritmos de Criptografia

Os algoritmos criptograficos se dividem em dois tipos, os de chave simétrica
ou chave privada, que ainda podem ser divididos em algoritmos que operam em um
unico bit ou em grupos de bits, e os de chave assimétrica ou chave publica.

A criptografia de chave publica foi criada em 1976 quando W. Diffie e M.
Hellman, propuseram esta nova ideia, a qual foi seguida por R. L. Rivest, A. Shamir,
e L. Adleman, os criadores do algoritmo RSA (OLIVEIRA et al., 2014). Segundo
Singh, Khan e Singh (2016), sao algoritmos que dependem do uso de uma chave
publica e de uma chave privada. A chave publica sera livremente distribuida sem
comprometer de alguma maneira a chave privada, a qual deve ser mantida em segredo.
A chave publica é utilizada para criptografar mensagens de texto simples e verificar
assinaturas, ja a chave privada é usada para assinar mensagens e descriptografar os
textos criptografados para obter as mensagens em texto simples (SINGH; KHAN;
SINGH, 2016). A criptografia baseada em curvas elipticas, que é um tipo especial de
chave publica, foi inicialmente proposta por Miller e Koblitz no final dos anos 1980,
e foi baseada em algoritmos e aplicagdes de chave publica até entao ja existentes

(OLIVEIRA et al., 2014).

Os algoritmos de chave simétrica vao possuir uma chave (privada) que é
igual para ambas as partes que estao trocando informagoes e deve permanecer em
segredo, pois ela serd utilizada para criptografar e descriptografar as informacoes, é
um método simples que facilita a criptografia. Entretanto, o problema dessa forma
reside no compartilhamento da chave entre as partes, pois se alguém conseguir
interceptar essa troca e obter acesso a chave, a pessoa tera acesso para criptografar
e descriptografar as informagoes (OLIVEIRA, 2012).

A criptografia propicia um mecanismo para se conseguir garantir a seguranca
dos dados nos sistemas de informacao atuais. Este trabalho utilizou o algoritmo
AES em conjunto com o RSA e o ECC, para assim criar um criptossistema hibrido

com objetivo de aumentar a complexidade e forca da criptografia. A seguir serdao
abordados os algoritmos RSA, ECC e AES.

2.3.1 RSA

O algoritmo de criptografia RSA de chave assimétrica tornou-se o padrao para
criptografia de chave piblica, sendo amplamente utilizado. Sua seguranga reside no
problema de fatoragao de inteiros e o seu processo de descriptografia nao é eficiente
como seu processo de criptografia (MAHTO; YADAV, 2017). Para uma seguranga de
dados melhor e mais forte, o RSA acaba necessitando de tamanhos de chave maiores,
o que implica em mais sobrecarga sobre os sistemas. Dessa forma, para os sistemas
que possuem restrigio de meméria, o RSA se torna uma segunda opgao (MAHTO;

YADAYV, 2017).

2.3.2 ECC

A segurancga do algoritmo de criptografia ECC de chave assimétrica reside no
uso das propriedades matematicas da curva eliptica para realizar o calculo das chaves



criptograficas (problema do logaritmo discreto sobre curvas elipticas) (MAHTO;
YADAV, 2017). E um sistema adequado e promissor para dispositivos que pos-
suem restricdo de meméria (Smartphone e Smartcards), além de ser utilizado em
blockchains, como por exemplo a do Bitcoin que possui o maior valor de mercado atu-
almente. O ECC consegue manter os niveis de seguranga de forma equivalente ao RSA
e requer comparativamente menores parametros para criptografia e descriptografia
do que o RSA (MAHTO; YADAV, 2017).

O algoritmo ECC utiliza da curva eliptica que segundo Mahto e Yadav (2017),
uma curva eliptica C sobre um campo finito primo é definida por uma equacao na
forma y? = x3 4+ ax + b satisfazendo a restricio 4a® + 27b? # 0.

2.3.3 AES

O algoritmo de criptografia AES de chave simétrica foi desenvolvido em
1998 por Joan Daemen e Vincent Rijmen, permite um tamanho de bloco de dados
fixo de 128 bits e suporta tamanho de chave de 128, 192, e 256 bits, além de
qualquer combinacao de dados (PATIL et al., 2016). Segundo Oliveira (2012) é
um dos algoritmos de chave simétrica mais populares, sendo adotado como padrao
pelo governo dos Estados Unidos, e considerado o substituto do Data Encryption
Standard (DES), devido sua rapidez, facil execucdo e pouca exigéncia de memoria.

Sendo a cifra de bloco de chave simétrica mais utilizada dentro da seguranca
de computadores, principalmente pela sua padronizacao pelo NIST e também por
todas as cripto andlises publicadas sobre este algoritmo, conseguindo resistir a
diversos tipos de ataques (SARAIVA et al., 2019). Assim, torna-se uma escolha ideal
para a criptografia de dados de maior volume, devido a sua performance, podendo
ser combinado com a segurancga de um algoritmo de chave assimétrica.

2.4 Rede Blockchain do Ethereum

Na blockchain do Ethereum existe a EVM, que é um computador canonico,
o qual todos os membros da rede Ethereum concordam. Cada n6 da rede mantém
uma coépia do estado deste computador e qualquer participante pode transmitir
uma solicitagdo de transacdo para que este computador execute (ETHEREUM,
2022). Quando uma solicitagao é realizada, os outros participantes da rede verificam,
validam e executam o calculo, o qual causa uma mudanca de estado da EVM que
seré confirmada e propagada pela rede (ETHEREUM, 2022).

A rede do Ethereum é uma rede blockchain nao-permissionada, ou seja,
possui acesso aberto sem a necessidade de autenticacdo ou a existéncia de uma
entidade central. Assim qualquer usuario pode criar uma carteira e fazer parte da

rede, podendo se tornar um né minerador e tentar validar os blocos em troca de uma
taxa paga em Ether (ETH), token da rede Ethereum (WUST; GERVAIS, 2018).

Os mecanismos criptograficos da rede vao garantir que as transagoes sejam
verificadas como validas e entao adicionadas na blockchain, ndo podendo ser alteradas
posteriormente devido a dificuldade de realizar alguma adulteragao, além disso
também garantem que todas as transagoes sejam assinadas e executadas com as



devidas permissoes (ETHEREUM, 2022). O Ethereum utiliza o mecanismo de
consenso POW, desse modo o usudario que deseja adicionar um novo bloco a cadeia
deve resolver um problema computacional dificil que vai requerer muito poder de
computacao, esse processamento que é conhecido como mineragao, uma tentativa e
erro de forca bruta, onde quem calcular com sucesso o resultado serda recompensado

em ETH (ETHEREUM, 2022).

O Ethereum ¢ a primeira plataforma de blockchain de cédigo aberto que
oferece uma linguagem completa para os desenvolvedores implantarem seus contratos
e suas Decentralized Applications (DApp) ao custo de uma taxa paga a rede no
momento da migragao do contrato para a blockchain (SHI et al., 2020).

25 IPFS

O IPFS é um sistema de arquivos distribuido (peer-to-peer) para armazenar,
compartilhar e acessar arquivos, sites, aplicativos e dados com objetivo de tornar a
web atualizavel, resiliente e mais aberta (IPFS, 2022).

De acordo com sua documentacao, existem trés principios fundamentais para
compreender o IPFS (IPFS, 2022):

 Identificacdo tnica por meio de enderecamento de contetdo: os enderecos de
acesso as informagoes sao baseados no contetido e nao na sua localizacao, assim
quando é adicionado um novo arquivo no IPFS esse arquivo é dividido em
pedagos chamados “IPFS’s objects” (protegidos por criptografia, sistema de
hash e assinatura digital) que vao possuir um Content Identifier (CID), o qual
é um registro permanente do arquivo, além disso os “IPFS’s objects” guardam
até 256kb de dados e também podem conter links para outros objetos que
estao na rede;

« Vinculagao de contetido por meio de Directed Acyclic Graphs (DAG): a es-
truturada do IPFS é um grande DAG, especificamente um Merkle DAG onde
cada n6 tem um identificador que é o resultado do hash do contetido do n6. A
representacao de seu conteudo é feita em blocos e cada bloco tem uma raiz
Merkle, isso significa que diferentes partes do arquivo podem vir de diferentes
fontes. As Merkle DAGs s6 podem ser construidas a partir das folhas, cada
né em um Merkle DAG é a raiz de um (sub) Merkle DAG em si e os nés na
Merkle DAG sao imutaveis;

« Descoberta de contetido por meio de Distributed Hash Tables (DHT): o IPFS
usa uma tabela de hash distribuida, que é uma tabela dividida entre todos os
pares da rede descentralizada, para armazenar as chaves e valores. O projeto
“libp2p” é a parte do IPFS que fornece o DHT e controla os pares que se
conectam e conversam entre si. Utiliza-se o DHT para encontrar a localizacao
atual dos pares que estao armazenando o conteiido que esta sendo buscado.

Para os desenvolvedores blockchain, o enderegamento de conteido IPFS

permite o armazenamento de grandes arquivos fora de uma blockchain especifica,
pois ao invés de armazenar o arquivo na blockchain, que pode ser custoso, pode-se
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armazenar apenas os links imutaveis e permanentes, que vao referenciar o arquivo
armazenado dentro do IPFS. Desta forma, possibilita o carimbo de data e hora e a

protecao do conteido sem ter que adicionar os dados de maior volume na prépria
blockchain (IPFS, 2022).

2.6 Ferramentas Utilizadas

Para o desenvolvimento da solucao foram utilizadas as ferramentas e as
tecnologias relacionadas a seguir:

o Truffle Suite: o Ganache, o Truffle e o Drizzle formam a colegao de ferramentas
conhecida como Truffle Suite. No trabalho é utilizado do Ganache que simula
uma blockchain privada para realizacao de testes e do Truffle que permite
compilar e migrar os contratos para uma rede blockchain e também realizar
testes de envio de informagoes (TRUFFLESUITE, 2022);

« MetaMask: é uma carteira criptografada (digital) e um gateway para aplicativos
da blockchain, possibilita que os usuarios gerenciem suas contas, chaves e
tokens de varias maneiras, incluindo carteiras de hardware, enquanto os isola
do contexto do site (METAMASK, 2021);

» React: uma biblioteca JavaScript declarativa, c6digo mais previsivel e simples
de depurar e é baseada em componentes para construir interfaces de usuario
(REACT, 2022);

e Node.js: um runtime JavaScript assincrono e orientado a eventos, projetado
para criar aplicativos de rede escalaveis (NODE.JS, 2022);

o« WEB 3.0: possui a descentralizacdo em seu ntcleo, diferente da WEB 1.0 e
WEB 2.0, além de trazer algumas caracteristicas adicionais como: ser verificavel,
autogovernado, sem permissao, distribuido e robusto entre outros recursos

(DABIT, 2021);

o API do Infura: fornece uma infraestrutura para DApps de maneira facil e
rapida. Através do Infura os desenvolvedores podem se conectar ao Ethereum
e ao IPFS via HTTPS e WebSocket com tempos de resposta e disponibilidade
de servigo satisfatérios (INFURA, 2022).

3 Trabalhos Relacionados

O trabalho de Aguiar (2021) aborda essa tematica de forma bem diferente da
proposta do presente trabalho, com o desenvolvimento de um framework blockchain
utilizando do Hyperledger Fabric, uma blockchain privada e permissionada, junto com
métodos de anonimizacao para preservar a privacidade durante o compartilhamento
de dados de saide. Caracteriza-se como uma abordagem diferente pela escolha da
rede blockchain e a utilizagdo de métodos de anonimizac¢ao como o K-Anonimato.

Ja o trabalho de Omar et al. (2019) que traz a MediBchain, possui certa
similaridade pois busca deixar o controle do dados em nuvem sob responsabilidade



do paciente/usudrio, fazendo uso da criptografia do algoritmo ECC para alcangar
o pseudoanonimato e a privacidade. Os autores nao apresentam a utilizacao de
algum outro algoritmo de criptografia, nem o uso do IPFS para diminuir o custo
de armazenamento na blockchain, bem como nao mencionam a possibilidade de
permissao dos arquivos. E apresentada uma anglise aprofundada do custo e do
protocolo do sistema desenvolvido.

No trabalho de Gan et al. (2020) é proposto um controle de acesso, onde os
pacientes serao supervisores de seus dados médicos e as institui¢bes podem acessar
seus dados sem autorizacio, mas pode-se revogar o acesso a qualquer momento. E con-
siderado no trabalho um sistema de incentivo onde os pacientes que compartilharem
seus dados recebem uma recompensa conforme um critério avaliativo.

Em Mendonga et al. (2021) é abordada a concessao e revogacao de registros
eletronicos de saude armazenados em um banco de dados externo, com um contrato
inteligente na blockchain responsavel pelo controle do acesso e outro dos dados. Foi
conduzida uma simulacao para observar o tempo de espera das solicitagoes realizadas
pelas DApps. Ja a arquitetura do presente trabalho também aborda um sistema para
as permissoes sobre os arquivos armazenados, que funciona de forma diferente, pois o
acesso é dado conforme um intervalo de tempo definido, o controle também funciona
através de um contrato inteligente, e os testes realizados sobre essa implementagao
tem o foco, diferente dos demais trabalhos, de ver o impacto da criptografia sobre a
arquitetura conforme os critérios de tempo de execucao, uso de memoria e o aumento
do custo de envio das informagcoes para a blockchain.

Por fim, o trabalho de Shahnaz, Qamar e Khalid (2019) apresenta um fra-
mework para o setor de saide para realizar o armazenamento seguro de registros
eletronicos na blockchain com regras de acesso, utilizando o IPFS para armazenar
os arquivos. Entretanto, os autores do trabalho apresentam uma abordagem pouco
voltada para a privacidade e a criptografia dos dados para garantir a seguranca, ja
que a seguranca do sistema apresentado depende da propria seguranca fornecida pelas
tecnologias utilizadas, diferentemente deste trabalho que visa garantir a privacidade
com a adi¢do de um esquema a mais de criptografia. Também sao realizados testes
pelos autores simulando um cenario com varios usuarios utilizando de diferentes
fungoes do framework, onde sao avaliados trés critérios: o tempo de execucgao, taxa
de transferéncia e a laténcia.

4 Arquitetura da Solucao

Com o objetivo de realizar a protecao da privacidade dos dados de satude e
verificar o desempenho das técnicas de criptografia, foi projetada uma arquitetura
de aplicagao que permita ao usudario acessar e se comunicar com a blockchain do
Ethereum e o IPFS, assim obtendo seus dados relacionados a saide que foram
armazenados de forma segura através de criptografia. O usuario pode acessar a
aplicacao através do acesso ao MetaMask adicionando uma carteira digital. Os
usuarios da aplicagdo podem efetuar buscas por seus documentos armazenados e
compartilhar documentos. A persisténcia dos dados de maior volume ¢é feita através
do IPFS.



Foram definidos os requisitos funcionais e nao funcionais para a solugao
proposta. Como requisitos funcionais, temos:

o Realizar Login: a aplicacao sé estara disponivel apos login do usuario pelo
MetaMask;

o Informar chaves de criptografia: toda vez que o usudrio logar na aplicacao serao
geradas suas chaves (publica e privada); a aplicagdo possui um espago para que
o usudrio informe suas chaves; na primeira vez que acessar a aplicagdo pode
guardar suas chaves da forma que preferir, e no préximo login pode informar
as suas chaves;

o Armazenar informagoes: o usuario pode enviar informagoes a serem armaze-
nadas no IPFS, de forma segura através da criptografia AES, o qual gera um
hash para se ter acesso ao conteiido na rede, esse hash e a chave privada do
AES, gerada aleatoriamente, serdo armazenados de forma criptografada na
blockchain do Ethereum, através de um dos algoritmos de chave assimétrica
(ECC ou RSA), para garantir a privacidade e o controle do acesso aos dados;

o Confirmar ou rejeitar transagoes: o usudrio, apés enviar uma requisi¢cao para
armazenar informagoes ou uma permissao nos respectivos contratos, pode
aceitar ou rejeitar a transacao através do MetaMask;

o Buscar informagoes: o usudrio pode buscar as informagoes que possui armaze-
nadas no IPFS através do hash armazenado na blockchain, de acordo com o
seu usuario logado;

o Conceder permissao: o usuario A pode conceder permissao de acesso a um
arquivo que possui armazenado no IPFS para um usuario B, através de algumas
informacoes como o hash armazenado na blockchain, o tempo especifico que a
permissao vai ter de validade, o endereco do usuario B e a chave publica do
usuario B;

e Visualizar arquivos com permissao: um usuario que teve uma permissao con-
cedida por outro usuario a um arquivo, pode ter acesso para visualizar esse
arquivo dentro do tempo que foi estipulado pelo usuario que cedeu a permissao.

J& com relacao aos requisitos nao funcionais, foram elencados:

« DApp: a aplicacao possuira as caracteristicas de uma aplicacao descentralizada;

o Armazenamento da aplicagdo: a aplicagdo ndo armazena nenhum dado de
forma permanente e centralizada, apenas temporariamente;

e Seguranca dos dados: os arquivos enviados ao IPFS serao criptografados pelo
algoritmo AES. O hash, que identifica o local dos dados, e a chave privada do
AES (utilizada para criptografar o arquivo) serao criptografados utilizando o
RSA ou o ECC, antes de serem armazenados na blockchain, assim permitindo
que o usudrio consiga acessar novamente os seus dados de forma segura. A
chave privada compartilhada na permissao sera criptografada pelo AES.
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A Figura 1 mostra a arquitetura da solucao com os fluxos de troca de
informagoes entre os seis componentes. A seguir sao descritos os componentes da
arquitetura.

 Usuério: vai realizar o acesso a aplicagdo, enviar e receber dados (informagoes,
arquivos e permissoes), além de confirmar as transagoes e pagar a taxa da
persisténcia desses dados na blockchain;

« DApp: responsavel por se comunicar com a interface da carteira digital (Me-
taMask), com a blockchain (Ethereum) enviando e recebendo os dados, com
o banco descentralizado (IPFS) enviando os arquivos e tratando o hash de
retorno, com o usuario recebendo e mostrando os dados requisitados, e por fim,
realizar a criptografia/descriptografia do hash, da chave privada do AES, do
arquivo e da chave privada compartilhada na concessao de permissao;

o Interface de Carteira Digital (MetaMask): responséavel por gerenciar as transa-
¢oes realizadas na DApp, solicitando a confirmacao do usuario e debitando a
taxa para a persisténcia dos dados na blockchain;

« Blockchain (Ethereum): responsavel por guardar os contratos inteligentes
que regem como as informacgoes pertinentes do arquivo e da permissao serao
armazenadas, como por exemplo, o hash que é utilizado para se ter acesso ao
arquivo no IPFS, o endereco do usuario que realizou uma transacao e o endereco
do usuario a qual esta sendo cedida a permissao, realizando dessa forma o
link do respectivo usuario a determinada informagao dentro dos contratos
inteligentes;

« Sistema de arquivos descentralizado (IPFS): responsavel por receber os arquivos
criptografados da DApp, armazenéa-los e devolver um respectivo hash tinico
que indica onde se encontra essa determinada informacao na rede do IPFS;

» Criptografia: esse é o componente chave para garantir a segurancga e privacidade
dos dados armazenados na arquitetura proposta, pois através dos algoritmos de
criptografia RSA ou ECC a aplicacao criptografa o hash e a chave privada do
AES antes de enviar essas informacoes para a blockchain; Com o AES é feita
a criptografia do arquivo e da chave privada compartilhada na concessao da
permissao. Dessa forma, somente o usuario que possui acesso a chave privada
para descriptografar esse hash e a chave privada do AES, que vai conseguir ter
acesso as informagoes armazenadas. Este processo, garante que as informacoes
na blockchain e no IPFS fiquem seguras.

4.1 Funcionamento da Arquitetura

O diagrama de atividades da Figura 2 busca demonstrar a interagao que
ocorre entre os componentes para o envio de um arquivo.

Inicialmente, o usuario abre a DApp e é necessario que ele realize o login
através do MetaMask para conseguir acessar as funcionalidades da DApp. Apds o
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Figura 1 — Esquema da arquitetura

1 MetaMask

- L)
B e —
Usuario DApp Ethereum
Blockchain
Criptografia
Criptografia

IPFS

Fonte: Do autor, 2022

login realizado, a DApp vai utilizar as chaves criptograficas informadas pelo usuério ou
as chaves criptograficas geradas pela préopria DApp para criptografar as informacoes.
Na sequéncia o usudario seleciona o arquivo para envio, a DApp criptografa o arquivo
com o algoritmo AES e o envia para ser armazenado no IPFS, o qual retorna o CID,
hash que identifica onde se encontra o arquivo do usuario na rede do IPFS. Dessa
forma, a DApp criptografa a chave privada do AES, utilizada para criptografar o
arquivo do usuério, e o CID do IPFS com um dos algoritmos (RSA ou ECC). Assim
com as informagoes sensiveis protegidas, elas podem ser armazenadas na blockchain
do Ethereum, o qual solicita ao usudrio, através do MetaMask, o pagamento da
taxa de processamento para que os dados sejam armazenados, o usuario entdao pode
rejeitar e cancelar o processo ou realizar o pagamento e ter os dados armazenados.

O funcionamento das permissoes é semelhante ao funcionamento do envio de
um arquivo, entretanto nao é necessario ser enviado outro arquivo ao IPFS, pois é
feito o compartilhamento das informacoes necessarias para que o usuario B consiga
ter acesso ao arquivo de um usuario A, como por exemplo o CID e a chave privada
do AES. Assim, o usudrio A pode enviar uma permissao através do fornecimento
de algumas informagoes, como a chave publica do usuario B, o endereco da carteira
digital do usuario B e o tempo de validade da permissao definido pelo usuario A.

O front-end e o back-end da DApp foram desenvolvidos com JavaScript,
HTMLS5, React e o Node.js, e a parte do contrato inteligente em Solidity. O cédigo?
para a construcao da DApp foi adaptado a partir de revisoes feitas nas documen-
tagoes das tecnologias descritas, alguns projetos de codigo aberto descentralizados
desenvolvidos por McCubbin (2022) e também pesquisas nas documentagoes de
bibliotecas de criptografia. Mais detalhes sobre a implementacao da arquitetura estao

L Cédigo disponivel em: https://github.com/SegaBR/DApp
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Figura 2 — Diagrama de atividades da arquitetura
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disponiveis no relatério técnico 2.

5 Avaliacao da Arquitetura

Foi conduzida uma avaliagdo da arquitetura buscando verificar o impacto da
utilizagdo da criptografia com os dois algoritmos: RSA e ECC. O objetivo é analisar
o desempenho de toda a arquitetura proposta em conjunto com o AES, considerando
a implicacao da criptografia: a) do hash que o IPFS retorna para a aplicacao, b) da
chave privada do AES utilizada na criptografia do arquivo pelo algoritmo AES, e
também c) da chave privada do AES utilizada pelo algoritmo AES na criptografia da
chave privada do outro usuario. Essas informagoes criptografadas sao armazenadas
na blockchain.

Os algoritmos foram avaliados quanto aos critérios de tempo de execucao,
uso de memoéria e a influéncia no aumento do custo da taxa de envio das informagoes
a rede blockchain. A avaliagdo ndo considera o tempo de envio dos arquivos para o
IPFS, pois muitas variaveis, como conexao de internet, banda, trafego de rede, entre
outros fatores instaveis, podem afetar e deixar os resultados imprecisos.

O ECC é um algoritmo amplamente utilizado nos sistemas de blockchain,
como por exemplo a rede do Bitcoin e do Ethereum. O RSA é um algoritmo que
se tornou base e foi amplamente utilizado para transmissao de dados de forma

2 Relatério Técnico disponivel em: https://doi.org/10.48550/arXiv.2207.09919
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segura em varios sistemas (SUMA; BOUHMALA; WANG, 2021). Assim, a avaliagao
desses dois algoritmos assimétricos, que sao utilizados amplamente nos sistemas
atuais, tem como escopo mostrar como eles vao performar dentro da arquitetura
proposta, devido principalmente a caracteristica de tamanho de chave necessaria.
Segundo recomendagoes da National Institute of Standards and Technology (NIST),
o tamanho de chave de 3072 bits para o RSA se equipara a chave 256 bits para o
ECC em questao de seguranca, fornecendo um nivel de 128 bits de seguranca, que é
o ideal indicado para sistemas além do ano de 2030 (BARKER; ROGINSKY, 2019).
Assim o trabalho adota estes tamanhos de chaves. Para o ECC é feito o uso do
Elliptic Curve Integrated Encryption Scheme (ECIES)? e da curva secp256k1* que ¢
a mesma utilizada pela rede do Bitcoin e do Ethereum.

Os mesmos parametros equivalentes de teste foram utilizados para cada
algoritmo e foram enviados trés tamanhos diferentes de arquivos, um arquivo de
200KB (representando um arquivo de laudo de exame simples), 2MB (representando
um arquivo de laudo mais complexo ou de imagem simples) e 30MB (representando
um arquivo de imagem mais complexo).

Os critérios avaliados para cada algoritmo, bem como para a abordagem sem
criptografia, sao:

e Tempo de execucao: medido o tempo do inicio do envio de um arquivo ou
permissao até o final do processo, sendo realizado através do framework do
Truffle que permite realizar testes de envio de informacoes para a blockchain
e da interface do Performance® que disponibiliza informacoes de desempenho
relacionadas ao tempo;

e Uso de memoéria: através de recursos nativos do préoprio Node.js que fornece
informagoes sobre o consumo de memoria junto com o framework do Truffle;

« Impacto da criptografia no custo da taxa: foram utilizadas as informagoes
fornecidas pelo Ganache e MetaMask que mostram o “gas” utilizado para
realizar a transacao.

O ambiente para a realizacao dos testes é formado pelo Ganache, criando
uma simulac¢ao da blockchain do Ethereum de forma local sem conexao com a rede
principal ou de testes, e o Truffle para a execucao dos testes locais, assim obtendo as
informagoes de memoria, tempo de execucao e o custo aproximado. As configuragoes
da maquina utilizada para o processamento dos testes sao: Intel(R) Core(TM) i5-8400
CPU - 2.80GHz, 8 GB de memoria RAM e sistema operacional Windows 10 Pro.

3

ECIES: esquema de criptografia hibrido que combina criptografia assimétrica baseada em ECC
com simétrica para fornecer a criptografia de dados através da chave privada e chave ptublica
ECC correspondente.

secp256k1: é uma curva eliptica definida pela curva y? = 2% + 7 sobre o corpo finito p =
2256 _ 232 _ 977,

Performance: interface que suporta medi¢bes de laténcia do lado do cliente em aplicacoes,
presente também no Node.js, permite utilizar do método “performance.now()” representando o
tempo com numeros de ponto flutuante com precisdo de até microssegundos.
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Antes da execucgao dos testes, simulando a interacao do usuario com a apli-
cacao, foi realizada a migragao dos contratos para a blockchain teste do Ganache.
Os testes se baseiam no envio de um arquivo ou no envio de uma permissao de um
arquivo, onde ¢é feito o tratamento das informagoes e a criptografia, além de ser
realizada a confirmacao e validacao das informagoes enviadas para a blockchain.

5.1 Resultados da Avaliacao

A partir dos testes se obteve os resultados quanto aos trés critérios de avaliagao,
os quais podem ser observados nas Tabelas 1, 2 e 3 para cada tamanho de arquivo
enviado 200KB, 2MB e 30MB, respectivamente e na Tabela 4, os resultados sobre o
envio da permissao.

Nos resultados do primeiro teste para o arquivo de 200KB, apresentados na
Tabela 1, podemos observar que com relagao ao uso de memoéria, obteve um acrés-
cimo de apenas 1% das abordagens com criptografia em relacao a sem criptografia,
representando um aumento médio de 6,73MB, o uso de memoria do RSA e do ECC
foi semelhante. Em relacdo ao aumento do tempo de execucao, os valores sao bem
maiores, tanto o RSA quanto o ECC tiveram um aumento de mais de 50% em relacao
a abordagem sem criptografia, sendo o maior aumento do RSA. O custo teve um
aumento de mais de 250%, com o RSA tendo uma diferenca de 36,94% maior no
custo em comparacao com o ECC.

Tabela 1 — Resultados do envio do arquivo de 200KB

‘ Sem criptografia ‘ RSA ‘ ECC
Tempo de Execugao (ms) 2977,280 5310,352 4675,219
Uso de meméria (MB) 618,168 625,351 624,461
Aumento do custo de envio (ETH) 0,00765303 0,03170854875 | 0,02888082

Fonte: Do autor, 2022

Nos resultados do segundo teste para o arquivo de 2MB, apresentados na
Tabela 2, podemos observar que o uso de memoria atingiu um acréscimo semelhante
se comparado com os resultados do primeiro teste (1.2%), representando 7,5MB, o
uso de meméria do RSA e do ECC foi semelhante. Em relagdo ao aumento do tempo
de execucao, tanto o RSA quanto o ECC tiveram um aumento de mais de 50% em
relacdo a abordagem sem criptografia, sendo o maior aumento do RSA com 78,24%.
O custo também teve um aumento préximo dos resultados da Tabela 1.

Tabela 2 — Resultados do envio do arquivo de 2MB

‘ Sem criptografia ‘ RSA ‘ ECC
Tempo de Execucdo (ms) 3055,597 5446,377 4764,175
Uso de memoria (MB) 625,159 633,413 632,037952
Aumento do custo de envio (ETH) 0,00742803 0,031695981428 | 0,02843082

Fonte: Do autor, 2022
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Os resultados do terceiro teste para o arquivo de 30MB, apresentados na
Tabela 3, apontam um acréscimo significativo com relacao ao uso de memoria, mais
de 5%, sendo o maior aumento entre todos os testes realizados, das abordagens com
criptografia em relagao a sem criptografia, representando aproximadamente 42MB.
J& o aumento entre o uso de memoria do RSA e do ECC permaneceu semelhante.
O aumento do tempo de execucao continuou constante, o RSA com 76% e o ECC
com 57% em relagdo a abordagem sem criptografia, sendo o maior aumento do RSA
com uma diferenca de 19% comparado com o ECC. O aumento do custo continuou
constante de acordo com os resultados da Tabela 1 e 2.

Tabela 3 — Resultados do envio do arquivo de 30MB

‘ Sem criptografia ‘ RSA ‘ ECC
Tempo de Execugio (ms) 3205,593 5658,640 5049,206
Uso de memoria (MB) 682,622 725,151 724,832
Aumento do custo de envio (ETH) 0,00742995 0,031745358 | 0,02843082

Fonte: Do autor, 2022

Nos resultados do quarto teste, para o envio de uma permissao para um
arquivo, apresentados na Tabela 4, pode-se observar que o uso de memoria teve
um pequeno acréscimo de 1% das abordagens com criptografia em relacdo a sem
criptografia, representando aproximadamente 7,5MB, com o uso de memoria do
RSA e do ECC sendo bem proximas. Ja o tempo de execucdo teve um aumento
mais expressivo, sendo de 122,86% para o RSA e 103,96% para o ECC em relacao a
abordagem sem criptografia, demonstrando uma diferenca entre os dois de 18,9%. O
custo do envio da permissao foi préximo do custo do envio de arquivo, com o ECC
apresentando um aumento de 280,62%, uma diferenca de 42,01% em comparacao
com o aumento de custo que o RSA apresentou de 322,24%.

Tabela 4 — Resultados do envio de uma permissao de um arquivo

‘ Sem criptografia ‘ RSA ECC
Tempo de Execugio (ms) 2548.37 5679,21 5197,53
Uso de memdria (MB) 619,23 626,87 626,76
Aumento do custo de envio (ETH) 0,007992006 0,033745266 | 0,03038832

Fonte: Do autor, 2022

A diferenga de aumento do custo entre o RSA e o ECC no envio dos dados é
devido ao tamanho da chave do RSA que ¢ relativamente maior em comparagao com
a implementacao do ECC em questao de bytes, gerando dados criptografados com
uma quantidade maior de bytes, o que acaba impactando no custo que esta atrelado
a quantidade de informagao enviada para a blockchain.

Analisando os resultados obtidos com os diferentes arquivos (200KB, 2MB
e 30MB), ficou evidenciado que ndo ocorreu uma diferenca expressiva, sendo esta
compativel com o tamanho do arquivo. Destaca-se que quanto ao custo nao teve
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nenhum aumento relacionado diretamente com a diferenca do tamanho dos arquivos,
pois sua variagao se deve a fatores como por exemplo: aumento de dados enviados,
preco da taxa de “gas” da rede, ocupacao da rede.

Mesmo com o uso de memoria apresentando uma diferenga pouco significativa
entre os algoritmos RSA e ECC, é possivel observar que o ECC apresentou valores de
tempo de execugao e de aumento do custo de envio mais satisfatorios, se demonstrando
o algoritmo com o melhor potencial para ser utilizado dentro de uma arquitetura
voltada para a blockchain.

6 Consideracoes Finais

Este artigo apresentou uma arquitetura que permite o gerenciamento do
armazenamento dos dados de saide do usuario de forma descentralizada através da
blockchain e utilizando da criptografia com o intuito de garantir a privacidade dos
dados, além de colocar o controle desses dados sob responsabilidade do usuario. Com
relacao a criptografia foram implementadas duas abordagens com uso dos algoritmos
RSA e ECC a fim de verificar o impacto na arquitetura. Ja o algoritmo AES foi
usado para criptografar os arquivos enviados para a plataforma IPFS.

O desenvolvimento da arquitetura mediante ao conjunto das tecnologias e
ferramentas descritas e com a aplicacao da criptografia sobre os dados sensiveis, pode
ser utilizada e aplicada dentro de cenarios reais, com um custo de implementacao
inicial baixo devido ao uso de uma blockchain piblica.

O trabalho avaliou as técnicas de criptografia utilizadas, buscando fornecer
um paralelo entre dois dos principais algoritmos de chave assimétrica, podendo
auxiliar na escolha de uma das técnicas de criptografia dependendo da aplicagao que
esta sendo construida.

Através dos resultados dos testes realizados com os dois algoritmos, pode-se
observar que a criptografia teve um impacto sobre os critérios avaliados, princi-
palmente, em relagdo ao custo, com um aumento acima de 250%, e ao tempo de
execucao, sendo o RSA o algoritmo com o maior aumento acima de 70%. J4 em
relacdo a memoéria a diferenca foi menos significativa entre os algoritmos, ficando o
aumento do uso de memoria atrelado ao tamanho do arquivo enviado. O impacto
que a criptografia teve sobre a arquitetura é valido e justificavel devido a toda a
privacidade e a seguranca sobre os dados que sao fornecidas pela combinacao da
arquitetura com a criptografia.

Em trabalhos futuros, considera-se a realizagao de testes e coleta de dados
para a avaliagdo do desempenho de outros algoritmos de criptografia dentro do
mesmo cenario, e em cenarios utilizando de outras blockchains como base. Também
pode ser verificada a possibilidade de se utilizar na arquitetura, em conjunto com
a criptografia, métodos de anonimizagao, como por exemplo, o k-anonimato e a
privacidade diferencial, com o intuito de aumentar a privacidade do usuario.
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An architectural to protect the privacy of health
data stored in the blockchain

Christofer L. Segal Anubis G. de M. Rossetto **
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Abstract

With the rapid development of blockchain technology in recent years, its
application in scenarios that need privacy, such as health area, began to be
encouraged and discussed. This work presents an architecture to guarantee the
privacy of data related to the health area, which are stored and shared within
a blockchain network in a decentralized way, through the use of cryptography
with the RSA, ECC and AES algorithms. Evaluation tests were carried out
in order to verify the impact of cryptography on the proposed architecture
in terms of cost, memory usage and execution time. The results demonstrate
an impact, mainly, on the execution time and on the increase in the cost of
sending data to the blockchain, however, justifiable considering the privacy
and security provided with the architecture and encryption.
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