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RESUMO

O presente artigo busca explorar como a computagdo quantica tem a possibilidade
de desestabilizar a seguranga da informacéo, baseada em criptografia de chaves
assincronas. Deste modo, o mesmo discorre sobre os aspectos funcionais do
algoritmo RSA (Rivest-Shamir-Adleman), onde ser&o vistos 0s passos necessarios
para gerar a chave publica e privada. Juntamente com o algoritmo de Shor, busca
entender de que modo ele é capaz de encontrar os fatores primos de um produto, e
suas etapas de funcionamento. Assim sendo, evidencia, na qualidade de
experimento, o processo de quebra da criptografia RSA através da utilizacdo da
computagdo quantica. Com isso, foi realizada uma experiéncia capaz de efetuar a
quebra de uma chave RSA. Porém, foram utilizadas chaves de valores pequenos,
devido a limitagdo dos processadores quanticos atuais. Frente a quantidade de bits
da criptografia atual, onde eles ainda n&o possuem qgbits suficientes para executar o
algoritmo de Shor em um numero com tantos bits.
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ABSTRACT

This article seeks to explore how quantum computing has the possibility to
destabilize information security, based on asynchronous key cryptography. In this
way, it discusses the functional aspects of the RSA (Rivest-Shamir-Adleman)
algorithm, where the necessary steps to generate the public and private key will be
seen. In the same way with Shor's algorithm, it seeks to understand how it is able to
find the prime factors of a number, and its operating stages. Therefore, it shows, as
an experiment, the process of breaking RSA encryption through the use of quantum
computing. Thus, an experiment capable of breaking an RSA key was carried out.
However, small-value keys were used, due to the limitation of current quantum
processors. Faced with the amount of bits in current encryption, they still don't have
enough qubits to run Shor's algorithm on a number with so many bits.
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1 INTRODUGCAO

Atualmente grande parte das informagbes que séo transferidas de um local
para outro no ambito digital utilizam criptografia para proteger os dados transferidos.
Uma forma de criptografia que é empregada para comunicacdo € o0 RSA
(Rivest-Shamir-Adleman), que utiliza chaves assimétricas para encriptar e
desencriptar uma mensagem. Sendo assim, de posse da chave publica é possivel
encriptar a mensagem, e a mesma somente sera desencriptada por quem possuir a
chave privada.

O algoritmo RSA é o recomendado para ser usado em aplicagbes do tipo
cliente-servidor, ja que a chave publica pode ser enviada aos clientes e somente o
servidor tera a chave privada para desencriptar as mensagens. Junto com a chave
publica é enviado o produto dos coeficientes, que é a base para gerar tanto a chave
publica como a chave privada. Isso ndo é necessariamente um problema, uma vez
que para gerar as chaves ainda seria necessario saber quais sdo os fatores que
concebem o produto. Entretanto, com um numero suficientemente grande de
tentativas, um computador classico poderia um dia encontrar esses coeficientes e
gerar a chave privada. Este trabalho aborda o entendimento do algoritmo de
criptografia RSA juntamente com o algoritmo de Shor, que € utilizado para encontrar
os fatores de um produto e neste caso, poder gerar a chave privada. Utilizando a
computagdo quantica, € possivel melhorar o tempo de execugao do algoritmo de
Shor, fazendo com que a obtengdo do resultado seja conseguida em tempo
polinomial.

O trabalho esta organizado da seguinte forma: inicialmente é realizada uma
breve introdugcdo sobre computagdo quantica, Em seguida é apresentado como € o
funcionamento da criptografia RSA e também o funcionamento do Algoritmo de

Shor, que é capaz de melhorar o processo de adivinhagao do coeficiente.

2 INTRODUGAO A COMPUTAGAO QUANTICA

Na computacdo classica, que remete a Turing e Von Neumann, as

informagdes sdo reduzidas a bits e sdo capazes de assumir os valores binarios de



“0” e “1”. Da mesma maneira, o processamento pode ser realizado por fungdes
l6gicas como AND ou OR, entre outras. Assim, o estado de um computador classico
€ inteiramente determinado pelos estados de todos os seus bits, de modo que um
computador com bits pode existir em um dos estados possiveis, variando de 00...0 a
11...1 (IBM, 2021).

Atualmente os computadores utilizam tensao elétrica para a representagao da
informagdo em formato digital. Para a realizagdo de calculos e operagdes légicas
sao utilizados circuitos construidos com transistores que realizam chaveamento para
realizar essas fungdes logicas. O desempenho de um sistema computacional esta
ligado diretamente ao tamanho do transistor, quanto menor o transistor mais rapido
ocorre a mudancga de “0” para “1” e vice-versa para realizar as operacoes légicas, e
também menor o consumo de energia. No entanto, esse encolhimento do tamanho
esta chegando ao limite fisico do silicio, as estruturas dos transistores estdo
chegando em tamanhos mensuraveis em numeros de atomos.

Na computacdo quantica também é possivel representar “0” e “1” com bits
quanticos, ou qubits. O diferencial é a possibilidade da combinacéao linear de ambos,
que € a propriedade denominada superposi¢cdo. A superposicdo do computador
quéntico permite muitos estados logicos simultaneamente, como mostra Figura 1,

onde o qubit pode estar proporcionalmente nos dois estados.

Figura 1: Comparagao entre bit e qubit

bit qubit

Fonte: do autor.



Segundo a IBM, a grande maioria das superposi¢des quanticas, e as mais
Uteis para a computacado quantica, estdo emaranhadas. Estados emaranhados séo
estados que nao correspondem a nenhuma atribuicdo de estados digitais ou
analdgicos, isso para cada qubits individualmente. Assim, o computador quantico €,
portanto, significativamente mais poderoso do que qualquer computador classico -

seja ele deterministico, probabilistico ou analégico (BENNETTI, 2021).

3 FUNCIONAMENTO DO ALGORITMO RSA

A seguranca da criptografia RSA se deve principalmente devido a dificuldade
de se fatorar um grande numero, para encontrar seus coeficientes que sdo dois
nameros primos (MILANOV, 2009). O produto obtido pela multiplicagdo entre dois
numeros primos € utilizado para gerar a chave publica e a privada. Com isso, a
multiplicagdo entre dois numeros primos é facil de ser calculada. No entanto, tendo o
produto, saber quais sdo os multiplicadores € uma tarefa bastante dispendiosa.
Dessa forma o RSA consegue manter seguro 0os numeros primos que sao as bases
das chaves.

Para encriptar um conteudo € necessario possuir a chave publica, e para
desencriptar o conteudo € preciso dispor da chave privada. Com o objetivo de gerar
tanto a chave publica como a chave privada, é preciso concluir os processos de

geragao de numeros primos e a fungao frequente de Carmichael.

3.1 GERAGAO DE NUMEROS PRIMOS

A fim de gerar as chaves, € necessario obter dois nUmeros primos que sejam
distantes um do outro e de grande valor. Deste modo, os numeros podem ser
escolhidos utilizando o teste de primalidade, como o algoritmo de Rabin—Miller. Apos
encontrados os dois numeros primos, € possivel calcular o produto entre eles. O

produto sera utilizado no processo de encriptacdo da mensagem.

3.2 FUNGAO FREQUENTE DE CARMICHAEL



A funcado de Carmichael representa o produto entre os dois numeros primos,
como sendo o valor do menor multiplo comum (MMC), com o decréscimo de um em
cada numero primo. Dado pela expressao A(n) = MMC((p — 1), (q — 1)), onde né o
produto, p € g sdo os numeros primos respectivamente. O resultado da funcéo sera
utilizado para realizar a desencriptacdo da mensagem. De igual modo, pode ser
usado simplesmente o produto da multiplicagdo como A(n) = (p = 1) * (q — 1)
(MILANOV, 2009).

3.3 CONCEPCAO DA CHAVE PUBLICA

De posse de A(n), a chave publica € concebida com a escolha de um numero
primo, chamado de e, que seja maior que 1 e co-primo de A(n). A vista disso, é
possivel iniciar o processo de encriptagao da mensagem.

A encriptacdo da mensagem deriva da aplicagcdo da formula ¢ = m® mod n,
onde m é a mensagem, n o produto, e a chave publica e ¢ o ciphertext. O ciphertext
€ a mensagem criptografada, que pelo conceito do RSA, somente sera

descriptografada pela chave privada.

3.4 CONCEPGAO DA CHAVE PRIVADA

A fim de descriptografar a mensagem, é necessario saber o valor de d, que
sera a chave privada, sendo d o inverso de e tal como co-primo de A(n). Com isso, o
ultimo passo consistira em utilizar a férmula m = ¢? mod n. Sendo assim, o resultado

m representara a mensagem originalmente encriptada.

4 FUNCIONAMENTO DO ALGORITMO DE SHOR

Em 1994 Peter Shor propds um algoritmo quéntico capaz de solucionar o
problema para encontrar os fatores de um produto. Por esse motivo o algoritmo é
significante, ja que seria possivel quebrar uma chave publica. Como visto na sec¢éo
anterior, o0 RSA possui um produto de dois numeros primos grandes, que por sua

vez geram tanto chave publica como privada. O algoritmo de Shor foi demonstrado



em 2001 por um grupo da IBM, onde o numero 15 foi fatorado em 3 e 5, utilizando
um computador quantico com 7 qubits (QUANTIKI, 2015).

O problema que Shor foca em resolver é: dado um inteiro N é preciso
encontrar outro inteiro p estando entre 1 e N, que divide N. Com isso, o algoritmo de
Shor pode ser dividido em duas partes. A primeira parte consiste em reduzir o
problema de fatoragdo ao problema de encontrar o periodo de uma fungado, o que
pode ser feito por um computador classico. Na segunda parte é solucionado o
problema para encontrar o periodo de uma fungdo. Essa parte é realizada em um

computador quantico.

41 PRIMEIRA PARTE

Para iniciar o processo de redugao € necessario escolher um numero a que
seja menor que o produto N. Em seguida, utilizando o algoritmo Euclidiano,
calcula-se o maior divisor comum (MDC) entre a e N. Assim, se o resultado do MDC
for diferente de 1, entdo encerra por aqui. No entanto, caso contrario, € preciso usar
a subrotina para encontrar o periodo de uma funcao, desta forma encontrando r.

Sendo a fungao, f(x) = a* mod N, e r sendo o inteiro onde f(x+r) = f(x).

4.2 SEGUNDA PARTE
Agora é necessario encontrar r, que € o menor inteiro, sem ser zero,
demonstrado por a mod N = 1. Na Figura 2 é mostrado o grafico de uma fung¢ao

periodica no algoritmo de Shor, com N de 35, aiguala3er=12.

Figura 2: Exemplo da fungao periédica no algoritmo de Shor
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Fonte: Qiskit.

Utilizando a Estimativa de Fase Quantica, iniciando o estado em 1 temos que
a cada aplicagao consecutiva da funcao perioddica, o estado sera multiplicado por a
(mod N), e depois de r aplicagbes o estado retornara a 1. Isso pode ser visto na
Figura 1. Até esse ponto seria possivel usar um computador classico para fazer um
loop para encontrar r. No entanto, a superposicdo da computagao quantica permite
aplicar todas as fungdes periddicas de uma vez. S6 estaria limitado pela quantidade
de qubits disponivel no processador para registrar os estados. Deste modo, usa-se a
transformacdo quantica de Fourier para encontrar a frequéncia. Assim, para enfim

obter os fatores de N é necessario calcular o maior divisor comum de a

relacédo a N.

5 METODOLOGIA

Apods o entendimento da base de funcionamento das duas areas de pesquisa,
€ preciso exercer a teoria aprendida. Para tal, foi utilizado o SDK (Software
Development Kit) fornecido pela Qiskit que usa a linguagem Python como base.

Assim, foi implementado um programa que consiste na implementagao do algoritmo
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RSA, que gera as chaves. Juntamente com a implementagao do algoritmo de Shor
para encontrar os fatores primos da multiplicacdo. Deste modo, apds encontrados os
fatores, gerar a chave privada a partr da chave publica, dessa forma
descriptografando a mensagem.

Para a realizagdo da implementac&o do algoritmo RSA, foi usado como base,
a implementagao de Jane Chan, disponivel no GitHub (CHEN, 2017). A fim de
melhorar o entendimento, foram utilizados os conceitos do clean architecture
(MARTIN, 2017). Deste modo, o cédigo foi dividido em duas entidades e em casos
de uso. A implementacao sera detalhada na secgéao 6.1 Cédigo do RSA.

O SDK do Qistik disponibiliza uma implementacdo do algoritmo de Shor,
pronta para ser executada nos simuladores ou nos computadores quanticos. Para o
experimento foi utilizada a classe Shor do SDK, que recebe uma instancia de um
computador quéntico, seja simulado ou real. Para executar é preciso chamar o
método factor e passando o n como parametro junto de um inteiro a. O retorno do
factor € um objeto que contém os fatores e outras informagbdes de execugdo do
algoritmo. Com isso, é possivel usar os fatores para gerar a chave privada usando a

chave publica.

6 RESULTADOS

Nessa secdo serdo mostrados os codigos da implementacdo do RSA,
juntamente com a execugédo do programa, para mostrar quais foram os resultados

obtidos com o experimento.

6.1 CODIGO DO RSA

O codigo do RSA possui duas entidades que representam as chaves, e os
casos de uso que criardo as chaves. Assim, a classe Public contém os atributos n,
que é o produto dos primos, juntamente com e, que € um numero maior que 1 e
co-primo de t. Public possui o método encrypt que recebe a mensagem e retorna c,

a mensagem encriptada. A Figura 3 mostra a implementagao.



Figura 3: Implementagao em Python do Public

class Public:
def __init_ (self, n, e):
self.n = n
self.e = e

def encrypt(self, m):
return (m**self.e) % self.n

bt [ = I R <SR PR Ty N

Fonte: do autor.

Na Figura 4 mostra que a classe Private também possui n, porém contém d,
que é o inverso de e bem como co-primo de t. Private possui o método decrypt que

recebe c e retorna a mensagem descriptografada.

Figura 4: Implementagdo em Python do Private

class Private:

1

2 def _ init_ (self, n, d):
3 self.n = n

- self.d = d

6 def decrypt(self, c):

return (c**self.d) % self.n

Fonte: do autor.

6.1.1 CASOS DE USO

Os casos de uso representam os cenarios de criagao das chaves, gerando os
nameros primos ou recebendo-os por parametro, e geragdo da chave privada com
base na chave publica. A classe CreateKeys, mostrada na Figura 5, possui um
método execute, no qual recebe um valor minimo e um maximo, representando um
intervalo. Os numeros primos estarao dentro do intervalo, porém o segundo estara
em um intervalo acima do primeiro. Depois de escolhidos, sdo calculados n e f,
sendo t empregue para encontrar e tal como d. Para encontrar e € chamada a
funcdo getE com o parametro f, onde € executado um /oop para obter o maior divisor

comum (MDC) diferente de 1, entre j > 1 e t. Ja na fungao getD, os paradmetros sao e
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e t, onde é executado o algoritmo Euclidiano estendido, que retornara o MDC, a e b,

onde a, caso positivo sera d, e caso negativo, sera somado f para obter d.

Figura 5: Implementagao da classe CreateKeys

ey

61  class CreateKeys:

62 def _ init_ (self) -> None:
63 pass

64

65 def execute(min, max):

66 p = getPrime(min, max)
67 q = getPrime(p+min,p+max)
68 print("Prime p: ", p)
69 print("Prime q: ", q)
70 n=p*%¥q

71 t = (p-1)*(q-1)

72 e = getE(t)

73 d = getD(e, t)

wn

return Public(n, e), Private(n, d)

Fonte: do autor.

A classe PreSetPrimes € semelhante a anterior, no entanto ao invés de gerar
0S numero primos recebe-os por parametro p e q. Assim, de igual modo retorna as
chaves publicas e privadas.

Ja o caso de uso GeneratePrivateFromPublic, no método execute os
parametros sdo p, q e a chave publica. Nele é calculado ¢, para em seguida adquirir
d, através da fungao getD, usando o e da chave publica. Deste modo, é retornada a

chave privada usando o n da chave publica. Figura 6 mostra a implementacéo.

Figura 6: Implementagdao do GeneratePrivateFromPublic

class GeneratePrivateFromPublic:
def _ init_ (self) -> None:
pass

[T= 2= - I =

=

def execute(p, q, public: Public):
t=(p-1*(-1)
d = getD(public.e, t)

W=

return Private(public.n, d)

Fonte: do autor.
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6.2 EXECUGCAO

Como mostrado na Figura 7, o programa main.py inicia atribuindo um valor
inteiro @ mensagem, em seguida s&o geradas as chaves para poder criptografar a
mensagem. Depois, é criado um backend, que nesse caso sera na maquina local,
para conter a instancia do simulador do computador quantico. Apds, € instanciada a
classe Shor, passando a instancia, e executado o factor sobre o produto. Assim,
tendo os fatores € executado o caso de uso GeneratePriveFromPublic, para entao
descriptografar e imprimir a mensagem. E obtém-se o resultado mostrado na Figura
8.

Figura 7: Cédigo do arquivo main.py
msg = 9
public, private = PreSetPrimes.execute(3, 7)
¢ = public.encrypt(msg)

-

-

-

backend = Aer.get_backend('gasm_simulator')
quantum_instance = QuantumInstance(backend, shots=1000)
my_shor = Shor(quantum_instance=quantum_instance)
result = my_shor.factor(N=public.n, a=2)

factors = result._factors[0]

- w w w

gPrivate = GeneratePrivateFromPublic.execute(factors[0], factors[1], public)
m = gPrivate.decrypt(c)
print(m)

P et e el el el el el o ek e
L= Vs = < T I R R O =]
-

[ ¥ ]
[t

Fonte: do autor.

Figura 8: Saida da execugao do main.py

fbin/python /root/TCC/Quantum/main.py

Fonte: do autor.

Os testes foram executados no simulador em maquina local, por esse motivo
a escolha dos primos de valor baixo, no caso 3 e 7. Os testes ndao puderam ser
executados em computadores quanticos, pois as maquinas liberadas possuem

apenas 5 qubits e para encontrar os fatores de 21 sdo necessarios 22 qubits.
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Contudo, foi possivel utilizar os simuladores da IBM que possuem mais gbits. Deste
modo, com os primos 5 e 23, n de 115, necessitando 30 gbits, conforme mostrado na
Figura 9. Foi obtido o resultado esperado, porém sem a performance do Computador

Quantico.

Figura 9: Saida da execugdo no simulador da IBM

c/bin/python /root/TCC/Quantum/main. py

5cT86T447: ~/TCCH#

Fonte: do autor.

7 CONCLUSAO

No presente artigo foi apresentado o funcionamento da criptografia RSA e
como o algoritmo de Shor tem a capacidade de encontrar os fatores primos de um
produto. Deste modo, a parte pratica exemplificou com chaves de poucos bits
(devido a limitagdo de qubits disponivel para utilizagdo) que o resultado obtido esta
de acordo com o esperado. Dada a limitacdo de uso do computador quantico, os
testes foram executados apenas em simulagdo, gerando resultados de forma
deterministica. Os resultados gerados a partir de um computador quantico real sao
probabilisticos e sujeitos a ruidos devido a sua caracteristica de funcionamento.
Sendo assim, ndo € possivel afirmar que em um computador quantico seria obtido
exatamente os mesmos resultados.

Outro ponto importante a ser analisado € que atualmente as chaves RSA
usadas por exemplo em certificados SSL, possuem entre 2048 e 4096 bits. Assim,
utilizando o SDK da Qiskit para gerar o circuito onde calcula a quantidade de qubits
necessarios, uma chave de 4096 bits necessita 16386 qubits. E segundo Matthew, o
computador quantico mais avangado € o da IBM, com 127 qubits. Isso demonstra
que, utilizando esse método, ainda estamos longe de quebrar as chaves

amplamente utilizadas.
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Com isso, fica para trabalhos futuros pesquisar alternativas para o algoritmo
RSA. Um exemplo é a criptografia baseada no caos que pode ajudar a evitar o
Apocalipse Quantico (RITSUMEIKAN, 2022). Haja visto que, em algum momento, o0s
computadores quanticos terdo qubits suficientes para quebrar criptografias baseadas

no algoritmo RSA.
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