


[image: brasao da republica]
Serviço Público Federal
Instituto Federal de Educação, Ciência e Tecnologia Sul-rio-grandense
Pró-Reitoria de Ensino

	DISCIPLINA: Segurança em Redes de Computadores

	Vigência: a partir de 2018/2
	Período letivo: 3º semestre 

	Carga horária total: 30h
	Código: 

	Ementa: Estudo de ambientes seguros de redes de computadores (Análise
otimização e manutenção). Aplicação de mecanismos e ferramentas de segurança e verificando suas implicações. Estudo de segurança de Sistemas
em rede, protocolos de criptografia, firewall em servidor de rede, serviço proxy-cache, redes VPN, Sniffers e Portscanners de rede. Estudo sobre ferramentas de auditoria de sistemas. 



Conteúdos

UNIDADE I – Segurança de Redes de Computadores
1.1 Conceitos básicos de segurança da informação
1.2 Tipos de vulnerabilidades, ameaças e ataques
[bookmark: _GoBack]1.3 Segurança física e lógica
1.4 Política de segurança
1.5 Análise de Riscos

UNIDADE II – Protocolos de Criptografia
2.1 Conceitos básicos
2.2 Criptografia simétrica
2.3 Criptografia assimétrica
2.4 Assinatura digital
2.5 Certificado digital

UNIDADE III – Serviços e Ferramentas para Segurança de Redes de Computadores
3.1 Sniffer
3.2 Portscanner
3.3 Auditoria
3.4 Proxy-cache
3.5 Firewall
3.6 VPN

UNIDADE IV – Tecnologias Emergentes 
4.1 Estudo de Tecnologias emergentes em segurança de redes decomputadores
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