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RESUMO

Esse trabalho tem como objetivo investigar a seguranca dos principais
navegadores de internet quanto a sua confidencialidade em operar as informacfes
neles inseridas. No ambito empresarial, a seguranca dos dados e das informacdes
que sdo gerados e circulam internamente, muitas vezes exigem carater sigiloso.
Atualmente a utilizacdo da internet é praticamente inevitavel, na qual é realizada por
meio dos navegadores, onde o usuario, ndo tendo a seguranca necessaria e
adequada, pode acabar fornecendo involuntariamente dados privados. Foi realizada
uma comparacado entre os principais navegadores, buscando verificar possiveis
anormalidades entre eles no que se refere a sua seguranca. Foram monitorados os
fluxos de dados dos navegadores e realizada a comparacao de dados enviados. Por
fim, conclui-se que com estas metodologias de testes e comparacdes, o resultado
obtido permite salientar possiveis navegadores de internet mais confidveis para

serem utilizados em ambitos organizacionais.

Palavras-chave: Navegadores de internet. Seguranca. Trafego de rede.
Confidencialidade.



ABSTRACT

This work aims to investigate the security of the main internet browsers
regarding their confidentiality in operating the information inserted in them. At the
business level, the security of data and information that is generated and
circulated internally often requires secrecy. Currently the use of the internet is
practically unavoidable, in which it is carried out through browsers, where the user,
lacking the necessary and adequate security, may end up involuntarily supplying
private data. A comparison was made between the main browsers, seeking to
verify possible abnormalities between them in terms of their security. The data
flows of the browsers were monitored and the data sent was compared. Finally, it
is concluded that with these methodologies of tests and comparisons, the result
obtained allows to highlight possible Internet browsers more reliable to be used in

organizational environments.

Keywords: Internet browsers. Security. Network traffic. Confidentiality.
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1. INTRODUGAO

Coordenar uma rede corporativa exige muitos desafios, é preciso ter e manter
um controle das informac¢des geradas com um alto nivel de prioridade e sigilo.
Muitas vezes o encarregado de uma rede empresarial, precisa escolher quais as
melhores ferramentas para serem utilizadas dentro do dominio da organizacao pelos
usuarios, visando um nivel de seguranca mais amplo, onde as informacdes
particulares inseridas nestas ferramentas de trabalho mantenham a sua politica de
privacidade.

E dever do coordenador da infraestrutura definir qual é a ferramenta mais
confiavel para o usuéario da rede utilizar. Os navegadores de internet fazem parte
destas ferramentas e sdo indispensaveis para acessar a internet, pois sao o0 ponto
de entrada para a rede mundial de computadores.

O administrador da rede tem um papel fundamental na empresa, atingindo
diretamente os usuarios colaboradores e ainda o funcionamento dos processos
internos. A escolha por solu¢cdes melhores e mais seguras devem ser decididas com
cautela. Existem inUmeras ferramentas e servicos no mercado com 0S mesmos
objetivos, mas suas caracteristicas diferem bastante umas das outras principalmente
nas areas de seguranca da informacdo. O analista de rede deve decidir qual
ferramenta seus usuarios deverédo utilizar, priorizando a seguranca de cada um e a
protecdo das informacfes que os mesmos manipulam, deixando quesitos como
desempenho e layout em segundo plano.

Por mais que os navegadores web sejam ferramentas comuns na vida online
de cada individuo, poucas pessoas tém conhecimento da sua relevancia ou se
importam com a seguranca de suas informacdes inseridas nesses programas. No
ambiente empresarial até mesmo com programas tradicionais como os navegadores
o administrador de rede precisa definir qual sera o mais seguro a ser utilizado por
seus usuarios.

A escolha deste tema se deve a uma experiéncia profissional anterior com a
oportunidade de fazer parte de uma equipe responsavel pela infraestrutura da
tecnologia da informacdo em uma grande empresa, sendo possivel acompanhar os
problemas diarios que ocorrem em ambientes organizacionais. Mais proximo ao

coordenador e responsavel pela infraestrutura da rede, foi possivel acompanhar os



problemas e decisfes a serem tomadas para manter a rede empresarial segura, tal
como as informacdes referentes a organizagéao.

Durante esta experiéncia, o administrador da rede definiu um navegador web
especifico a ser utilizados por todos os usuarios do dominio interno, tendo como
permissdo aos membros da equipe de TI, a exclusdo de qualquer outro navegador
ou software semelhante instalado no computador sem permissao. Estas decisdes
referentes aos navegadores motivou a realizacdo de um estudo mais detalhado
sobre o0 assunto para esclarecer duvidas pertinentes a estas escolhas e definicdes.

Diante disso, o problema que impulsiona a presente pesquisa é a
confidencialidade oferecida por estes navegadores de internet em manipular as
informacbes pessoais de cada individuo. Assim, esta andlise busca responder as
seguintes perguntas: Existem navegadores mais confiaveis que outros? Os
navegadores possuem diferencas em sua seguranca quanto ao sigilo das
informagOes? Existem outros destinos para as informacgdes que inserimos nos
navegadores?

Para responder estas questdes, foram realizadas, pesquisas e testes
utilizando os navegadores de internet como parte central deste estudo, o principal
objetivo foi analisar a confiabilidade dos navegadores quanto a seguranca das
informacdes. Assim, foram estabelecidos critérios especificos a serem seguidos
como etapas para chegar ao objetivo principal de forma organizada e correta.

E necessério primeiramente estudar os principais conceitos de seguranca da
informacao, para ter uma compreensao melhor desta area da tecnologia. Determinar
as caracteristicas dos navegadores mais utilizados atualmente estudando as
particularidades de cada um, pois sdo os softwares principais deste trabalho. Com
isso, sera possivel estabelecer critérios de avaliacdo para determinar a
confiabilidade dos navegadores a serem testados. Ainda, estudar e implementar
métodos que possibilitem a realizacdo de testes com navegadores. A Ultima etapa
deste processo é analisar a confiabilidade dos navegadores com base nos critérios
de avaliacdo estabelecidos.

Diante do proposto trabalho, para que ocorra uma descricdo detalhada e
compreensivel das etapas citadas, foi estabelecido uma divisdo por capitulos deste
modo é possivel acompanhar gradativamente os processos realizados. O presente
capitulo traz a introducédo ao trabalho. O segundo capitulo apresenta os principais

conceitos referentes ao tema proposto, dando enfoque na seguranca da informacao



e em ambientes corporativos. Em seguida, no terceiro capitulo, sdo apresentados e
conceituados os navegadores de internet e ainda os trabalhos correlatos a esta
pesquisa. No quarto capitulo, é descrita a metodologia implementada para atender
ao proposito do trabalho e sua posterior andlise. Para o quinto capitulo séo
apresentados os resultados obtidos através dos métodos propostos no capitulo
anterior. Por fim, o sexto capitulo traz as conclusdes e consideracfes finais da

analise realizada.



2. SEGURANGA DA INFORMAGAO

Dificiimente se chega ao fim de um dia sem que por uma Unica vez seja
realizado uma troca de informacdo com alguém. Esta acdo esta mais presente e
cresce exponencialmente com o uso das tecnologias atuais. Estes novos recursos
aliados a internet possuem diversas funcionalidades, dentre as quais podem se
destacar a de conectar seus usuarios, para que os mesmos de uma maneira facil e
rapida consigam trocar informacdes.

Assim como em uma conversagao presencial com uma pessoa, existem
informacdes das quais o seu sigilo exige mais atencdo, esta exigéncia também é
valida quando esta troca de informacdo acontece dentro da internet, porém a
dificuldade em manter o conteddo em sigilo torna-se bem mais dificil. Quando
passamos uma informacdo diretamente para um individuo, a exposicdo deste
contelido para outros, somente acontecerd se o mesmo decidir revelar. Ja em um
ambiente virtual, a exposicdo desta informacédo ndo depende somente da confianca
no receptor para manté-la em segredo, pois ao inserir dados na internet, o risco de
uma terceira parte ter acesso a este contetdo se torna bem maior. A informacéo que
pertence a determinados individuos, na internet, pode ser interceptada, roubada e
até mesmo alterada se a rede nao possuir seus devidos critérios de seguranca.

Segundo define Moraes “a seguranca da informacdo pode ser definida como
um processo de proteger a informacdo do mau uso tanto acidental como intencional,
por pessoas internas ou externas a organizacao, incluindo empregados, consultores
e hackers”. (2010, p. 19). Este conceito de protecdo esclarece e nos orienta quanto
a importancia da existéncia da seguranca em torno das informacdes que
manipulamos. E possivel ainda, compreender que estamos vulneraveis a qualquer
individuo, dentro ou fora, de uma rede privada, capaz de praticar atos que resultem
no comprometimento das principais propriedades da seguranca da informacéo.

Conforme Nakamura e Geus (2007, p.43) a confiabilidade, integridade e
disponibilidade séo propriedades indispensaveis para formar uma rede segura, sao
elas que vao garantir que apenas o0 usuario autorizado receba a informacéo enviada,
sem alteracdes em seu conteudo e totalmente protegia contra possiveis ameacas.
Fontes (2016, p.11) conceitua estes trés elementos fundamentais para a seguranca

da seguinte maneira:
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“Disponibilidade: a informacédo deve estar acessivel para o funcionamento
da organizacao e para o alcance de seus objetivos e misséo.

Integridade: a informagdo deve estar correta, ser verdadeira e ndo estar
corrompida.

Confidencialidade: a informacdo deve ser acessada e utilizada
exclusivamente pelos que necessitam dela para a realizacdo de suas
atividades profissionais na organizacdo; para tanto, deve existir uma
autorizacao prévia.”

Diante desses elementos, a presente pesquisa focara mais especificamente
no conceito de confidencialidade, que sera abordado a seguir.

2.1. CONFIDENCIALIDADE

A confidencialidade dos dados € o principio da seguranca que impulsiona esta
pesquisa, pelo fato da sua importancia, tanto para o usuario e quanto para a
empresa, onde nas maos erradas as informacgdes privadas podem resultar em
grandes prejuizos. Com isso, € totalmente indispensavel um ambiente em que a
seguranca das informacdes ali inseridas seja considerada como prioridade a ser
praticada.

Conforme Moraes “o principio da confidencialidade € proteger a informagao
em sistemas, recursos e processos para que eles ndo possam ser acessados por
pessoas nao autorizadas” (2010, p. 28). Com isto é possivel compreender que as
diretrizes da confidencialidade abrangem diversos meios tecnolégicos, neste caso
abordado o software a ser analisado, onde este precisa obrigatoriamente manter em
sigilo e seguranca as informacf8es que seus usuarios manipulam internamente no
programa.

A confidencialidade trata de preservar nossos dados pessoais na internet. Ao
acessar uma pagina web em que é solicitado um dado pessoal, se ela apresentar
um icone de cadeado no canto do navegador de internet, isso representa que muitos
processos sdo executados em segundo plano para manter a confidencialidade dos
dados inseridos. O navegador inicia um processo de autenticacdo do site, enquanto
este realiza 0 mesmo processo no navegador para verificar se 0 mesmo € auténtico
ou se estamos autorizados a acessar a pagina web de acordo com a politica de
controle. O navegador entdo solicita & pagina web, uma chave de encriptacdo para
codificar os dados e envia-los apenas no formato encriptado (Goodrich e Tamassia ,
2013).
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Este elemento fundamental que faz parte da seguranca da informag&ao possui
uma importancia tdo grande que por vezes torna-se dificil de mensurar. Na
tecnologia da informacao existem iniUmeras variaveis que influenciam diretamente
nos resultados. Utilizar métricas para avaliar a confidencialidade de ferramentas e
servicos referentes a tecnologia é possivel, porém alguns empecilhos impedem uma
analise mais detalhada e completa destes produtos. O acesso ao cédigo fonte de
determinados programas pode ser citado como um exemplo destas dificuldades.
N&o ter acesso ao codigo do sistema dificulta na realizacdo de uma analise clara das
métricas utilizadas pelos desenvolvedores na aplicacdo de seus sistemas.

Outro fator importante na hora de mensurar a confidencialidade de um
produto, e que também possui um grau de dificuldade maior quando realizado, é
acompanhar o trafego de dados que o0s mesmos realizam durante seu
funcionamento. Monitorar todo este fluxo de movimentacdo das informacdes exige
cautela e um conhecimento avancado para que seja possivel interpretar os
resultados obtidos e tomar as decisdes cabiveis.

Em organizacbes empresariais este acompanhamento do trafego das
informacdes internas € realizado a todo momento. Existe uma preocupacao
relevante no sentido de se ter conhecimento das informacdes que entram e,
principalmente, saem da empresa. Sendo ainda capaz de obter informacdes
como origem e destino destes dados que circulam na rede interna. E importante
entdo que, quando da adoc¢éo de softwares, seja em ambiente empresarial quanto
doméstico, se tenha atencdo, dentre outros elementos, no aspecto da

confidencialidade.

2.2. SEGURANCA NAS ORGANIZACOES

As informacdes que sdo geradas e manipuladas dentro de ambientes
empresariais sao recursos fundamentais para o negécio. Os dados contidos nestas
informacgdes podem ser fundamentais para o futuro da empresa podendo influenciar
diretamente no seu rendimento, de forma positiva se for utilizado de maneira correta,
ou trazendo grandes prejuizos se empregado de maneira equivocada.

Para Nakamura e Geus, (2007, p.49), “uma falha, uma comunicacdo com

informacgdes falsas ou um roubo ou fraude de informacbes podem trazer graves
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consequéncias para a organizagdo, como a perda de mercado, de negdcios e,
consequentemente, perdas financeiras.” Isso eleva a seguranga da informacéo como
parte dos negdcios empresariais, tendo a mesma relevancia quanto as principais
aplicacdes da organizacao.

As operag0Oes realizadas pelo setor financeiro ou comercial, por exemplo, de
uma empresa, envolvem diversas transagfes de dados, tais como, numeros de
cartdes de créditos ou contratos, esta insercdo de dados deve ser segura, a
transmissdo protegida e a entrega da informacdo muito bem armazenada. Estes
cuidados devem ser administrados pelo encarregado e coordenador da rede.

Este profissional é diretamente o responsavel pela seguranca de toda a
informacédo produzida e manipulada e que dependam de meios tecnoldgicos,
influenciando diretamente nos negdécios. Para Nakamura e Geus, “é¢ ele o
responsavel pela definicdo e implementacdo da estratégia de seguranca das
transacdes eletrbnicas e pelo armazenamento de todas as informagdes” (2007,
p.49). Estes encargos e responsabilidades tornam o profissional responsavel pela
seguranca das informacfes um importante membro nos negdécios da organizacao.

Com a proximidade entre os negoécios e a seguranca da informacdo nas
organizacoes, o profissional responsavel precisa tratar este tema como prioridade na
hora de definir a sua estratégia de seguranca. Seguindo as necessidades da
empresa, ele tem como trabalho decidir quais tecnologias serdo implementadas, e
utilizadas, levando em consideracdes aspectos como desempenho, qualidade e
precos, mas acima disso, como elas afetam a seguranca das informagdes, como
forma de proteger dados sensiveis da organizagcdo bem como aos seus USUArios.

Dentre os recursos e ferramentas utilizados dentro de uma organizacéo,
destacam-se o0s navegadores web, por sua finalidade como programa e
consequentemente pela frequéncia com que € utilizado em funcdo disso. Na
sequéncia serd realizado um estudo referente os navegadores de internet e seus
aspectos de seguranca. Esta ferramenta € o principal meio de acesso a rede
mundial de comunicacdo, realizando uma espécie de ponte entre 0 USUario e 0
conteudo virtual. A sua utilizacdo ja esta tdo inserida no cotidiano de navegacao que
sua importancia passa despercebida na hora de tomar os devidos cuidados. Em
organizagbes onde os usuarios utilizam os navegadores para realizar as operacdes
de seus trabalhos, o responsavel pela infraestrutura deve saber identificar e

determinar os mais confiaveis a serem utilizados pelos seus usuarios.
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2.3. FERRAMENTAS DE SEGURANCA

Novos recursos surgem a cada momento na tecnologia, em contrapartida,
métodos para violar estas novidades também acabam por aparecer. E necessario
sempre estar atualizado quanto as novidades tecnolOgicas assim como 0s perigos
que circulam neste ambiente. Existem inUmeras ferramentas e servicos que auxiliam
0 responsavel pela seguranca da rede a monitorar, controlar e combater estas
ameacas. Fica a critério de cada administrador de redes, selecionar e determinar os
mais eficientes para o seu ambiente. Alguns servicos sado indispensaveis para
qualquer gerenciamento de rede e estdo praticamente em qualquer servidor de uma
empresa preocupada com a seguranga. Devido o tema do trabalho estar direcionado
a confiabilidade das informacbGes, serdo destacados aqui, ferramentas que

possibilitam a verificacdo deste quesito em especifico.

2.3.1. Kali Linux

Ao entrar no topico referente a ferramentas de seguranca, o Kali Linux se
destaca entre os seus semelhantes quando a questdo séo funcionalidades. O Kali
Linux é um recurso importante com mais de trezentas ferramentas de seguranca e
de testes de invasao ja instaladas em seu sistema.

Utilizando a distribuicdo Debian 7.0 como base, o Kali Linux conforme Broad e
Bindner “é o live disk mais recente de uma distribuicdo de seguranca disponibilizada
pela Offensive Security” (2014, p. 24). Um sistema operacional utilizado por
especialistas em testes de intrusdo e auditorias de seguranca.

Com um numero enorme de ferramentas nativas no préprio sistema
operacional, “é possivel apds instalar esta distribuicdo Linux, realizar os mais
variados testes de seguranca como SQL Inject, Exploits, Sniffers, Scanner,
Cracking, Pentests, entre outros relacionados a comunicacdo e seguranca dos
dados” (BROAD; BINDNER, 2014 p. 267).

Esta ferramenta se faz indispensavel, tendo em vista que agrega diversas
funcionalidades em um Unico sistema. O Kali Linux estende-se desde um completo
sistema operacional para as mais diversas finalidades como servidores e

ferramentas de controle do trafego de informagdes como firewalls.
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2.3.2. Browserscope

O Browserscope € um projeto de codigo aberto para perfis de navegadores da
web com licenca Apache 2.0 que foi lancado em setembro de 2009. Esta ferramenta
online é especifica para realizacdo de testes de segurancga, executando um total de
dezessete testes, analisando o comportamento dos navegadores conforme as agbes
nos sites em diversos quesitos. Entre alguns de seus testes estdo a verificacdo de
aplicativos importantes, como o Java, verificacdo de quesitos referente a politica de
seguranca, invasdes de diversas formas entre outros.

Diferente outras ferramentas com este mesmo objetivo, o0 Browserscope nao
necessita da instalagcdo de nenhum plug-in para o seu funcionamento. E possivel
realizar a comparacao dos aplicativos web e verificar a situacdo referente a cada
um. (BROWSERSCOPE, 2017)

A Tabela 1 apresenta todos os testes realizados pelo Browserscope e ainda,
descreve a funcionalidade de cada um. Assim fica compreensivel a sua leitura e

identificacdo de cada um juntamente com sua especificacao.

Tabela 1 - Descri¢do dos testes realizados pelo Browserscope

Verifica se 0 navegador suporta a APl para mensagens
postMessage cruzadas do HTML5 para permitir uma comunicacdo segura

entre as origens

Verifica a existéncia nativa desta API, este recurso é mais

JSON.parse -
seguro do que outros utilizados como eval
_ Verifica se 0 navegador suporta estd APl que auxilia a
toStaticHTML _ . . o
intervencéo de entradas ndo confiaveis
) Verifica se 0 navegador suporta o atributo de cookie httpOnly,
httpOnly Cookies _ _ _
uma maneira de conter os ataques de script entre os sites
Verifica se 0 navegador suporta esta API, que evita ataques de
X-Frame-Options clique, restringindo a forma como as paginas podem ser

enquadradas

. Verifica se 0 navegador suporta esta API, evitando que alguém
X-Content-Type-Options | ) i
visualize o que se esté fazendo

Verifica se o0 navegador bloqueia a execucdo do codigo
Block Reflected XSS ] o
JavaScript que aparece na URL da solicitagéo
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Block Location Spoofing

Verifica o objeto “location” que pode ser usado pelo JavaScript
para determinar em que pégina ele estd executando, é utilizado
pelo Flash Player, Google AJAX API e muitos outros programas
JavaScripts, os navegadores web devem bloquear os rootkits
JavaScripts que tentam substituir este objeto de localizagéo

Block JSON hijacking

Verifica se 0 navegador bloqueia o0 sequestro de documentos

codificados no formato JSON

Block XSS in CSS

Os scripts para folhas de estilo podem ser usados em um
ataque para evitar os filtros XSS no lado do servidor, o Block
XSS in CSS realiza esta verificagdo para garantir que o script
injetado em um site por meio da folha de estilo ndo seja

executado

Sandbox atribute

Verifica se 0 navegador suporta o atributo Sandbox, que permite
um conjunto de restricbes extras em qualquer conteudo

hospedado pelo iframe

Origin Header

Verifica se 0 navegador suporta este cabecalho, que é uma
mitigagdo para ataques de falsificagdo de solicitagcdes entre sites

Strict Transport Security

Verificado se o navegador € compativel com esta fungéo, pois
esta permite que os sites se declarem acessiveis apenas por

meio de conexdes seguras

Block cross-origin CSS

attacks

Verificado se o0s navegadores bloqueiam ataques CSS de
origem cruzada para determinar corretamente o tipo de

conteudo ao carregar recursos deste tipo

Cross Origin Resource

Sharing

Verifica se 0 navegador suporta as IPls que fazem solicitacbes

de origem cruzadas

Block visited link sniffing

O histérico de navegacdo de um usuario pode ser rastreado
testando os links visitados verificando classes CSS, o Block
visited link sniffing testa se os navegadores restringem 0 acesso

a pseudo classe visitada

Content Security Policy

Verifica se 0 navegador é compativel com esta fungdo, o que
reduz as superficies de ataques XSS para sites que desejam

optar por estas funcionalidades

Fonte — SITE BROWSERSCOPE, (2017)
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2.3.3. Sniffers de Rede

Um Sniffer de rede é uma espécie de analisador de pacotes, protocolos ou
rede. Segundo Costa “é um programa que opera em modo promiscuo, ou seja,
captura e analisa os pacotes que chegam a interface de entrada” (2008, p. 24). Uma
ferramenta de muita importancia para um gerenciador de redes, devido as inUmeras
variagOes de andlise e sele¢do de dados que um Sniffer pode proporcionar.

Os servicos que estas ferramentas possibilitam exigem muita atencédo e
cuidados ao serem executados por seus usuarios. Devido as suas aplicabilidades e
seus métodos operantes, muitas vezes estas ferramentas sdo utilizadas de forma
errdbnea. Alguns usuarios utilizam as funcionalidades dos Sniffers para monitorar
dados pessoais de outros usuarios da rede, para que se possivel roubar estas
informacBes. Se uma rede estiver desprotegida, sem os devidos cuidados na
seguranca de rede, um Sniffer pode facilmente capturar informagdes como nomes e
senhas de acesso.

Contudo utilizados da maneira correta, um Sniffer traz grandes beneficios aos
seus usuarios. As funcbes desta ferramenta auxiliam no acompanhamento de todas
as informagBes que necessitem sair de uma rede interna, para a rede publica. Os
dados recolhidos sdo armazenados pelo programa, e dependendo de qual sniffer o
usuario escolher utilizar, suas funcionalidades podem aumentar, como diminuir. Em
muitos destes programas, € possivel ainda obter informac¢des detalhadas de toda a
comunicacao realizada, como enderecamento IP, detalhes da origem e do destino,
assim como dos tipos de pacotes que estdo trafegando. Estas informacgbes fazem
toda a diferenca no momento de se proteger de algum intruso na rede buscando
informacdes privadas. Existem muitas destas ferramentas no mercado, ficando a
cargo do responsavel pela infraestrutura qual serd escolhida para monitorar todo o

trafego que ocorre em sua rede.
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3. NAVEGADORES DE INTERNET

Para realizar uma viagem em alto mar, € praticamente impossivel executar
esta tarefa sem um veiculo apropriado, como um barco ou navio. Este meio de
transporte permite aos tripulantes entrar em alto mar e ainda conduzira de forma
rapida e seguranga a varios destinos. O oceano € imenso, é possivel locomover-se
para diversos lugares com diferentes dire¢gdes. Utilizando esta descricdo de
navegacao maritima, a internet adaptou uma analogia para descrever o0 seu
funcionamento. Assim como um barco se movimenta pelos oceanos, transportando
sua tripulacdo para um determinado destino, os navegadores de internet (browsers
em inglés) tém por fungdo permitir ao usuario acessar a web e navegar pelo mar de
informacdes dentro dela.

Conforme Comer (2006, p. 322), “um navegador web consiste em um
aplicativo que um usuario invoca para acessar e exibir uma pagina web”. Apesar de
seu conceito ser curto e objetivo, a sua importancia em pratica torna-se muito maior.
Este conceito de software foi desenvolvido por Tim Berners-Lee para que um
usuario normal através de um computador conseguisse acessar conteados web na
internet. Por mais que os conceitos de internet e sua primeira aplicacao tivessem
iniciados & praticamente duas décadas antes, somente em 1995 é que a maioria das
pessoas teve a oportunidade de conhecer a web e seus navegadores, (CASTELLS,
2003). ApOs esse ano a popularizacdo desses conteados web aumentou
continuamente até os dias atuais e seguem ainda nesse processo, tornando assim
0s navegadores webs ferramentas essenciais e indispensaveis ao utilizar a internet.

Assim como qualquer outra ferramenta ou servico, a concorréncia entre
artefatos com o mesmo proposito se faz presente na categoria dos navegadores.
Todos possuem a mesma funcéo: permitir ao usuario acessar e navegar na web,
porem cada um possui suas proprias caracteristicas e alguns servi¢cos especificos.
Alguns sdo mais rapidos, outros mais seguros e atualmente todos seguem na
disputa pela participagdo no mercado.

Uma particularidade de cada navegador € a utilizacdo de plug-ins. Segundo
McClure, Scambray e Kurtz (2014, p. 544), “os plug-ins de navegadores permitem

ver e modificar os dados enviados para o servidor remoto em tempo real, enquanto
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se navega no site”. Ao ser instalado nos navegadores os plug-ins permitem
oferecem aos usuarios recursos diferentes do padrdo dos navegadores. Alguns
navegadores de internet ja possuem plug-ins instalados em sua raiz, desta forma no
momento em que o0 usuario instala um navegador, o mesmo ja vem com algumas
funcionalidades a mais.

Outra caracteristica dos navegadores de internet € a possibilidade de
adicionar extensbes ao navegador. As extensdes permitem incrementar novas
funcionalidades ao navegador, permitindo o usuario personalizar sua ferramenta de
busca conforme achar melhor. Diferentemente dos plug-ins, as extensdes sao
programas desenvolvidos especialmente para determinados navegadores para criar
ou modificar alguma funcionalidade. A existéncia ou ndo destes programas nao
interfere na visualizacdo de paginas web, porem um plugin € necessario muitas
vezes para escutar uma musica, por exemplo. (MOZILLA, 2017).

S&o estas particularidades que cada navegador possui que os diferem de
seus concorrentes. O servi¢o principal € o mesmo, porém alguns quesitos referentes
a funcionalidades e principalmente a seguranca sempre sdo levados em
consideracao pelos seus usuarios no momento da escolha de sua ferramenta. Estas
singularidades que cada um possui é o que movimenta a disputa pelo mercado entre

0S navegadores web.

3.1. O MERCADO DOS NAVEGADORES DE INTERNET

A tecnologia da informacdo sempre esta em constante renovacao, ndo €
preciso muito tempo para que ferramentas e tecnologias necessitem de atualizacdes
ou se tornem obsoletas. Desde a sua criagdo muitos navegadores foram
desenvolvidos, utilizados e descontinuados com o tempo. Atualmente determinados
navegadores dominam o mercado, enquanto outros ndo obtém tanta procura.
Existem servicos de analises com o objetivo de qualificar os navegadores web mais
utilizados por meio de métricas para contabilizar a frequéncia de uso.

O StatCounter € um servico de analise da web, que fornece estatisticas
independentes e imparciais sobre as tendéncias de uso da internet, ou seja, realiza
os calculos com base em mais de 15 bilhdes de paginas vistas por més, por pessoas

de todo o mundo por meio dos 2,5 milhdes de sites membros do grupo.
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(STATCOUNTER, 2017). A Figura 1, nos mostra uma analise realizada no periodo
de Abril de 2016 a Abril de 2017, com o objetivo de elencar o Market Share referente

aos navegadores para desktops do mundo inteiro.

Figura 1 - Market Share dos navegadores para desktops do mundo

Desktop Browser Market Share Worldwide
Apr 2 pr 2017

Fonte: SITE STATCOUNTER, (2017)

Com o objetivo de obter mais credibilidade na escolha dos navegadores web
mais utilizados, foi procurado uma segunda referéncia para este apontamento. O site
Netmarketshare.com também é conhecido por apresentar estatisticas de
participacdo dos navegadores, sistemas operacionais e outras tecnologias
ascendentes. Desenvolvido pela empresa NetApplications, os seus dados sao
coletados a partir das visitas Unicas diarias em sites rastreados
(NETMARKETSHARE, 2017). Abaixo segue a Figura 2, informando os navegadores

mais utilizados no mundo, no mesmo periodo da pesquisa anterior.

Figura 2 - Market Share dos navegadores para desktops do mundo

Desktop Top Browser Share Trend
April, 2016 to April, 2017
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Fonte — SITE NETMARKETSHARE, (2017)
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Existem divergéncias entre as duas fontes de pesquisas devido as métricas
utilizadas por cada empresa parta coletar e processar estes dados. Apesar de
alguns navegadores estarem em colocacfes diferentes de uma fonte para outra, nas
duas pesquisas existe concordancia quanto aos mais utilizados no mundo. Como
relatado anteriormente, foram utilizadas duas fontes para esta andlise, como forma
de certificar os navegadores mais utilizados no mundo.

Com estes dados € possivel destacar os navegadores web mais utilizados.
Seguindo os dados do site StatCounter, em uma escala muito superior encontra-se
na lideranca o navegador da empresa Google, denominado Chrome, apesar de ser
um navegador recente, comparado aos demais, a proposta do Google ganhou
preferéncia na grande maioria dos usuarios. Com praticamente 50% do mercado de
diferenca entre as duas primeiras colocacdes, segue em segundo a ferramenta da
Mozilla, o Firefox. A Microsoft é a Unica empresa que possui dois produtos na lista
dos mais utilizados, o Internet Explorer foi um dos primeiros navegadores
apresentados ao mundo em 1995, o qual liderou por anos o topo de pesquisas
desse género, hoje o Internet Explorer decaiu sua preferéncia e se mantém na
terceira colocacdo. A Microsoft langcou o substituto do Internet Explorer em 2015
(MICROSOFT, 2017) chamado de Edge que atualmente esta na quinta posi¢éo do
ranking, atras do Safari da Apple, que apesar de permitir a instalacdo em outros
sistemas operacionais, € um navegador projetado para ser utilizados em ambientes
préprios da Apple. O StatCounter por padrao mostra em seu grafico apenas as cinco
primeiras posi¢fes, reservando a Ultima para os demais navegadores, onde 0s
nomeia como Outros. Contudo, entre esses outros, se encontra um navegador com
participacdes pequenas no mercado, mas ainda assim, significativas para ser levado
em consideracdo. Em sexto lugar do ranking estd o Opera, da empresa Opera
Software. Diante do exposto, foram selecionados para realizacdo desta analise, 0s
cinco navegadores mais utilizados: Google Chrome, Mozilla Firefox, Internet

Explorer, Microsoft Edge e Opera.

3.2. CARACTERISTICAS DOS NAVEGADORES DE INTERNET

Conforme visto, existe uma grande variedade de navegadores disponiveis

para se acessar a internet. Com a pesquisa realizada na sec&o anterior foi possivel
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classificar os mais utilizados atualmente. Apesar de todos terem 0 mesmo proposito
cada um deles possuem suas proprias especificacdes e caracteristicas. A seguir €
apresentado cada navegador web selecionado para a analise e suas principais

caracteristicas.

3.2.1. Mozilla Firefox

Mozilla Firefox € o navegador disponibilizado pela Fundag&o Mozilla onde
qualquer colaborador tem a possibilidade de contribuir no seu codigo fonte. Sua
primeira versao foi lancada em 2004 com o objetivo de fornecer um produto multi-
plataforma simples, seguro e extensivel. Por ser um navegador multi-plataforma, o
Firefox opera em diversos sistemas operacionais, inclusive alguns néo oficializados
pela Fundacdo Mozilla, devido ao fato de possuir seu cédigo-fonte em aberto. Em
sistemas Operacionais Linux € encontrado o Firefox ja instalado em seu ambiente
por padrao. Também é possivel encontrar versées portateis do navegador Firefox,
totalmente programado para ser utilizado a partir de pen drives (MOZILLA, 2017).

3.2.2. Internet Explorer

O navegador da Microsoft foi lancado no ano de 1995, por isso esteve por
muito tempo no topo da lista dos navegadores mais utilizados. Um dos grandes
motivos por sua popularizacdo se deve ao fato do navegador ja estar instalado nos
ambientes do sistema operacional da Microsoft, o Windows. O Internet Explorer
atualmente se encontra na versdo 11 e ja foi oficializado pela empresa que sera a
Gltima atualizacdo disponibilizada pela empresa para este navegador, tento em vista
que a Microsoft ja langou o0 seu substituto, o Microsoft Edge. As versées anteriores
do Internet Explorer ndo recebem mais atualiza¢cées da Microsoft porem a verséo 11
permanece em algumas versbes do Windows 10, principalmente para fins
empresariais (MICROSOFT, 2017).
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3.2.3. Microsoft Edge

O Microsoft Edge surgiu em 2015 como sucessor do Internet Explorer.
Exclusivo para a plataforma Windows mais especificamente para a versao 10 no
qual o navegador ja vem instalado por padrdo. Uma exclusividade do Edge é a
inclusdo do “Cortana”, assistente de voz pessoal da Microsoft que o usuario pode
interagir durante suas buscas (MICROSOFT, 2017).

3.2.4. Opera

Desenvolvido pela empresa Opera Software e lancado publicamente em 1996
o Opera é um navegador multiplataforma, com capacidade de ser instalados nas
plataformas Windows, Linux e Mac OS. Entre as principais caracteristicas do Opera
destacam-se o0 blogueio de anuncios publicitario e ainda uma VPN gratuita como
padrdo, estes recursos dispensam a instalacdo de plug-ins ou extensdes ainda que
possivel. Outra caracteristica interessante € a diminuicdo do consumo de energia,
onde o Opera exige menos processamento quando o mesmo detecta que o
computador esta fora da tomada. A seguranca do navegador possui seguranca

contra phishing e malware, também verifica sites na web (OPERA, 2017).

3.2.5. Google Chrome

O navegador desenvolvido pela empresa Google e que atualmente domina o
mercado de usuarios € denominado Google Chrome. Um software multiplataforma e
gratuito lancado publicamente no ano de 2008. Existem vérias versdes do Chrome,
inclusive uma com cdodigo aberto, denominada Chromium. Este navegador ainda
possui uma versao portable, que ndo necessita de instalacdo na maquina e pode ser

executada diretamente de um Pen Drive, por exemplo. (GOOGLE, 2017).

3.3. TRABALHOS CORRELATOS

Esta pesquisa tem como tema a seguranca da informacdo e os conceitos a

sua volta, mantendo o foco na confiabilidade dos navegadores de internet. Com o
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objetivo de situar essa tematica foi realizado uma pesquisa bibliografica de outros
trabalhos relacionados ao tema proposto, 0s quais serao apresentados a seguir.

A escolha pessoal de uma ferramenta como o navegador de internet difere de
um individuo para outro. Cada um possui seus critérios particulares que séo levados
em consideracdo no momento de determinar a ferramenta a ser utilizada. Em
ambientes empresariais, estas escolhas partem dos responsaveis por manter as
informacdes em seguranca, divergindo muitas vezes das preferencias dos usuarios.

Segundo Coelho, (2013), as motivacdes do uso dos navegadores de internet
pelos usuarios variam conforme a utilizagao, tais como, estudos, trabalho, acesso a
noticias entre outros. O que leva aos usuarios utilizarem navegadores de internet
diferentes entre seu uso pessoal e no ambiente de trabalho.

Em sua pesquisa, Coelho (2013) realiza uma analise nos fatores sociais de
influéncia na escolha dos navegadores de internet pelos usuérios, nos quais 79,9%
destes escolhem sua ferramenta através da reputacao/popularidade do navegador.

Outro fator de escolha do navegador importante que a autora utiliza é o
tecnolégico, onde 93,5% do total de amostras correspondem a velocidade de
carregamento das paginas, seguidos da facilidade de navegacao (89,2%) e em
terceiro a seguranca (83,8%) (COELHO, 2013).

A autora em sua pesquisa destinou algumas perguntas voltadas ao grau de
confiabilidade dos usudarios nos navegadores de internet. Com o maior grau de
confianca destacou-se o Google Chrome com 79,9% do total da amostra, seguido
pelo Firefox com 69,8% (COELHO, 2013).

Confiar na privacidade que os navegadores de internet oferecem aos usuérios
€ uma questdo que deveria exigir mais cuidados. Existem varios métodos na internet
gue prometem seguranca e servi¢cos oferecendo sigilo, (TOLEDO; FEDEL, 2014)
trazem em sua pesquisa uma analise sobre a navegacao privativa dos navegadores.
Por meio de testes e pesquisas 0s autores tém como objetivo analisar a eficacia
deste servico oferecido por cada navegador.

Conforme Lobato apud Toledo e Fedel, (2014, p. 40) “ao visitar a internet,
seja efetuando compras, realizando pesquisas ou mesmo por lazer, o usuario deixa
rastros das informagdes procuradas pela WEB”. Esta afirmacdo deixa clara a ideia
de que nossas informacdes, preferencias e escolhas ficam acessiveis dentro da
internet. E possivel montar um perfil com muitas informacdes inseridas pelo usuario.

Dependendo do ponto de vista este processo pode ser benéfico ao usuario, pois
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quanto mais informacdes pessoais forem recolhidas, mais sua navegacdo sera
adequada para seus propositos, tornando facil diversas tarefas como compras e
informando novidades do seu interesse. Ha porém o outro lado, onde o usuario nao
possui 0 conhecimento sobre tais coletas de informacdes, ndo sendo estas, claras,
objetivas e algumas vezes sem 0 seu consentimento. Segundo Ishitani apud Toledo
e Fedel (2014), este tipo de coleta de informacdes pode ser considerado como
invasdo de privacidade, pois o usuario ndo tem conhecimento de que esta sendo
rastreado muito menos consentiu permissao para executar estes servicos.

De acordo com Toledo e Fedel, (2014), a navegac¢ao an6nima, tema principal
do artigo, € um método util para manter algumas informacdes privadas e ainda evitar
o rastreamento das paginas visitadas. Porém como os proprios autores concluiram,
este procedimento € eficaz até certo ponto, pois o endereco IP do usuario continua
exposto mesmo em modo andnimo.

A privacidade da informacdo é o tema principal da pesquisa realizada por
Toledo e Fedel (2014), onde ndo s6 abordam o conceito de navegacdo anénima
como também trazem assuntos pertinentes quanto a confiabilidade da internet.
Conforme 0s mesmos autores, existem empresas especializadas na vigilancia
online, os autores citam como exemplo a empresa de tecnologia Google e um de
seus servicos mais conhecidos, o provedor de E-mails chamado Gmail. Este servigo
ja declarou publicamente invadir a privacidade de seus usuarios ndao se importando
com a confidencialidade dos e-mails de seus clientes, como consta no préprio termo

de compromisso da empresa, da seguinte maneira:

Nossos sistemas automatizados analisam o seu conteddo (incluindo e-
mails) para fornecer recursos de produtos relevantes para vocé, como
resultados de pesquisa customizada, propagandas personalizadas e
deteccéo de spam e malware. Essa andlise ocorre & medida que o contetdo
€ enviado e recebido, e qguando ele é armazenado. (GOOGLE, 2017)

Em suas consideracfes finais os autores ainda expdem informacdes
importantes e polémicas sobre a confidencialidade dos dados. Trazendo novamente
a invasdo e roubo de informacbes pessoais como ponto chave para concluir o
trabalho. Conforme Toledo e Fedel (2014, p. 50) “diversas corporagdes faturam
bilhdes com venda de informacdes de seus usuarios, seja para empresas ou para

espionagem governamental”. Tendo em vista os relatos mencionados, € possivel
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utilizar os mesmos como fonte de pesquisa e ainda como meio de impulsionar este

projeto que pretende analisar a confiabilidade dos navegadores.
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4. METODOLOGIA

A seguir serdo descritos os métodos, equipamentos e ferramentas utilizados
para a realizacdo da analise, como a implementacédo do servidor e cliente e suas

configuracbes necessarias para o processo de testes.

4.1. METODOS E ARQUITETURA

Este estudo foi desenvolvido, a partir de uma pesquisa bibliografica referente
aos navegadores web, com foco na seguranca da informacao. Conforme definido no
objetivo geral do projeto, para analisar a confiabilidade dos navegadores quanto a
seguranca da informacdo, € necessario implementar e observar algumas
ferramentas e servicos como forma de alcancar resultados significativos. Com base
nas informacdes coletadas no tépico anterior, é possivel definir os navegadores web
mais utilizados pelos usuarios.

Com isso os testes e analises foram realizados nos cinco navegadores mais
qualificados: Google Chrome, Mozilla Firefox, Internet Explorer, Microsoft Edge e
Opera. O Safari, navegador da Apple, ndo foi avaliado nesta analise, pois 0 mesmo
nao se encontra disponivel oficialmente para Windows, € possivel instala-lo neste
ambiente, porém como este navegador € projetado especialmente para rodar em um
ecossistema proprio, como € o sistema da Apple, em outros sistemas operacionais
pode apresentar comportamentos adversos para o que foi projetado.

Assim, a estrutura elaborada para implementacao dos testes de navegadores
deste trabalho possui dois notebooks comunicando-se um com o outro por meio de
servigcos Cliente/Servidor, sendo que o Servidor disponibiliza acesso a internet para
o cliente, que por sua vez tem 0s cinco navegadores de internet, anteriormente
mencionados, instalados, acessando a internet e permitindo a realizacao dos testes.
Todo este ambiente de rede gque foi desenvolvido e ainda os processos de conexdes

podem ser visualizados conforme mostra a Figura 3.
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Figura 3 - Estrutura de implementacéo
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Fonte: Elaborado pelo autor (2017)

4.2. EQUIPAMENTOS E SISTEMAS

A analise se iniciou a partir da utilizacdo de dois notebooks para a realizacédo
dos testes. Uma méaquina atendeu a funcdo de Servidor de rede, disponibilizando o
acesso a internet para a segunda maquina, Cliente, desta maneira, através do
servidor foi possivel monitorar o fluxo de dados entre os navegadores e a internet.

A méquina utilizada como Servidor, € um notebook da marca Acer, modelo
E1-531-2608, possui um processador Intel Celeron 1000M de 1,8 GHz ainda conta
com uma memoria RAM de 4 GB e armazenamento interno de 500 GB com o
sistema operacional Kali Linux versao 2017.2 instalado.

A segunda maquina ficou definida como Cliente de rede, tendo acesso a
internet a partir das configuracdes definidas no Servidor. Esta maquina foi adquirida
especificamente para este proposito, ou seja, € um notebook formatado
especificamente para a realizacdo desta andlise, sem alteracbes no sistema
operacional para que isto nao interferisse nos resultados parciais dos testes.

Por se tratar de uma maquina configurada recentemente, todos o0s seus
programas inclusos sdo auténticos, inclusive o sistema operacional que para este
teste foi utilizado a verséo mais recente da Microsoft, o Windows 10. Este sistema foi
escolhido pelo fato de ser o sistema operacional mais utilizado segundo dados do
StatCounter, conforme mostra a Figura 4 abaixo.
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Figura 4 — Desktop Operating System Market Share

StatCounter Global Stats
p Operating System Market Share Workiwide from

Desktop Op 016 - Aug 2017
Unknown it

Fonte: SITE STATCOUNTER, (2017)

Conforme mencionado anteriormente, a versdo do Sistema operacional
utilizada para os testes serd o Windows 10. Esta € a ultima versao lancada pela
Microsoft, por isso a mais atualizada para realizar os testes. A Figura 5 nos mostra
gque o Windows 7 ainda é predominante no mercado, porém esta sendo
descontinuado aos poucos, perdendo espaco e usuarios para sua mais recente
atualizacdo que em contrapartida cresce gradativamente em utilizacdo nas

empresas e por usuarios.

Figura 5 — Desktop Windows Version Market Share

StatCounter Global Stats
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Fonte: SITE STATCOUNTER, (2017)
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Com base nestes dados, foi possivel determinar as escolhas tanto do sistema
operacional quanto da sua versdo a serem utilizadas nesta pesquisa. Também se
buscou utilizar softwares atualizados e hardware com um bom desempenho para
obter resultados claros e sem interferéncias. Sendo assim, a maquina2 que foi
utilizada como Cliente, é um notebook da marca DELL pertencente ao modelo
Inspiron 115-5566-A10P com uma capacidade de processamento Intel Core i3 de 2,0

GHz, conta com uma memodria RAM de 4 GB e armazenamento interno de 1 TB.

4.3. FERRAMENTAS E SERVICOS

Com os equipamentos a disposi¢cdo, deu-se inicio a fase de instalacdes e
configuracbes das ferramentas e servicos utilizados nos testes. Na maquina,
destinada ao Servidor, foi realizada a instalacao e configuracdo necessaria para que
o Cliente se conecte a internet através do mesmo, ndo permitindo nenhuma
comunicacao do cliente com a internet fora destas especificagoes.

O servidor foi completamente instalado e configurado manualmente. Apds seu
download no site autorizado da comunidade Kali Linux, iniciou-se a instalacdo na
magquina atribuida para este servico. Com o Sistema operacional em funcionamento
foi realizada a configuracdo das interfaces de rede nas duas maquinas para obter e
disponibilizar o acesso a internet via cabo crossover.

Alguns servicos necessitam ser configurados para que este método de
comunicacdo se torne possivel. A estrutura béasica de interfaces de rede e
configuracdo da faixa de enderecamento IP disponibilizada para o acesso do cliente
sdo elementos importantes e indispensaveis para uma comunicacdo estavel e
segura.

Com a arquitetura montada, as maquinas se comunicando e as ferramentas
instaladas, a proxima etapa € a preparacao de todo o ambito que sera realizado os
testes. Estas configuracdes sdo 0s ajustes necessarios para dar inicio aos testes

programados.
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4.3.1. BrowserScope

Ao concluir a verificagdo inicial das ferramentas pré-instaladas nos
navegadores de forma manual, ou seja, buscando nas configuracbes de cada
sistema o0s servicos instalados que compdem cada navegador, no seguinte teste
serd utilizado uma ferramenta prépria para este perfil de verificacéo.

7

O recurso Browserscope € necessario para uma andlise mais profunda e
interna nos navegadores web. Verificando funcionalidades de dificil acesso a
usuarios manualmente, o Browserscope realiza uma varredura no navegador web
para encontrar e analisar fungdes que contribuem ou prejudicam o sistema.

O sistema de analise do Browserscope € executado diretamente no
navegador. Por ele é possivel acessar o site da ferramenta onde se encontram
diversos meios para executar os testes. Com a pagina de testes pronta para ser
executada, foi realizado um numero determinado de dez testes do mesmo género
para cada navegador selecionado.

O tempo de execucdo para cada teste varia entre quatro a cinco minutos,
desta maneira a execucao repetidas vezes em cada navegador diminuem as
probabilidades de erros ou seja, os dados obtidos serdo mais especifico se em caso
de alguma das execucdes o resultado de um dos testes divergir. Na Figura 6 abaixo
€ possivel visualizar como ocorre o processo de testes em um dos navegadores
web, retornando para cada teste Pass (Passou) para uma execug¢ao bem-sucedida

ou Fail (Falhou) em caso do navegador falhar em determinado exame.

Figura 6 — Exemplo de teste em andamento utilizando Browserscope
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Fonte: SITE BROWSERSCOPE, (2017)
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4.3.2. HTMLS5 Test

O html5test.com é outra ferramenta para realizar testes nos navegadores web
com o objetivo de identificar os mais adeptos a tecnologia do HTML5.
Diferentemente do Browserscope que é totalmente voltado para a parte de
seguranca, o HTML5 Test realiza um escaneamento em diversos aspectos dos
navegadores. Sua analise percorre servicos como performance, integragao,
conectividade, multimidias e ainda uma avalicdo na seguranca dos navegadores.
(HTML5 TEST)

Ao se executar os testes, este servico entrega um resultado total da soma de
cada funcionalidade que a ferramenta requisita e que o navegador possui. Cada
especificacdo que o navegador possui conforme as exigidas pelo teste séo
adicionada como um ponto, somando todos no final podendo chegar a quinhentos e
cinquenta e cinco pontos se todos os critérios forem compridos. A pagina inicial
contendo o resultado de um teste executado como exemplo é apresentado na Figura

7 abaixo.

Figura 7 — Exemple resultado de teste utilizando HTML5 Test

WWeb Cryptography API Yes
Content Security Policy 1 Mo <
Content Security Policy 2 Mo 2=
Cross-Origin Resource Sharing Yes w7
Subresource Integrity es ~7
Cross-document messaging Yes
Authentication

Wweb Authentication f FIDO 2 Mo <
Credential Management Mo >
Hrames

Sandboxed iframe Yes
iframe with inline contents Yes 7

Fonte: SITE HTMLS5 Test, (2017)

Ainda é possivel visualizar a pontuacdo de cada navegador por grupo de
analise, como por exemplo, graficos e efeitos e em outros dispositivos de acesso.
Séo vinte e seis grupos de analise que também apresentam suas pontuacdes

particulares.
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Para este trabalho o Unico grupo que se faz relevante € o que aborda os
testes de seguranca e confiabilidade. Este grupo de analise verifica dez
funcionalidades que os navegadores devem possuir como APIs, protocolos de
seguranca e métodos de autenticacdo. Ao final, se todas as especificacdes forem
atendidas este grupo recebe o total de trinta e dois pontos e informando ao lado de

cada uma se o navegador possui (Yes) ou nao (No).

4.3.3. Wireshark

O Wireshark € o sniffer de rede escolhido para realizar os testes de trafego de
informacdes. Conforme visto na sessdo 2.3.4 este conceito de ferramenta €
indispensavel para monitoramentos e abstracdo de tudo que esta ocorrendo na rede
interna.

Conforme Morimoto, o Wireshark “é um sniffer bastante completo que permite
capturar o trafego de rede, fornecendo uma ferramenta poderosa para detectar
problemas e entender melhor o funcionamento de cada protocolo”. (MORIMOTO,
2011, p. 446). O Wireshark € capaz de detalhar cada pacote capturado, fornecendo
muitas informacgdes referentes ao mesmo. Ao clicar no pacote desejado, é possivel
visualizar informacdes pertinentes para um acompanhamento confidvel entre origem
e destino das informagoes.

O usuério deste software precisa ter conhecimento dos verdadeiros objetivos
desta ferramenta, ou seja, fornecer um controle de tudo que entra e sai da rede

possibilitando detectar qualquer tipo de trojan ou acesso nao autorizado.

4.4. AMBIENTE E METODOLOGIA DE TESTES

Com os sistemas operacionais devidamente instalados nas maquinas e
configurados para suas atividades iniciou-se a configuragdo do ambiente para a
realizacdo dos testes, como instalacdo dos softwares e criacdo dos elementos
necessarios na analise.

Na maquina Cliente, com o sistema operacional Windows10, foi instalado a
versao mais recente e atualizada dos cinco navegadores selecionados. Muitas vezes

€ importante ter conhecimento de qual versao de software esta sendo utilizado para
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ajudar a solucionar um problema ou simplesmente saber se estad atualizado. No
Internet Explorer a versdo do navegador mais recente utilizada nesta analise é a
11.608.15063.0, o Google Chrome encontra-se na versdo 61.0.3163.100, o Mozilla
Firefox foi instalado com a 55.0.3, Opera com a versao 48.0.2685.35 e o Microsoft
Edge 40.15063.0.0.

O download dos navegadores de internet foi efetuado nos sites autorizados
das empresas responsaveis pelos seus desenvolvimentos, para evitar copias ou
programas maliciosos. Com o download concluido realizou-se a instalacdo dos
navegadores na maquina Cliente e realizada a primeira andlise para verificar a
existéncia de plug-ins ou extensdes dispensaveis juntamente neste processo.

Para a realizacdo dos testes de analise de trafego, foi utilizada uma conta de E-mail
pessoal para melhor acompanhar esta troca de informacdo. Desta maneira é
possivel além de realizar os testes em navegacdo normal pelos sites, ainda verificar

uma conta de E-mail onde o usuario encontra-se logado no sistema.

4.4.1. Ajustes dos Navegadores de Internet

Ao iniciar a etapa de testes, a primeira verificacdo e configuracdo nos
navegadores foi realizada ap6s a instalacdo dos mesmos. Para que a analise
ocorresse da forma mais justa e correta possivel, foi procurado e desativado
qualquer plug-in, extensdo ou complemento ja instalado no navegador, estruturando
um ambiente limpo para a realizacdo dos testes, sem perigo de interferéncia destes
programas.

O Internet Explorer € disponibilizado com poucos complementos ja instalados.
E um navegador que ndo necessita de instalagéo, pois ja esta incluso no sistema
operacional do Windows 10 por padrdo, com ele, encontra-se instalado os plug-ins
do antivirus também disponibilizado e instalado pela Microsoft. Todos o0s
complementos foram desativados para o seguimento dos testes de acordo com as

especificacdes, conforme a Figura 8 a seguir.



Figura 8 — Complementos Internet Explorer desativados
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Fonte: Elaborado pelo autor, (2017)
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O Google Chrome teve uma alteracdo em seu gerenciamento de plug-ins

apos a versao 57. Esta atualizacéo torna o navegador mais fechado para o usuario

pois impede o acesso a alguns plug-ins instalados, dificultando a sua desativacgéo.

Um exemplo desses plug-in, instalado diretamente em seu nucleo é chamado de

Shockwave Flash, de dificil acesso para a anulacdo, este plug-in continuou em

funcionamento. As demais extensdes ativas por padrdo no navegador como leitor de

PDF, planilhas e ainda a extensfes do antivirus foram inativadas conforme a Figura

9 abaixo.

Figura 9 — Extensdes Chrome desativadas

C | @ Chrome | chrome://extensions
Extensdes
&
g
&
&
7

Fonte: Elaborado pelo autor, (2017)
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No navegador da Mozilla, o Firefox, a manipulacao de plug-ins e extensdes &
um processo acessivelmente simples e descomplicado. No menu de plug-ins apenas
dois sdo encontrados e sdo utilizados para a codificacdo e protecdo de videos.
Quanto as extensGes apenas a do antivirus foi encontrada no sistema. Tanto 0s
plug-ins quanto a extensdo encontrada por padrdo ja estdo ativas no sistema e
foram desativadas para a procedéncia dos testes conforme mostra a Figura 10

abaixo.

Figura 10 — Extensdes Firefox desativadas
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Fonte: Elaborado pelo autor, (2017)

Com o0 navegador Opera ndo sdo encontrados plug-ins instalados em seu
sistema. Ao entrar na pagina gerenciadora das extensdes também ndo sé&o
encontrados nenhum servico deste género na listagem, porém ao acessar a janela
gerenciadora de tarefas do Opera é possivel visualizar a extensdo Background
worker em funcionamento. Esta extensdo renderiza as paginas web e possui um
processo complicado para ser desinstalada do navegador, ndo sendo possivel
executar esta acdo na extensdo. Na Figura 11 é possivel observar a janela de

configuracdes das extensdes vazia.
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Figura 11 — ExtensBes Opera desativadas
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Fonte: Elaborado pelo autor, (2017)

O mais novo navegador da Microsoft, 0 Edge néo possui extensdes instaladas
em seu sistema. Seu ambiente de configuracGes para as ferramentas ja instaladas
no navegador é de dificil acesso, impossibilitando configura¢des ou alteracdes neste
ambiente. A janela de configuracdo do Edge pode ser visualizada na Figura 12

abaixo.

Figura 12 — Extensdes Edge desativadas
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Fonte: Elaborado pelo autor, (2017)
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4.5. METODOLOGIA DA REALIZACAO DOS TESTES

Através das pesquisas foi possivel definir alguns métodos para que
auxiliassem nesta analise. Deste modo, foi possivel encontrar ferramentas
disponiveis na internet com um alto nivel de confiabilidade, muitas delas gratuitas e
de facil acesso, viabilizando mais protecdo e acompanhamento das informacdes por
profissionais interessados.

4.5.1. BrowserScope

Com cada teste especificado e uma compreensao correta do Browserscope
como descritos na sesséo 2.3.3 deste projeto, deu-se inicio a execucdo dos testes
utilizando esta ferramenta. A Figura 13 abaixo monstra a pagina para a selecéo dos

testes do Browserscope, acessada pelo endereco http://www.browserscope.org/.

Figura 13 — Selecao de Testes Utilizando Browserscope

£ Browserscope C RNy R

Browserscope - Run the Tests

We're excited that you want to participate! Below are the links to begin the tests. Just click, sit
back, and at the end we'll Show you how your results stack up compared to other users. If you
have questions, please check our FAQ and our disCUSSIon group

Run All Tests and Share Your Results»

Click the link above to run the tests across all categories. This will take
approximately 4 minutes, but gets everything done with one click. Otherwise:

[ Go o he Socurin Tests» |

Fonte: SITE BROWSERSCOPE, (2017)

4.5.2. HTMLS5 Test

7

Esta ferramenta é inicializada automaticamente ao acessar seu endereco
online. Isto facilita sua utilizacdo e a compreenséo das informacdes que o teste gera.

Para cada navegador recém instalado na maquina e com o histérico de navegacéao
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totalmente apagado, foi acessado o endereco de teste e capturado todos os
resultados obtidos.

4.5.3. Wireshark

Os testes utilizando esta ferramenta transcorreram entre acessar uma serie
de paginas web pelo cliente e monitorar o fluxo de pacotes gerados no servidor
utilizando o Wireshark. Foram determinados diferentes enderecos web para os
acessos, com o intuito de testar varios ambientes, contendo requisitos como
seguranca, login e algumas acdes de upload e download para arquivos.

O primeiro passo deste teste foi iniciar o Wireshark no Servidor para capturar
o tr&fego e logo em seguida abrir o navegador a ser verificado no Cliente para iniciar
os testes de acessos aos enderecos web determinados. Cada teste foi executado
utilizando apenas um navegador por vez durante cinco repeti¢cdes, ou seja, 0S outros
navegadores ficavam fechados enquanto o selecionado realizava sua sequéncia de
acessos. Este seguimento de acessos se fazia da mesma forma para todos os
outros navegadores utilizados na analise, bem como o tempo de duracdo de cada
série de teste. Ao encerrar uma sequéncia de acessos, parava-se a execucao do
Wireshark, salvando o script gerado com todas as informacgdes referentes ao trafego
e acessos do Cliente. O principal critério a ser avalizado neste teste é a quantidade
de pacotes que o0 navegador de internet gera enquanto esta conectado a internet.

45.3.1. Teste de Minuto Sem Navegacao

No primeiro teste de captura de pacotes, foi utilizado uma metodologia
simples, onde se iniciava o navegador web e sem realizar nenhuma agédo o0 mesmo
ficava estatico durante o periodo de um minuto. Apos este periodo encerrava-se 0
navegador juntamente com a captura de trafego. Com isso é possivel observar a

guantidade de pacotes gerados em cada navegador sem realizar nenhuma agéo.
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45.3.2. Teste de Minuto Com Navegacgéao

A segunda sequéncia de testes utilizando o Wireshark transcorre da mesma
maneira que a anterior porem durante o periodo de um minuto € realizado o0 acesso
a uma pagina web com autenticacdo. Ao iniciar o Wireshark, o navegador é
executado e redirecionado para o endereco da pagina web selecionado. Os trés
sites testados separadamente foram http://inf.passofundo.ifsul.edu.br/,
https://www.americanas.com.br/ e https://moodle.passofundo.ifsul.edu.br. Estes sites
foram selecionados por conter diferentes métodos de seguranca, sendo que um
utiliza o protocolo HTTP, o outro HTTPS e por fim um HTTPS com certificagdo. Os
trés sites possuem formulario de autenticagdo de usuério, ao acessar a pagina era
efetuado o login. Apds este processo, ndo se realizava nenhuma acéo, aguardando

ao término do minuto para entéo parar o Wireshark.

4.5.3.3. Teste Completo de Navegacao

Para a ultima sequéncia se testes foi destinado um nimero maior de acessos
consecutivos a paginas web. Ao total sdo seis destinos que o navegador apos
inicializado tem que acessar ininterruptamente.

A primeira pagina acessada € o servico de webmail, Gmail, disponibilizado no
endereco: https://mail.google.com. Uma conta com login de acesso se faz importante
para a analise referente a confidencialidade da informacdo, uma vez que ao entrar
em um sistema propriamente fechado, suas informacdes devem prevalecer em
seguranca. Este site também possui HTTPS, ou seja, a comunicacdo €
criptografada, aumentado assim a seguranca dos dados.

Para acessar o servico de webmail foi utilizado uma conta ja existente, este
endereco de E-Mail também sera utilizado em outras paginas de testes, isto porque
esta conta ja possui tempo de utilizagcdo, contendo vinculos com outros sistemas de
login. A Figura 14 a seguir mostra a primeira pagina de teste acessada com 0s

campos de validacéo preenchidos.
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Figura 14 — P4gina de teste Gmail

Google

Bem-vindo(a)
@ ifsulliis@gmail.com ~

Portugués (Brasi) ~

Fonte: Elaborado pelo autor, (2017)

Ainda logado neste servico de webmail, foi realizado mais algumas agdes
como parte do teste. Uma destas operacdes foi o envio de um E-Mail contendo um
anexo, com o objetivo de acompanhar o trdfego gerado por este servico e ainda,
como outra operacao, foi realizado o download de um arquivo com 0 mesmo

propésito. Na Figura 15 é possivel acompanhar estas acdes sendo realizadas.

Figura 15 — Teste de envio de E-Mail e download de arquivo

Gmail ~ M 8] Mais ¥ 1-50 de 135 >
eu Teste 2 Microsoft Edge - Teste. <]
ESCREVER
eu Teste 2 Opera Opera - Teste. @
Entrada (14
(14 eu Teste 2 Mozilla Firefox - Teste. @
Com estrela
Importante eu Teste 2 Google Chrome - Teste. @
Enviados
Rascunhos (2) eu Teste 2 Internet Explorer - Teste. @
Pessoal eu Teste 2 Chrome - Teste. <]
Viagem
Maigs . eu Teste Microsoft Edge - Teste. <)
eu Teste Opera Opera - Teste. @
eu Teste Mozilla Firefox - Teste <]
S v e T, 5 eu Teste Internet Explorer - Teste. =)
conectado ao Hangouts em an Tacta Intarnat Fynlarer - tosta -
B Ficha de Informag...doc A

Fonte: Elaborado pelo autor, (2017)

Prosseguindo com os testes, o proximo endereco acessado é outro site com
protecdo HTTPS, denominado Q-Académico, disponivel no endereco:

https://gacademico.ifce.edu.br/. E um servico de interacdo académica entre
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professores e alunos. Abaixo segue a Figura 16 da pagina de autenticacdo do Q-
Académico.

Figura 16 — Pagina de autenticacéo do sistema Q-Académico

ifsul.edu.br m %

E‘J‘N?‘m"‘nﬂiulca WER OPGOES DO MODULO DO ALUND
-M:l so sz

Um site gue facilita as suas atividades.

PASSE 0 MOUSE SOBRE 0S iCONES:

202 P £ &
BE&e o & 0

i] H \* Download do manual (DOC)

Fonte: Elaborado pelo autor, (2017)

Em seguida, um site com diferentes métodos de seguranca, o Moodle,
disponibilizado no endereco: https://moodle.passofundo.ifsul.edu.br. E um software
livre de apoio a aprendizagem, que gerencia por meio da instituicdo de ensino suas
tarefas entre outras fungcdes. Como possui um protocolo de seguranca desigual ao
anterior, este servico foi escolhido para a realizacdo do teste como forma de
diversificar os acessos nas paginas web. Este procedimento pode ser visualizado na

Figura 17 abaixo, contendo os dados de entrada ao sistema.

Figura 17 — Pagina de autentica¢do do sistema Moodle

do.ifsul.edubr/login/ir

€ C 1Y | & Nio seguro | hitps;/moodle.

Acessar

Identificagéo de usuarle | s pooter

Senha

Vocé ainda néo se Identificou

Fonte: Elaborado pelo autor, (2017)
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Para o terceiro servico a ser acessado, foi selecionado uma pagina de
compras online. A loja virtual Americanas esta entre as primeiras colocadas de uma
selecdo das maiores empresas e-commerce brasileira (MELIUZ, 2017). Por esta
razao este site foi selecionado para realizar outro teste de acesso e esta disponivel
no endereco: https://www.americanas.com.br/. Por conter o protocolo HTTPS e
também um sistema de cadastro, foi utilizado a mesma conta de E-Mail para realizar
login no sistema e verificar suas a¢des com o trafego de informacdes em um sistema
de comércio online. A Figura 18 a seguir, mostra a pagina de identificagdo do cliente

no site.

Figura 18 — Pagina de autenticagdo do E-Commerce Americanas

C 1 | @ seguro | httpsy//cliente.americanas.com.br/simple-login/7next=https%3A%2F%2Fwww.americanas.com.brd2F%23

americanas.com

& identificacao
e-mail

ifsulluis@gmail.com

senha na americanas com esqueci minha senha

ou

n Continuar com o Facebook

N&o tem cadastro? cadastre-se

Fonte: Elaborado pelo autor, (2017)

Ainda, o seguinte acesso web foi o painel de sistemas do curso de informatica
IFSUL, disponibilizado no endereco: http://painel.passofundo.ifsul.edu.br/. Este site é
um gerenciador dos sistemas ofertados pela instituicdo de ensino como cadastros,
inscricbes e acompanhamentos por parte dos usuarios. Como aluno, foi utilizado a
mesma conta de E-Mail para o0 acesso ao sistema e continuidade no teste. Este site
foi selecionado por possuir seu protocolo de comunicacdo como HTTP, o que
diferencia dos acessos anteriores, trazendo mais diversidade na andlise. A Figura 19

a seguir, mostra a pagina mencionada.
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Figura 19 — P4agina de autenticagdo do E-Commerce Americanas

(@ @ painel.passofundo.ifsul.edu.br
-

EE. Painel de Sistemas

Wocé estd em:

Por favor, faca login para entrar!

Sou Cadastrado
ifsuluis@gmail com

Esqueci a senha

Fonte: Elaborado pelo autor, (2017)

Por fim, o Ultimo site acessado e utilizado nesta sequéncia de testes é a
plataforma de distribuicdo de videos digitais YouTube, disponivel no endereco:
https://www.youtube.com/. Este site € dedicado a videos, onde usuarios podem
publicar videos em formato digital. Esta pagina foi escolhida para realizar o teste
pela sua diversidade juntamente as outras apresentadas anteriormente, tendo em
vista que sua finalidade é totalmente diferente das demais, trazendo assim
enderecos web utilizados com frequéncia por usuarios em geral.

Com isso, apés todas as paginas de testes serem acessadas e seus devidos
requisitos executados, foi encerrado o navegador web e interrompido o programa
Wireshark no servidor. Um relatério foi gerado para cada teste realizado, contendo
todas as capturas do trafego dos protocolos produzidos durante o teste. Os
relatérios foram devidamente salvos, para em seguida serem analisados e
comparados com os demais testes dos outros navegadores. A seguir com a Figura
20 é possivel visualizar uma parte de todos os protocolos capturados pelo

Wireshark.



Figura 20 — Exemplo de captura de pacotes efetuado pelo Wireshark
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5. RESULTADOS OBTIDOS

Com os testes estabelecidos devidamente executados, os resultados foram
analisados tendo como amago os objetivos tracados pela pesquisa. Este capitulo é
disposto de subsecdes que apresentam os conduzem resultados obtidos em todos

0s testes realizados.

5.1. RESULTADOS DOS TESTES UTILIZANDO BROWSERSCOPE

Conforme apresentado na Tabela 2, a grande maioria dos requisitos
solicitados pelo Browserscope foram cumpridos por parte dos navegadores. Apenas
trés testes retornaram resultados negativos para seus respectivos navegadores e
unicamente o teste referente a compatibilidade do navegador com HSTS (HTTP
Strict Transport Security) novo padrdo de seguranca SSL que forca a utilizacdo do
HTTPS demonstrou instabilidade, ndo completando o teste. Em nenhum navegador
este quesito foi concluido, mesmo utilizando outra maquina para teste, o que

comprova uma falha no Browserscope diante desta verificagao.

Tabela 2 - Resultado do teste utilizando o Browserscope

TESTE CHROME | FIREFOX IE OPERA | EDGE
postiMessage AFI Pass Pass Pass Pass Pass
JSON parse AFPI Pass Pass Pass Pass Pass
toStaticHTML API Fail Fail Pass Fail Fail
httpOnly cookie API Pass Pass Pass Pass Pass
X-Frame Options Pass Pass Pass Pass Pass
X-Content-Type-Options Pass Pass Pass Pass Pass
Block Reflected XSS Pass Pass Pass Pass Pass
Block Location Spoofing Pass Pass Pass Pass Pass
Block JSON hojacking Pass Pass Pass Pass Pass
Block X3S in CSS Pass Pass Pass Pass Pass
Sandbox Attribute Pass Pass Pass Pass Pass
Origin header Pass Fail Fail Pass Pass
Strict Transport Security Running Running | Running | Running | Running
Block cross-origin CS5 attac Pass Pass Pass Pass Pass
Content Security Policy Pass Pass Fail Pass Pass
Cross Origin Resource Shari Pass Pass Pass Pass Pass
Block visited link sniffing Pass Pass Pass Pass Pass

Fonte: Elaborado pelo autor, (2017)
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O teste que verifica se o navegador suporta a API toStaticHTML foi o que
obteve menos aprovacfes. Nesta avaliacdo, a APl para desinfeccdo de entradas
nao confiaveis foi encontrada somente no Internet Explorer. Contudo este mesmo
navegador foi o Unico que falhou no teste de Politica de Seguranca do Conteudo,
que verifica a compatibilidade do navegador com Content Security Policy, que reduz
as superficies de ataques de injecdo de conteudos, tais como XSS.

Por fim, outro teste que obteve falha por parte dos navegadores foi o Origin
Header, sendo que o Internet Explorer e o Firefox ndo passaram neste quesito. Este
recurso ameniza ataques do tipo cross-site request forgery que explora a confianca

gue um website tem no navegador do usuario.

5.2. Resultados dos testes utilizando HTML5 Test

A Tabela 3 abaixo mostra os resultados obtidos com a ferramenta HTML5
Test. Com o resultado posicionado desta maneira € possivel visualizar cada teste
realizado pelo recurso bem como as pontuacgOes individuais de cada requisito e

ainda a soma total que cada navegador conquistou.

Tabela 3 - Resultado do teste utilizando o HTML5 Test

TESTE PONTOS| CHROME | FIREFOX| IE |OPERA| EDGE
Web Cryptography API 5 YES YES YES YES YES
Content Security Policy 1 3 NO NO NO YES YES
Content Security Policy 2 2 YES NO NO YES VES
Cross-Origin Resource Sharing 4 YES YES YES YES YES
Subresource Integrity 2 YES YES NO YES NO
Cross-document messaging 2 YES YES YES YES YES
Web Authentication / FIDO 2 3 NO NO NO NO
Credential Management 3 YES NO NO YES YES
Sandboxed iframe 4 YES YES YES YES YES
iframe with inline contents 4 YES YES NO YES NO

TOTAL 2 26 pil 15 29 23

Fonte: Elaborado pelo autor, (2017)
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A vantagem de realizar testes semelhantes em ferramentas distintas é a
constatacdo dos resultados se relacionarem. Alguns testes realizados no HTML5
Test se assimilam aos executados com o Browserscope, e o resultado também é
compativel entre ambos em sua grande maioria. Apenas o teste referente a Politica
de Seguranca do Conteudo obteve divergéncia entre as verificacbes, sendo que o
Firefox também apresentou falha neste quesito pelo HTML5 Test.

No teste de Autenticacdo na Web utilizando o protocolo FIDO 2 para
comunicacdo entre um autenticador externo e outro cliente, praticamente todos os
navegadores reprovaram, apenas o Microsoft Edge obteve parcialmente éxito neste
quesito, ndo alcancando completamente o0s requisitos exigidos. O Opera foi o
navegador que mais somou pontos nesta andlise, falhando apenas na verificacao
descrita a pouco. Seguido pelo Chrome, Edge, Firefox e com a menor pontuacédo o

Internet Explorer, reprovando em mais da metade dos testes executados.

5.3. Resultados dos testes utilizando wireshark

Utilizando a ferramenta Wireshark € possivel realizar os mais variados tipos
de testes referentes ao trafego de pacotes. Para esta analise sera limitado a
verificacdo e comparacdo da quantidade de pacotes gerados em cada navegador.
Com os mesmos acessos e tempo de realizacfes iguais para cada teste, 0 numero
de pacotes trafegados na rede possuem uma quantidade semelhante, nao

divergindo em grandes proporc¢oes.

5.3.1. Resultado: Teste de Minuto Sem Navegacao

O primeiro teste utilizando a ferramenta Wireshark é exibido na Tabela 4 a
seguir, com ele é possivel verificar a diferenca dos numeros de pacotes gerados de
um navegador para outro durante a sua inicializagdo no tempo de um minuto. Com
0S mesmos acessos, em tempo de execuc¢do igual para todos, 0 niumero de pacotes

transferidos ndo deve distanciar demasiadamente um dos outros.
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Tabela 4 - Quantidade de pacotes capturados durante um minuto sem navegacgéo

NAVEGADORES N° PACOTES (por minuto)
Internet Explorer 606
Mozilla Firefox 418
Google Chrome 554
Microsoft Edge 967
Opera 520

Fonte: Elaborado pelo autor, (2017)

O numero de pacotes transferidos durante a utilizagdo de cada navegador em
teste pode ser observado na coluna da direita desta tabela. Com apenas um teste,
utilizando uma metodologia simples, sem navegac¢ao ou autenticagdo em sistemas
fechados, onde apenas ¢ inicializado o navegador, ja € possivel observar numeros
elevados na comparagao destes programas.

Estes dados sdo apresentados em uma tabela para melhor e mais rapida
compreensao, contudo, as imagens contendo as informacdes detalhadas referentes

a este teste podem ser encontradas no Apéndice A deste trabalho.

5.3.2. Resultado: Teste de Minuto Com Navegacéao

Com a execucdo do segundo teste fica visivel a comparacdo entre cada
navegador diante do acesso as paginas selecionadas. Ainda que todas as
informacdes estejam apresentadas em uma Unica tabela, cada teste foi executado
separadamente.

A Tabela 5 a seguir demonstra 0 numero de pacotes capturados em cada
navegador web, durante o tempo de um minuto ao acessar cada pagina descrita na

secdo 4.3.4.2 e ainda realizar login em cada uma delas.
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Tabela 5 - Quantidade de pacotes capturados durante um minuto com navegacgéao

NAVEGADORES MOODLE INF AMERICANAS
Internet Explorer 1900 5600 15781
Mozilla Firefox 1349 4997 11786
Google Chrome 2026 4489 13580
Microsoft Edge 2483 6072 18820
Opera 1896 4590 13498

Fonte: Elaborado pelo autor, (2017)

Como apresentado no teste anterior, onde foi utilizada uma abordagem
simples, neste outro, aplicando a mesma metodologia de tempo e processos de
execucao, porém agora, acessando contetudos e realizando autenticacées, como
resultado € apresentado as mesmas variacdes na quantidade de pacotes
transferidos durante o teste.

Estes dados sdo apresentados em uma tabela para melhor e mais rapida
compreensao, contudo, as imagens contendo as informacdes detalhadas referentes

a este teste podem ser encontradas no Apéndice B deste trabalho.

5.3.3. Resultado: Teste Completo de Navegacgéo

A Tabela 6 apresenta os resultados da ultima bateria de testes utilizando o
Wireshark. E possivel visualizar cada navegador e o nimero total de pacotes
gerados durante 0s sucessivos acessos as paginas. Este teste foi realizado trés
vezes com cada navegador, sempre com 0S mesmos critérios e metodologias
definidas, definidas anteriormente na secéao 4.5.3.3. O tempo de execucédo para cada
teste também eram observados para ndo divergirem. Esta sequéncia repetitiva do
mesmo teste aumenta o numero de dados a serem coletados, facilitando sua anélise

e comparagao.
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Tabela 6 - Quantidade de pacotes capturados durante um minuto com navegacgéao

NAVEGADORES 1° Sequéncia 2° Sequéncia 3° Sequéncia
Internet Explorer 49237 52644 50612
Mozilla Firefox 45179 49973 47933
Google Chrome 40332 44681 48312
Microsoft Edge 49770 54751 52759
Opera 42684 41907 45699

Fonte: Elaborado pelo autor, (2017)

Por ser o Ultimo teste realizado, a metodologia empregada ainda se
assemelha aos executados nas secdes 5.3.1 e 5.3.2, porém com um numero mais
amplo de acessos web e autenticagdes consecutivas. Como produto disto, o que foi
capturado e analisado neste, apenas comprova e finaliza todos os testes executados
anteriormente. Sendo que, o resultado em ndmeros reais, de todos os testes
realizados nesta secdo, confirmam divergéncias entre os navegadores quanto a
transferéncias de protocolos e informacdes na rede e ainda, evidenciam alguns
navegadores que tendem a esta pratica.

Estes dados sdo apresentados em uma tabela para melhor e mais rapida
compreensao, contudo, as imagens contendo as informacdes detalhadas referentes
a este teste podem ser encontradas no Apéndice C deste trabalho.

De acordo com o0 exposto nos resultados obtidos a partir dos testes
realizados, é possivel se chegar a algumas conclusdes sobre a questdo da
confiabilidade dos navegadores de internet mais utilizados no mercado, conforme

segue.
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6. CONCLUSAO

Com o tema exposto na presente pesquisa, torna-se inevitavel ndo chegar a
um consenso de que a seguranca da informacdo € um dos temas mais amplos e
importantes relacionados a tecnologia computacional. Todo o referencial tedrico
apresentado descreve anos de pesquisas e descobertas, deixando claro que este
tema sempre estara passivel de mais estudos, tendo em vista que a tecnologia se
renova constantemente.

Tendo em vista 0s objetivos tracados para a realizacdo desta analise, é
possivel afirmar que todas as etapas parciais definidas para alcancar o objetivo geral
desta pesquisa, foram cumpridas com éxito. Os estudos dos principais conceitos e
tecnologias foram esséncias para compreensao e aprofundamento sobre o tema da
pesquisa.

Cada navegador selecionado para a analise, com ajuda de dados
comprobatdrios, pdde ser devidamente reconhecido, através de suas caracteristicas
apresentadas, e analisado. Os critérios e métodos para a realizacdo da avaliacdo
dos navegadores foram definidos como proposto, trazendo para conhecimento geral,
ferramentas Uteis, necessarias ao realizar uma avaliacdo destacando a seguranca,
como foi a utilizacdo do Browserscope, ou uma ferramenta mais abrangente em
testes, como o HTML5 Test. Ainda, o Wireshark se demonstrou uma excelente
ferramenta para captura do trafego de pacotes na rede. Desta forma, foi possivel
analisar todos os dados obtidos nos testes realizados, como proposto.

A partir do primeiro teste realizado com a ferramenta Browserscope, foi
possivel identificar uma falha na verificacdo de um dos requisitos exigidos, onde
todos os navegadores ndo concluiram esta etapa. Os demais testes transcorreram
normalmente com resultados equivalentes em muitos casos. O quesito que mais
apontou falha nos navegadores foi o teste de verificacdo da API toStaticHTML, neste
apenas o Internet Explorer passou. Contudo este navegador juntamente com o
Firefox, foram os Unicos a reprovar em dois testes. A verificacdo do cabecalho Origin
header, reprovou estes dois navegadores nesta avaliagdo. Outro teste que obteve
uma unica falha foi a verificacdo da compatibilidade do navegador com a politica de

segurancga de conteudo, onde somente o Internet Explorer reprovou.
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O HTML5 Test se demonstrou uma ferramenta mais categérica em suas
verificagbes. Mesmo com menor numero de testes, comparado ao Browserscope,
este teste detectou mais falhas nos navegadores dentre o0s exigidos para
qualificacdo. Seu sistema de pontuacdo para cada verificacdo auxilia na
compreensao da relevancia de cada teste ao atribuir uma nota méaxima ou parcial.

Neste teste, todos os navegadores apresentaram irregularidade em pelo
menos um teste. O Opera conquistou 0 menor numero de falhas, reprovando em
apenas um teste, neste em questdo todos os outros navegadores reprovaram. Em
seguida estdo o Chrome e o Edge, com problemas em duas verificagcdes. No Firefox
0 indice aumentou para quatro reprovacdes. E por fim, o Internet Explorer com o
maior numero de testes reprovados. Ao total sdo seis falhas, somando apenas
quinze pontos, quatorze a menos se comparado ao Opera, navegador que totalizou
vinte e nove pontos dos trinta e dois possiveis.

Por fim, o teste mais representativo, utilizando o Wireshark, apresentou
resultados instigantes para a analise. A utilizacdo béasica desta ferramenta é facil
com rapida aprendizagem, porém € necessario um conhecimento experiente para
executar funcdes mais especificas do programa.

O Wireshark como visto, captura todos os pacotes que trafegam na rede
interna, quando sdo enviados e recebidos, todos podem ser observados. Este
programa ainda totaliza o numero exato de pacotes que passam pelo servidor. Este
dado é a premissa para esta analise, pois sua expressao como numero torna visivel
e imparcial uma comparacao entre os navegadores testados.

Em todos os testes de captura e andlise de trafego, os navegadores Edge e
Internet Explorer respectivamente, se sobressairam na quantidade de pacotes que
trafegaram na rede quando os mesmos foram utilizados.

A quantidade de trafego dos dados no Microsoft Edge ficou, em todos os
testes realizados, muito acima dos demais navegadores. Ainda, € seguido pelo seu
antecedente, o Internet Explorer, que também se coloca em segundo lugar, quanto
ao numero de pacotes percorridos, em todos os testes. Opera, Chrome e Firefox
possuem uma quantidade de fluxo semelhantes, ndo distanciando assim, um dos
outros, e alterando suas posi¢des no ranking a cada teste realizado.

N&o é possivel assegurar a confidencialidade das informac¢des apenas com
0S numeros totais obtidos. O numero de pacotes gque trafegam na rede é imenso, em

uma conexao sem navegar em outras paginas web, no tempo de um minuto, como
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visto no teste realizado na secéo 4.3.1, a média de pacotes recebidos e enviados é
de seiscentos e treze. Ja em um teste mais amplo, com navegacao e autenticacéo
em outras paginas web, também no mesmo tempo de um minuto, como descrito na
secdo 4.3.2, este numero se amplia consideravelmente para os proximos de dois mil
pacotes transferidos.

Com estas quantidades exorbitantes de pacotes gerados a cada acao no
navegador, consequentemente aumenta a demanda em analisar os dados contidos
em cada um. Como visto nas secdes 1.3.2 e 3.3.3, referentes aos sniffers de rede e
a ferramenta utilizada, Wireshark, podemos identificar nos pacotes capturados, entre
outros informes, para qual destino as mensagens foram enviadas. Esta informacé&o
contribui para a verificacdo da rota correta dos dados inseridos nos navegadores,
preservando a confidencialidade do navegador ao manipular informacdes privadas,
caso o destino venha a ser desconhecido.

Contudo, para esta analise, tornou-se impossivel a verificacdo de cada pacote
em questao, devido a sua grande quantidade versus o periodo para analise. Sendo
que, varios testes foram executados e para cada um, repetidas realizacdes.

Com isso, é definido que a quantidade total de pacotes capturados, por si so,
nao condiz necessariamente com a falta ou excesso de segurancga na informagao.
Contudo, é instigante que alguns navegadores demandem de um numero
consideravelmente maior de protocolos do que outros, para processarem as
mesmas informacgdes e requisitos, no mesmo espaco de tempo.

Em conjunto, o resultado dos testes realizados em todas as ferramentas,
levando em considera¢gdo os numeros elevados de trafego, como um possivel ponto
negativo para a confidencialidade, tendo em vista que, outros navegadores realizam
0S mesmos processos com menoridade na transferéncia das informacdées, € possivel
destacar navegadores menos propensos a confidencialidade.

Sendo assim, somos levados e considerar, sempre apoiados aos resultados
obtidos, que existem navegadores com inclinagdo a problemas no tratamento da
seguranca das informacgdes. Os navegadores open source demonstraram énfase no
quesito da confidencialidade. Uma das vantagens de sistemas com codigo aberto,
sendo que aumenta consideravelmente o numero de colaboradores dispostos a
corrigir uma falha ou melhorar alguma particularidade.

Os navegadores Opera, Firefox e Chrome, obtiveram resultados semelhantes

nos testes. Entre estes, nenhum apresentou resultados consistentes, que
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demonstrem problemas na seguranca e confidencialidade das informacées. E
importante ressaltar que a versdo utilizada do Chrome possui seu cédigo fonte
fechado, mesmo assim, este navegador obteve resultados positivos nos testes
realizados, contrariando as incitacdes de falta de seguranca e sigilo.

Todavia os navegadores Edge e Internet Explorer apresentaram resultados
intrigantes nos testes realizados. O mais recente navegador do mercado, Edge
obteve resultados positivos nos testes utilizando o Browsescope e HTML5 Test, se
igualando ao demais navegadores. Porém ao analisar o trafego na rede utilizando o
Edge, a quantidade de pacotes que sdo transmitidos com sua utilizacdo é
comprovadamente maior do que qualquer outro navegador, conforme todos 0s
testes realizados na secéo 4.3 desta analise.

Contudo, é o Internet Explorer que diante dos testes, evidenciou mais
problemas de acordo com a seguranca. Desde o teste utilizando o Browserscope, no
qual apresentou falhas incomuns aos demais navegadores. Passando ainda pelo
teste HTML5 Test, no qual foi o navegador que mais apontou falhas na sua
verificacdo, somando a menor pontuacdao entre todos. Por fim, mesmo o Edge
possuindo o maior nimero de pacotes transferidos, o Internet Explorer, ndo fica
muito distante neste teste, mantendo-se em segundo lugar em todas as verificacdes
executadas, conforme mostra a secéo 4.3 desta analise.

Diante das etapas realizadas, conclui-se que 0s aspectos de seguranca dos
navegadores diferem quando comparados em um ambito homogéneo. E possivel
sim distinguir estes programas quanto a sua seguranca e principalmente
confidencialidade garantida por cada um. Com isso, fica evidente que o problema
exposto para esta analise, possui solucdes cabiveis a serem empregadas para que
em ambientes corporativos, 0s responsaveis pela seguranca optem por ferramentas
que oferecam o maximo de seguranca e sigilo para suas informacdes.

Ao realizar uma analise desta envergadura, é necessario tempo e dedicacédo
para o estudo e construcdo de um trabalho que contemple todas as etapas
necessarias. Inicialmente o maior desafio, se fazia em construir uma rede interna
com um cliente e servidor que comunicassem entre eles. Contudo este processo foi
elaborado e concluido rapidamente sem grandes dificuldades. O grande desafio foi
encontrar ferramentas especificas para realizacdo de testes com amago na
confidencialidade dos navegadores de internet. Existem poucas ferramentas com

este objetivo, sendo que nenhuma concede um resultado concreto para este quesito.
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E necessario agrupar os resultados de outros testes realizados e analisa-los com
devido cuidado.

Com as contribuicbes que esta analise proporcionou, ficam resultados
significativos a serem considerados em sua finalizacdo. Como mencionado na
introducdo deste trabalho, a tecnologia da informacéo esta em constante renovacao,
com isso as limitagdes aqui encontradas, podem servir como impulso para trabalhos
futuros. A verificacdo de cada pacote que trafega na rede € uma analise importante
a ser abordada de maneira mais aprofundada futuramente, pois se trata de um
processo que demanda tempo para verificacdo devido ao grande fluxo de protocolos
na rede, porém com a sua realizacao podera ser comprovado uma possivel emisséo
de dados para destinos ndo autorizados.

Cabe ressaltar, que por se tratar de uma area ampla, conforme o tema
abordado na presente pesquisa, a seguranca de redes sempre apresentara novas
possibilidades a serem estudadas e desenvolvidas. Especificamente em ambientes
corporativos, a obtencdo e manutencdo de um ambiente seguro deve ser
constantemente perseguida e periodicamente revisada. Esse processo passa
fundamentalmente pela compreensdo e andlise dos mais variados elementos
envolvidos nesse meio, como foi 0 caso dos navegadores de internet aqui

pesquisados.
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APENDICE A - Resultado Teste de Minuto Sem Navegacao

Figura 21 — Teste de conex@o sem navegacao em um minuto com Internet Explorer

Teste Minuto IE.pcapng e ® O
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

@ = =

HIA® T RE Q « > 0= @ @ @ IE
[M]Apply a display filter ... <Ctri-/> =3 | Expression..  +  Apply this filter
No. Time Source Destination Protocol Length Info =
| 194 9.287747187 192.168.2.55 172.217.29.227 TCP 60 56114 — 443 [ACK] Seq=205 Ack=1431 Win=262144 Len=0
' 195 9.288233838 172.217.29.227 192.168.2.55 TCP 1484 443 —~ 56114 [ACK] Seq=1431 Ack=205 Win=44032 Len=1430 [TCP segme.. ——
196 9.288242398 172.217.29.227 192.168.2.55 TLSv1.2 1320 Certificate, Server Key Exchange, Server Hello Done

197 9.288486697 172.247.29.227 192.168.2.55 TLSvi.2 1484 Server Hello

198 9.288691206 172.217.29.227 192.168.2.55 TCP 1484 443 -~ 56115 [ACK] Seq=1431 Ack=205 Win=44032 Len=1430 [TCP segme.
! 199 89054658 .55 172.21 9.227 TCP 60 56114 —~ 443 [ACK] Seq=205 Ack=4127 Win=262144 Len=

Server Hello Done
Encrypted Handshake Mes,

cate, Server Key Exchange,
TLSv1.2 147 Client Key Exchange

i 204 93070817 TLSV1.2 141 Application Data
| 205 9.293212536 192.168.2.55 172.217.29.227 TLSv1.2 297 Application Data
. 207 9.295659666 192.168.2.55 172.217.29.227 TCP 60 56118 — 443 [ACK] Seg=1 Ack=1 Win=262144 Len=0
| 208 9.296062038 192.168.2.55 172.2147.29.227 TLSv1.2 258 Client Hello
| 209 9.336179136  172.217.29.227 192.168.2.55 TLSV1.2 125 Application Data
| 210 9.336192237  172.217.29.227 192.168.2.55 TLSV1.2 100 Application Data
| 211 9.336608396 192.168.2.55 172.217.29.227 TcP 60 56113 — 443 [ACK] Seq=1277 Ack=68608 Win=261840 Len=0
Time to live: 128 =

Protocol: TCP (6)

Header checksum: ©xed32 [validation disabled]

[Header checksum status: Unverified]

Source: 192.168.2.55

Destination: 172.217.29.227

[Source GeoIP: Unknown]

» [Destination GeoIP: United States, AS15169 Google Inc., Mountain View, CA, United States, AS15169 Google Inc., Mountain View, CA, 37.419201, -122

» Transmission Control Protocol, Src Port: 56115, Dst Port: 443, Seq: 205, Ack: 1, Len: © ~
. »
20 89 84 0d 2d df fc 45 96 f4 44 4f 08 00 45 00 -..E ..DO..E £
00 34 7f f5 40 00 80 86 ed 32 c® a8 02 37 ac d9 . @... .2..

O #  Teste Minuto IE Packets: 606 - Displayed: 606 (100.0%) - Load time: 0:0.25  Profile: Default

Fonte: Elaborado pelo autor, (2017)

Figura 22 — Teste de conexdo sem navega¢do em um minuto com Firefox

Teste Minuto Firefox.pcapng @0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

BA@ 0T RE Q«*» .= a a o &
[IlAppWadlsplay filter ... <Ctrl-/> [=] '] Expression..  +  Apply this filter
No. Time Source Destination Protocol Length Info =
226 6.838275765 192.168.2.55 172.217.29.227 TLSV1.2 248 Application Data
227 6.840176208 8.8.4.4 192.168.2.55 DNS 234 standard query response @x07de A www.gstatic.com A 172.217.29.22..
228 6.840188121 8.8.4.4 192.168.2.55 DNS 248 Standard query response @x0c7e A apis.google.com CNAME plus.l.go..
229 6.841336060 192.168.2.55 192.168.2.50 DNS 75 Standard query 0x8b95 AAAA www.gstatic.com
172.21 9,227 TLSv1.2 147 Client Key Exchange, Change Cipher Spec, Encrypted Handshake Mes.
232 6.848285094 192.168.2.55 172.217.29.227 TLSV1.2 248 Application Data —
233 6.866680388  172.217.29.227 192.168.2.55 TLSV1.2 338 New Session Ticket, Change Cipher Spec, Encrypted Handshake Mess..
234 6.866693815 172.217.29.227 192.168.2.55 TLSv1.2 123 Application Data
235 6.867055614 192.168.2.55 172.217.29.227 TCP 60 56174 — 443 [ACK] Seq=480 Ack=4480 Win=66048 Len=0
236 6.867458446 192.168.2.55 172.217.29.227 TLSv1.2 85 Encrypted Alert
238 6.868563785 .217.29.227 192.168.2.55 TLSV1.2 92 Application Data
239 6.868883242 60 56174 —~ 443 [RST, ACK] Seq=512 Ack=4518 Win=0 Len=0
240 6.873669853  172.217.29.227 192.168.2.55 TLSv1.2 338 New Session Ticket, Change Cipher Spec, Encrypted Handshake Mess..
241 6.873681961 172.217.29.227 192.168.2.55 TLSv1.2 123 Application Data p—
242 6.873694165 172.217.29.227 192.168.2.55 TLSv1.2 92 Application Data —
243 6.874042894 192.168.2.55 172.217.29.227 TCP 60 56175 — 443 [ACK] Seq=4808 Ack=4517 Win=66048 Len=0 m—
Time to live: 128 2

Protocol: TCP (6)
Header checksum: @x6ad5 [validation disabled]
[Header checksum status: Unverified]
Source: 192.168.2.55
Destination: 172.217.29.227
[Source GeoIP: Unknown]
» [Destination GeoIP: United States, AS15169 Google Inc., Mountain View, CA, United States, AS15169 Google Inc., Mountain View, CA, 37.419201, -122

» Transmission Control Protocol, Src Port: 56174, Dst Port: 443, Seq: 512, Ack: 4518, Len: @ ~

4 »
20 89 84 od 2d df fc 45 96 f4 44 4f 08 00 45 00 ...-..E ..DO..E. =
00 28 02 5T 40 00 80 06 6a d5 c@ a8 ©2 37 ac d9 P : TR I

© 7 Teste Minuto Firefox Packets: 418 - Displayed: 418 (100.0%) - Load time: 0:0.14  Profile: Default

Fonte: Elaborado pelo autor, (2017)
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Figura 23 — Teste de conex&o sem navega¢do em um minuto com Chrome

Teste Minuto Chrome.pcapng e ®
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
m 2@ [0 B Q4 « > .0 @ @ @ IFE
[M]Apply a display filter ... <Ctri-/> =3 -| Expression..  + Apply this filter
No. Time Source Destination Protocol Length Info ==&

40 3.482008529 8.8.4.4 192.168.2.55 248 Standard query response @xade3 A clientservices.googleapis.com A

3.483774968 217.29.227 192.168.2.55 142 [TCP Spurious Retransmission] 443 — 56181 [PSH, ACK] Seq=4291 Ac

3.502673013 172.217.29.227 192.168.2.55 TLSv1.2 375 New Session Ticket, Change Cipher Spec, Encrypted Handshake Mess

3.517417293 192.168.2.55 192.168.2.50 83 Standard query 0x6670 A adservice.google.com.br
4.

49 3.517879196 192.168.2.55 8.8.4.4 83 Standard query 0x6670 A adservice.google.com.br

Time to live: 57

Protocol: TCP (6)

Header checksum: ©x102e [validation disabled]

[Header checksum status: Unverified]

Source: 172.217.29.227

Destination: 192.168.2.55

[Source GeoIP: United States, AS15169 Google Inc., Mountain View, CA, United States, AS15169 Google Inc., Mountain View, CA, 37.419201, -122.0574|
[Destination GeoIP: Unknown]

» Transmission Control Protocol, Src Port: 443, Dst Port: 56101, Seq: 4291, Ack: 206, Len: 88

v

fc 45 96 T4 44 4f 20 89 84 0d 2d df 08 00 45 0
00 80 €3 ae 00 00 39 06 10 2e ac d9 1d e3 cO a8
©2 37 01 bb db 25 64 ee 68 a5 19 99 9b bc 50 18
00 ac 3a 13 00 0@ 80 S5e 5d 04 03 00 48 30 46 02
21 00 bb oc bf b3 ec 99 el 49 cd 5b a6 22 €9 8b
81 81 2e 01 d8 9f e7 1c 79 8c 30 df db 32 b7 e@
€8 89 02 21 00 €9 ab 43 ¢6 d8 82 b9 16 ae 14 ba
f3 35 f2 c6 52 2e bd de 6b 70 fa 4d 7d aa 69 fb

@ 7 Teste Minuto Chrome Packets: 554 - Displayed: 554 (100.0%) - Load time: 0:0.68  Profile: Default

Fonte: Elaborado pelo autor, (2017)

Figura 24 — Teste de conex&o sem navega¢do em um minuto com Edge

Teste Minuto Edge.pcapng (- O <)
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

B Q « » 0= @ o @ IF

[W]Apply a display filter ... <Ctrl-/> =3 -| Expression..  + Apply this filter

No. Time Source Destination Protocol Length Info

3.550702086 216.58.202.227 192.168.2.55 TLSv1.2 1484 Application Data [TCP segment of a reassembled PDU]
3.551793343 192.168.2.55 216.58.202.227 TCP 60 55522 — 443 [ACK] Seq=1479 Ack=165068 Win=262144 Len=6

3.554175305 192.168.2.55 172.217.29.131 66 [TCP Dup ACK 357#1] 55524 — 443 [ACK] Seq=385 Ack=4127 Win=26087..
397 3.555923546 216.58.202.227 192.168.2.55 1484 Application Data [TCP segment of a reassembled PDU]

| 398 3.557013063 192.168.2.55 216.58.202.227 TCP 60 55522 — 443 [ACK] Seq=1479 Ack=166498 Win=262144 Len=0

| 399 3.562324495 216.58.202.227 192.168.2.55 TLSv1.2 1484 Application Data [TCP segment of a reassembled PDU]

| 400 3.563416953 192.168.2.55 216.58.202.227 TCcP 60 55522 — 443 [ACK] Seq=1479 Ack=167928 Win=262144 Len=

i 401 3.564590494 216.58.202.227 192.168.2.55 TLSv1.2 1484 Application Data [TCP segment of a reassembled PDU] E

Identification: ®x3ccf (15567)
Flags: ©x02 (Don't Fragment)
Fragment offset: ©
Time to live: 128
Protocol: TCP (6)
Header checksum: ©x36b9 [validation disabled]
[Header checksum status: Unverified]
Source: 192.168.2.55
Destination: 172.217.29.131
[Source GeoIP: Unknown]
» [Destination GeoIP: United States, AS15169 Google Inc., Mountain View, CA, United States, AS15169 Google Inc., Mountain View, CA, 37.419201, -122
» Transmission Control Protocol, Src Port: 55524, Dst Port: 443, Seq: 385, Ack: 4127, Len: © =
»

-

4
89 84 od 2d df fc 45 96 f4 44 4f 08 00 45 00
34 3c cf 40 00 80 06 30 b3 c@ a8 02 37 ac d9
83 d8 e4 01 bb 6d @9 fa 97 el 10 ab Of 80 10
61 8b 6f 00 66 01 61 065 Ga el 10 a6 1d el 16
of ..

@ ¥ Teste Minuto Edge Packets: 967 - Displayed: 967 (100.0%) - Load time: 0:0.32 = Profile: Default

Fonte: Elaborado pelo autor, (2017)



Figura 25 — Teste de conex@o sem navegagao em um minuto com Opera

Teste Minuto Opera.pcapng

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

S =

@ BERE > s aaaf
[W]Apply a display filter ... <Ctri-/> =3 -| Expression..  + Apply this filter
No. Time Source Destination Protocol Length Info

315 4.611038637 192.168.2.55 107.167.110.216 TCP 60 56090 — 443 [ACK] Win=66048 Len=0

316 4.611061609 192.168.2.55 107.167.110.216 TCP 60 56088 — 443 [ACK] Win=66048 Len=0

317 4.611078727 192.168.2.55 107.167.110.216 TCP 60 56889 — 443 [ACK] Win=66848 Len=0

318 4.611397582 192. 107.167.1. 216 TLSv1.2 262 Client Hello

319 4.611553095 192. 107.167.110.216 TLSv1.2 262 Client Hello

320 4.611646225 192 107.167.110.216 TLSv1.2 262 Client Hello

322
323
324
325
326
327
328
329
330
331
332

4.810331828
4.8160343294
4.810352672
4.810362207
4.810967096
4.812103436
4.812114932
4.812126889
4.812897166

Fragment offset:

Time

to live: 57

Protocol: TCP (6)
Header checksum: ©xfcf8 [validation disabled]

[Header checksum status: Unverified]
172.217.29.227
192.168.2.55

: United States,

Source:
Destinatio

» [Source G
Destination

00160 00 28 f7 3b 00 60 39 €6

0020 [k} 1 bb db ed 2d 3b

T

@

.167.110.216
107.
107.
107.
107.
107.
192.
107.
107.
107.
192.

167.110.216
167.110.216
167.116.216
167.110.216
167.110.216
168.2.55

167.110.216
167.116.216
167.110.216
168.2.55

Unknown

0030 00 bd bé bf 80 60
@ 7 Textitem (text), 4 bytes

AS15169 Google Inc.

fc 8 ac d9 1d e3
Sa bb 18 bc ed 40 5

192.168.2.55 TCP 54 443 - 56090 [ACK]

192.168.2.55 TcP 54 443 — 56088 [ACK] Seq=1 Ack=209 Win=30720 Len=0
192.168.2.55 TLSV1.2 1494 Server Hello

192.168.2.55 TLSv1.2 1494 Certificate [TCP segment of a reassembled PDU]
192.168.2.55 TLSV1.2 171 Server Key Exchange, Server Hello Done
192.168.2.55 TCcP 54 443 — 56089 [ACK] Seq=1 Ack=209 Win=30720 Len=@
107.167.110.216 TcP 60 56090 — 443 [ACK] Seq=209 Ack=2998 Win=66048 Len=0
192.168.2.55 TLSv1.2 1494 Server Hello

192.168.2.55 TLSv1.2 1494 Certificate [TCP segment of a reassembled PDU]
192.168.2.55 TLSv1.2 171 Server Key Exchange, Server Hello Done
107.167.110.216 TCP 60 56889 — 443 [ACK] Sen=?A9 Ack=2998 Win=66A48 | en=A

untain Vies

CA, United States, AS15169 Google

CA, 37.419

1, -122.0574(

O

Packets: 520 - Displayed: 520 (100.0%) - Load time: 0:0.21 = Profile: Default

Fonte: Elaborado pelo autor, (2017)
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APENDICE B - Resultado Teste de Minuto Com Navegagio

Figura 26 — Teste de conexdo ao site Moodle em um minuto com Internet Explorer

Teste Moodle IE.pcapng e e 0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A m ® B RE Q « » .3 > Q @ @ ¥
‘nlAppWamsplay filter ... <Ctrl-/> =3 '\ Expressi +  Apply this filter
No. Time Source Destination Protocol Length Info
1 0.000000000 192.168.2.55 .8.8. 74 Echo (ping) request 1id=0x0001, seq=42881/33191, ttl=128 (reply
= 2 0.003635986 B8.8.8.8 192.168.2.55 ICMP 74 Echo (ping) reply id=0x08001, seq=42881/33191, ttl=66 (request
3 0.186518628 CompalIn_ed:2d:df Broadcast ARP 42 Who has 192.168.2.17 Tell 192.168.2.50
4 1.0915650256 192.168.2.55 8.8.8.8 ICcMP 74 Echo (ping) request id=0x@001, seq=42882/33447, tt1=128 (reply
51.918732114 8.8.8.8 192.168.2.55 ICcHMP 74 Echo (ping) reply id=0x0001, seq=42882/33447, tt1=60 (request
6 1.210520834 CompalIn_0d:2d:df Broadcast ARP 42 Who has 192.168.2.17 Tell 192.168.2.50
7 1.292409414 192.168.2.55 192.168.2.50 DNS 77 Standard query @x2f72 A www.google.com.br
- > !

.035684508 8.8.
.263995107 192.

‘165 2.55 ICMP 74 Echo (ping) reply id=exeeel, seq=42883/33783, ttl=60 (request..
.168.2.50 DNS 79 Standard quEry DXEEBE AABA ws12.gti mcafee com

1.292976228 192. Standard query ©x2f72 A www.google.com.br
10 1.308487194 8.8. DNS 239 Standard query response 0x2f72 A www.google.com.br A 172.217.29... ==
11 2.831216187 192. ICMP 74 Echo (ping) request 1d=-0xeee1, seq=42883/33703, ttl=128 (reply

2

2

4 1
.2640391@3 192.

.168.2.50
192 . 1 2 > 7 Destination un
.264464531 192. .2, Standard query DXEEBE AAAA ws12. gtl mEafEE com

DNS

» Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface ©

» Ethernet II, Src: CompalIn_fd:44:4f (fc:45:96:f4:44:4f), Dst: CompalIn_0d:2d:df (20:89:84:0d:2d:df)
» Internet Protocol Version 4, Src: 192.168.2.55, Dst: 8.8.8.8

» Internet Control Message Protocol

0000 20 89 84 od 2d df fc 45 96 f4 44 4f 08 00 45 00 ...-..E ‘.DO.‘E. g
o 00 3c 67 34 00 00 80 ©1 OO0 9e cO a8 02 37 08 08 B L

002 08 B8 08 OB a5 d9 00 81 a7 81 61 62 63 64 65 66 abc dEf

0030 67 68 69 6a 6b 6¢c 6d 6e 6f 70 71 72 73 74 75 76 gh1] k1lmn npqrstuv =
@ 7 Teste Moodle IE Packets: 1900 - Displayed: 1900 (100.0%) - Load time: 0:0.59 = Profile: Default

Fonte: Elaborado pelo autor, (2017)

Figura 27 — Teste de conexao ao site Moodle em um minuto com Firefox

Teste Moodle Firefox.pcapng e e 0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
A m ® © RE Q « > .0 = @ @ o fF
[W]Apply a display filter . <Ctri-/> 3 -| Expression.. + Apply this filter
No. Time Source Destination Protecol Length =

064248627 192.168.2.55 8
.067229426 8.8.8.8 192.168.2.55 ICMP 74

request x0001, seq=43004/64679,
reply id=0x0e01, seq=43004/64679,

Echo (plng) ttl=60 (request.. =

414467746 CompalIn_@d:2d:df Broadcast ARP 42 Who has 192.168.2.17 Tell 192.168.2.50

080074738  192.168.2.55 8.8.8.8 ICMP 74 Echo (ping) regquest id=0x0001, seq=43005/64935, ttl=128 (reply ..
.083800213 8.8.8.8 192.168.2.55 ICMP 74 Echo (ping) reply x0001, seq=43005/64935, tt1=60 (request..
438468297 CompalIn_@d:2d:df Broadcast ARP 42 Who has 192.168.2.17 Tell 192.168.2.50

0957440160  192.168.2.55 8.8.8.8 ICcMP 74 Echo (ping) request id=0x8001, seq=43006/65191, tt1=128 (reply
.102314270 8.8.8.8 192.168.2.55 ICMP 74 Echo (ping) reply iy x0001, seq=43006/65191, tt @ (request..
112071603 192.168.2.55 8.8.8.8 ICcMP 74 Echo (ping) reguest id=0x@001, seq=43007/65447, tt1=128 (reply
115851999 8.8.8.8 192.168.2.55 ICcMP 74 Echo (ping) reply 1d=0x0001, Seq=43007/65447, tt1=60 (request
.838459762 CompalIn_@d:2d:df CompalIn_f4:44:4f ARP 42 Who has 192.168.2.55? Tell 192.168.2.50

838835265 CompalIn_f4:44:4f CompalIn_ed:2d:df ARP 60 192.168.2.55 is at fc:45:96:f4:44:4F

127259148 192.168.2.55 8.8.8.8 ICMP 74 Echo (ping) request 1d=0x0001, seq=43008/168, ttl=128 (reply in.. ==
.130815520 8.8.8.8 192.168.2.55 ICMP 74 Echo (ping) reply id=0x0001, seq=43008/168, ttl=60 (request i..
390066500 CompalIn_ed:2d:df Broadcast ARP az whn has 192 168.2 1’) Tell 192 168.2.50

» Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface ]

» Ethernet II, Src: Compalln_f4:44:4f (fc:45:96:f4:44:4f), Dst: CompalIn_0d:2d:df (20:89:84:0d:2d:df)
» Internet Protocol Version 4, Src: 192.168.2.55, Dst: 192.16.48.200

» Transmission Control Protocol, Src Port: 53281, Dst Port: 443, Seq: 1, Ack: 1, Len: @

0000 20 89 84 ed 2d df fc 45 96 fd4 44 4f 68 60 45 00 -..E
J10 00 28 13 50 40 00 80 ©6 33 cB cO a8 02 37 cO 10 .(.P@...
30 c8 d@ 21 @1 bb f8 7f 6c c9 70 eb bd be 50 14 e..1....

Teste Moodle Firefox Packets: 1349 - Displayed: 1349 (100.0%) - Load time: 0:0.36 = Profile: Default

Fonte: Elaborado pelo autor, (2017)



Figura 28 — Teste de conex&o ao site Moodle em um minuto com Chrome

Teste Moodle Chrome.pcapng

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

G Q « » 0« s =

@ @ @ FE

[W]Apply a display filter ... <Ctri-/>

3 - Expressi +  Apply this filter

No. Time Source Destination
3.623057716 192.168.2.55 172.217.29.227
3.624012298 192.168.2.55 172.217.29.227
3.653041014 172.217.29.227 192.168.2.55
3.653510229 192.168.2.55 172.217.29.227
3.654215299 192.168.2.55 172.217.29.227
3.654508790 172.217.29.227 192.168.2.55
3.654937267 192.168.2.55 172.217.29.227
3.683309894 172.217.29.227 192.168.2.55
3.737039558 172.217.29.227 192.168.2.55
3.743 2 68.2

38 3.744518134
39 3.749970292
3.752435283 . .2, 172
3.753095468
3.767588931

8.8

222 7R7RIRTEA
Time to live: 128
Protocol: TCP (6)

.4.4
192.168.2.55

217

172.217.29.227
192.168.2.50

Header checksum: ©x5962 [validation disabled]

[Header checksum status: Unverified]
Source: 192.168.2.55

Destination: 172.217.29.227

[Source GeoIP: Unknown]

29.227

102 1RR 2 &A

» [Destination GeoIP: United States, AS15169 Google Inc.,

» Transmission Confrol Profocol. Sre Port: 53180.

@ 7 Teste Moodle Chrome

20 89 84 od 2d df fc 45 96 f4 44 4f 08 00
00 34 13 c6 40 00 80 06 59 62 cO a8 02 37
1d e3 cf bc 00 50 e7 e4d 5f 7f 00 00 00 00

Dst Port:

45 00 .
ac d9 -4
80 02

Protocol Length Info

TCP
TCP
TCP
TCP
HTTP
TCP

TCP

TCP

HTTP
DNS

DNS
DNS

DNS

NS

Mountain View,

66
66
66
60
457
66
60
54
600

cA,

80. Sea: O. len: @

53178 — 80
53179 — 80
80 — 53178
53178 — 80

GET / HTTP/1.1

80 — 53179
53179 — 80
80 — 53178

[SYN] Seq=8 Win=64248 Len=0 MSS=1460 WS=256 SACK_PERM
[SYN] Seq=0 Win=64240 Len=@ MSS=1460 WS=256 SACK_PERM..
[SYN, ACK] Seq=8 Ack=1 Win=42780 Len=0 MSS=1380 SACK_.
[ACK] Seg=1 Ack=1 Win=66048 Len=0

[SYN, ACK] Seq=8 Ack=1 Win=42780 Len=0 MSS=1380 SACK_.
[ACK] Seg=1 Ack=1 Win=66048 Len=0
[ACK] Seq=1 Ack=404 Win=44032 Len=0

HTTP/1.1 301 Moved Permanently (text/html)

standard query ©x687c A www.google.com.br
tination rt un [ )
Standard query @x687c A www.google.com.br

(P

standard query response ©x687c A www.google.com.br A 172.217.29...

53181 — 80

Standard query 0x68b2 A translate.googleapis.com
tination un -
Grandard muery AvAs7a 4 rlienteeruices nanonleanie cam

460 WS=256 SAEKFERMM

[SYN] Seq=@ Wi

e (Port un hable)

United States, AS15169 Google Inc., Mountain View, CA, 37.419201, -122

62

Packets: 2026 - Displayed: 2026 (100.0%) - Load time: 0:0.52 = Profile: Default

Fonte: Elaborado pelo autor, (2017)

Figura 29 — Teste de conexdo ao site Moodle um minuto com Edge

Teste Moodle Edge.pcapng

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

A | ( G Q « » 0« = =

@ @ @ IE

[IlApplyad

+  Apply this filter

Internet Control Message Protocol

@ 7 Teste Moodle Edge

Internet Protocol Version 4, Src: 192.168.2.55,

20 89 84 od 2d df fc 45 96 f4 44 4f 08 60 45 60
00 3c 69 b9 0@ €0 80 @1 fe 18 c@ a8 ©2 37 @8 08
020 08 08 08 00 a3 cf 00 @1 a9 8b 61 62 63 64 65 66
0030 67 68 69 6a 6b 6¢c 6d 6e 6f 70 71 72 73 74 75 76

Dst:

Destination

Protocol Length Info

1 8 8

2 9.003441405 192.168.2.55

3 ©.638672097 CompalIn_ed:2d:df Broadcast

4 1.015764818 192.168.2.55 8.8.8.8

51.019369367 8.8.8.8 192.168.2.55

6 1.639875189 CompalIn_0d:2d:df Broadcast

7 2.0931236721 192.168.2.55 8.8.8.8

8 2.0934618708 8.8.8.8 192.168.2.55

9 2.328447255 192.168.2.55 172.217.29.227
10 2.328518911 192.168.2.55 172.217.29.227
11 2.357048974 172.217.29.227 192.168.2.55
12 2.357062414 172.217.29.227 .168.2.55
13 2.357511638 192.168.2.55 .217.29.227
14 2.357538402 192.168.2.55 .217.29.227
15 2.357801512 192.168.2.55 .217.29.227

87955619 172.217.29.227 .2.55

Dst: Compalln
8.8.8.8

ICMP
ARP
ICMP
ICMP
ARP
IcMP
ICMP
TCP
TCP
TCP
TCP
TCP
TCcP
HTTP
TCP

..DO..E.

. ..abcdef

ér'u] klr‘nn opgrstuv

74 Echo (ping) request
74 Echo (ping) reply
42 who has 192.168.2.17 Tell 192.168.2.50
74 Echo (ping) request 1d-0x0001, seq=43404/36009, ttl=128 (reply .
74 Echo (ping) reply 1d=0x6801, seq=43404/36689, tt1=66 (request

id: 5eq=43403/35753, ttl=60 (request.

42 Who has 192.168.2.17 Tell 192.168.2.560
Echo (ping) request 1id=ex0001, seq=43405/36265, ttl1=128 (reply

74
74
66
66
66
66
60
60
374
54

Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface

>

» Ethernet II, Src: CompalIn_f4:44:4f (fc:45:96:f4:44:4F), :2d:df (20:89:84
>

3

Echo (ping) reply 1

53527 — 80
53528 — 80
80 — 53527
80 — 53528
53527 -~ 80
53528 — 80

X0001, seq=43405/36265, ttl=66 (request.

[SYN] Seq=0 Win=65535 Len=0 MSS=1460 WS=8 SACK_PERM=1

[SYN] Seq=8 Win=65535 Len=0 MSS=1460 WS=8 SACK_PERM=1

[SYN, ACK] Seq=0 Ack=1 Win=42780 Len=0 MS5=138@ SACK ..

[SYN, ACK] Seq=8 Ac Win=42780 Len=0 MS5=1380 SACK_.

[ACK] Seq=1 Ack=1 Win=262144 Len=8

[ACK] Seq=1 Ack=1 Win=262144 Len=e —

GET / HTTP/1.1 —

80 — 53528

[ACK] Ack=321 Win=44032 Len=0

:2d:df)

Packets: 2483 - Displayed: 2483 (100.0%) - Load time: 0:0.71 = Profile: Default

Fonte: Elaborado pelo autor, (2017)



Figura 30 — Teste de conex&o ao site Moodle em um minuto com Opera

File Edit View Go Capture Analyze Statistics Telephony Wireless

A = ® O RE Q> . die =

Teste Moodle Opera.pcapng

Tools Help

& & @ IF

[W]Apply a display filter ... <Ctri-/>

=3 -| Expression.. + Apply this filter

No. i Source Destination

Protocol Length Info

Echo

(ping) reply

.163273527 CompalIn_@d:2d:df Broadcast

ARP

822099178 CompalIn_fd4:44:4f CompalIn_6d:2d:df ARP
.822118395 CompalIn_ed:2d:df CompalIn_fa4:44:4f ARP

.009893177 192.168.2.55 8.8.8.8
.013226425 8.8.8.8 192.168.2.55
.025637764 192.168.2.55 8.8.8.8
.033973140 8.8.8.8 192.168.2.55
.041478995 192.168.2.55 8.8.8.8
.047990415 8.8.8.8 192.168.2.55
136947933 CompalIn_@d:2d:df Broadcast
.395904120 192.168.2.55 8.8.4.4
396930360 192.168.2.55 192.168.2.255
.397451159  fe80::cdae:fdd3:a97.. ffe2::1:3
.397707356 192.168.2.55 224.09.0.252
.402434342 8.8.4.4 192.168.2.55

.807127950 fe80::cdae:Tdd3:a97.. ffe2::1:3

IcMP
ICMP
ICMP
IcmMpP
Icmp
IcMP
ARP
DNS
NBNS
LLMNR
LLMNR
DNS
LLMNR

42 who h;

42 192.168.2.50 is at 20:89:84:0d:2d:df
(ping) request 1id=0x0001, seq=43130/31400, ttl=128 (reply

74 Echo
74 Echo
74 Echo
74 Echo
74 Echo
74 Echo
42 who h

84 stand
64 stand
226 Stand,
84 stand

» Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface ©
» Ethernet II, Src: CompallIn_od:2d:df (20:89:84:0d:2d:df), Dst: CompalIn_f4:44:4f (fc:45:96:T4:44:4F)
» Internet Protocol Version 4, Src: 8.8.8.8, Dst: 192.168.2.55
3

Internet Control Message Protocol

oooo fc 45 96 f4 44 af 20 89 84 6d 2d df 88 60 45 00
0016 00 3c dé 57 60 00 3c 1 d5 7a 08 08 08 68 cO a8
0020 02 37 00 00 ac el @0 1 a8 79 61 62 63 64 65 66
0030 67 68 69 6a 6b 6c 6d 6e 6f 70 71 72 73 74 75 76

@ 7 Teste Moodle Opera

-

Z.. .
.yabcdef

-E
<
ATEEE
ghijklmn opgrstuv

as 192.168.2.17 Tell 192.168.2.50
60 Who has 192.168.2.507 Tell 192.168.2.55

(ping) reply 1d=6x8001, seq=43130/31400, ttl=60 (request

(ping) request

(ping) reply i

L

28 (reply ..
© (request

X801,
xB801,

3131/31656,
3131/31656,

(ping) request 1id-0x0001, seq=43132/31912, ttl=128 (reply ..
(ping) reply id=exe001, seq=43132/31912, ttl=66 (request.. —
as 192.168.2.17 Tell 192.168.2.50

74 standard query 0x58a9 A www.google.com

92 Name gquery NB WPAD<08>

ard query @x3ebb
ard query @x36bb
ard query
ard guery x3@bb

A wpad
A wpad

response ©x58a9 A www.google.com A 172.217.29.228.. ——

A wpad

63

Packets: 1896 - Displayed: 1896 (100.0%) - Load time: 0:0.74 = Profile: Default

Fonte: Elaborado pelo autor, (2017)

Figura 31 — Teste de conexdo ao site Inf Passo Fundo em um minuto com Internet Explorer

File Edit View Go Capture Analyze Statistics Telephony Wireless
[ ® B RE o« .des=

Teste Inf IE.pcapng

Tools Help

@ a @ I

o0

[W]Apply a display filter ... <Ctrl-/>

3 -) Express

+  Apply this filter

No. Time Source Destination

0.000000000 CompalIn_@d:2d:df Broadcast
.221267492 .
.224660207 8.8.8.8 192.168.2.55

237046947 192.168.2.55 8.8.8.8
.248234280 8.8.8.8 192.168.2.55
.529035501

.529684430
.538433580
.252472313
.255446862
.429379553

4
. 429431053
42 ] 1
.429901050 192.168. .8.4.
17 2 42043326 162 1AR 2 55 aAaaAa
» Frame 1: 42 bytes on wire (336 bits),
» Ethernet II, Src: CompalIn_@d:2d:df (
» Address Resolution Protocol (request)

310!
4

ff ff ff ff ff ff 20 89 84 od 2d df @8 06 00 €1
08 00 06 04 00 01 20 89 84 0d 2d df ce a8 02 32
00 00 00 00 00 00 cO a8 02 01

@ ¥ TesteInfIE

Protocol Length Info

IcMP
ICMP
ICMP

ICMP

DNS
NS

42 Who has 192.168.2.17 Tell 192.168.2.50

Echo
Echo
Echo
Echo
Stand;

Echo
Echo

Stand

7 Destir

Stand,
stand

42 bytes captured (336 bits) on interface @
ol :@d:2d:df), Dst: Broadcast (ff:ff:ff:ff:ff:ff)

(ping) request
(ping) reply
(ping) request
(ping) reply
ard query 0xd4eel
nation unr

Standard query ©x4eel A www.google.com.br
Sstandard query response @xd4eel A www.google.com.br A 172.217.29.. ]

(ping) request
(ping) reply

standard query 0x044d AAAA wsl2.gt
7 Destin n

ation unr
ard query 0x44a9
nation unr

ard query @x44as
ard anery AxAAAd

Packets: 5600 - Displayed: 5600 (100.0%) - Load ti

id=exeeel, seq=43539/5034, ttl=128 (reply i.
id=0x0001, seq=43539/5034, ttl=60 (request

id=0x0001, 3540/5290, ttl=128 (reply i
id=0xee01, seq=43540/5298, ttl=60 (request ..
A www.google.com.br
e (Port un hable)

1d=6x6801, seq=43541/5546, tt1=128 (reply i
id=0x0001, seq=43541/5546, ttl=60 (request ..
mcafee.com

wsl2.gti.mcafee.com
(Port L )
A wsi12.gti.mcafee.com

AABA ws12? nti meafee com =

:0.204 = Profile: Default

Fonte: Elaborado pelo autor, (2017)



Figura 32 — Teste de conex&o ao site Inf Passo Fundo em um minuto com Firefox

yvvyw

764414827 .55
7644’ 10

. 764982850
859424299  192.168.

192.168.

Standard guery 8xf173 A detectportal.firefox.com

c (Port unreachable)
detectportal.firefox.com
google. com.br

Destination unreac
.8.4. Standard query Oxfi73
192.168.2.50 DNS 73 Standard query 0x3017

3
3

PP

1 1 estination u
15 3.860020078 192.168.2.55 8.8.4.4 DNS 73 Standard query 0x3017 A google.com.br
16 4.0821567831 CompalIn_0d:2d:df Broadcast ARP 42 Who has 192.168.2.17 Tell 192.168.2.50
17 4254264516 8.8.8.8 192.168.2.55 TCMP 74 Fcho (nina) renly id=AxAAA1. sen=44066/8876. tt1=60 (reauest

Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface @

Ethernet II, Src: CompalIn_f4:44:4f (fc:45:96:T4:44:4f), Dst: CompalIn_@d:2d:df (20:89:84:0d:2d:df)
Internet Protocol Version 4, Src: 192.168.2.55, Dst: 8.8.8.8

Internet Control Message Protocol

@ e

Teste Inf Firefox.pcapng (-]
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
AWI® © Bl « > .0 = @ a o ¥
[M]Apply a display filter ... <Ctri-/> =3 -] Expressi +  Apply this filter
No. Time Source Destination Protocol Length Info
1 ©.000000000  192.168.2.55 8.8.8.8 ICMP 74 Echo (ping) reguest id=0x®001, seq-44063/8108, ttl=128 (reply i
= 2 0.003737933 8.8.8.8 192.168.2.55 ICMP 74 Echo (ping) reply 1d-0x0001, seq-44063/8108, tL1=60 (reguest
3 0.336868714 CompalIn_@d:2d:df Broadcast ARP 42 Wwhe has 192.168.2.17 Tell 192.168.2.50
41.015719934 192.168.2.55 8.8.8.8 ICMP 74 Echo (ping) request 1id=8x0001, Seq=44064/8364, ttl1=128 (reply i
51.225033948 8.8.8.8 192.168.2.55 ICcHMP 74 Echo (ping) reply 1d=6x0801, seq=44064/8364, tt1=60 (request
6 1.360866771 CompalIn_@d:2d:df Broadcast ARP 42 Who has 192.168.2.17 Tell 192.168.2.50
7 2.031371940  192.168.2.55 IcMP 74 Echo (ping) request id=0x0001, seq=44065/8620, ttl=128 (reply i
8 3.104554947 8.8.8.8 ICMP 74 Echo (ping) reply id=0x0001, seq=44065/8620, ttl=60 (request ..
9 3.107003498 192.168.2.55 ICMP 74 Echo (ping) request 1id=0x0001, seq=44066/8876, ttl=128 (reply i..
10 3.

» Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface ©
» Ethernet II, Src: CompalIn_od:2d:df (20:89:84:0d:2d:df), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
» Address Resolution Protocol (request)

ff ff ff ff ff ff 20 89 84 6d 2d df 68 06 60 61
08 00 06 04 00 01 20 89 84 8d 2d df c@ a8 82 32
00 00 00 00 00 00 cO® a8 02 01

Ooe0 20 89 84 od 2d df fc 45 96 T4 44 47 08 00 45 @0 faa- ..DO..E. =
0910 B0 3c 6C el 00 00 80 01 fa fO cO a8 82 37 88 88  .<l..... ..... 7..
©0Z0 @8 08 08 00 al 3b @@ @1 ac 1f 61 62 63 64 65 66  ..... j+. ..abcdef
0030 67 68 69 6a 6b 6c 6d 6e 6f 70 71 72 73 74 75 76 ghijklmn opgrstuv
0040 77 61 62 63 64 65 66 67 68 69 wabcdefg hi hd
@ 7 Teste Inf Firefox Packets: 4997 - Displayed: 4997 (100.0%) - Load time: 0:0.221 = Profile: Default
Fonte: Elaborado pelo autor, (2017)
Figura 33 — Teste de conex&o ao site Inf Passo Fundo em um minuto com Chrome
Teste Inf Chrome.pcapng (- -]
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
Ami@® 0 Bl o« .0 s= Q a a ¥
[M]Apply a display filter . <Ctri-/> + Apply this filter
No. Time Source Destination Protocol Length Info o
1 CompalIn_@d:2d:df Broadcast
2 0.160880702 192.168.2.55 8.8.8.8 ICMP 74 Echo (ping) request id=0x0001, seq=43951/44971, ttl=128 (reply .. — |
3 0.166707291 8.8.8.8 192.168.2.55 ICcMP 74 Echo (ping) reply 1d=0x0861, seq=43951/44971, tt1=66 (request..
41.119993905 CompalIn_@d:2d:df CompalIn_f4:44:4f ARP 42 Who has 192.168.2.55? Tell 192.168.2.50 —
51.121439755 CompalIn_f4:44:4f CompalIn_6d:2d:df ARP 60 192.168.2.55 is at fc:45:96:f4:44:4F ——
6 1.176421280 192.168.2.55 8.8.8.8 ICcHMP 74 Echo (ping) regquest i seq=43952/45227, tt1=128 (reply
7 1.179478575 8.8.8.8 192.168.2.55 ICMP 74 Echo (ping) reply 5e0=43952/45227, tt 0@ (request..
8 2.192362127 192.168.2.55 8.8.8.8 ICMP 74 Echo (ping) request $eq=43953/45483, tt1=128 (reply ..
9 2.195536665 8.8.8.8 192.168.2.55 ICcMP 74 Echo (ping) reply id=0x08861, seq=43953/45483, tt1=60 (request..
10 2.960486918 CompalIn_@d:2d:df Broadcast ARP 42 Who has 192.168.2.17 Tell 192.168.2.50
11 3.193201161 192.168.2.55 192.168.2.255 NBNS 92 Name query NB WPAD<@O> |
12 3.194068482 fe80: :cdae:fdd3:a97.. ffe2::1:3 LLMNR 84 Standard query 0x1795 A wpad
13 3.194383916 192.168.2.55 224.9.0.252 LLMNR 64 standard query 8x1795 A wpad
14 3.212953030 192.168.2.55 8.8.8.8 ICHMP 74 Echo (ping) request id=0x0001, seq=43954/45739, ttl=128 (reply ..
15 3.216427196 8.8.8.8 192.168.2.55 ICMP 74 Echo (ping) reply 1d=0x0001, $e8q=43954/45739, ttl=6@ (request..
16 3.369680468 192.168.2.55 224.0.0.251 MDNS 82 Standard query @x0@00 PTR _googlecast._ tcp.local, "QM" question
17 3.369879512 fe80: :cdae:fdd3:a97.. ffe2::fb MDNS 102 Standard query ©x8000 PTR _googlecast._tcp.local, "QM" question -

@ 7 Teste Inf Chrome Packets: 4489 - Displayed: 4489 (100.0%) - Load time: 0:0.178 = Profile: Default

Fonte: Elaborado pelo autor, (2017)
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Figura 34 — Teste de conex&o ao site Inf Passo Fundo em um minuto com Edge

Teste Inf Edge.pcapng ®@ 0

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
4@ b B o «» . 2ws 5 aaqarit
[W]Apply a display filter ... <Ctrl-/> =3 -| Expression..  +  Apply this filter
No. Time Source Destination Protocol Length Info =
1 0.000000000 192.168.2.55 74 Echo (ping) request 1id=0x0001,
= 2 6.003158170 8.8.8.8 192.168.2.55 ICMP 74 Echo (ping) reply 1d=6x80601, seq-44282/64172,
3 1.915907749 192.168.2.55 8.8.8.8 ICcMP 74 Echo (ping) request id=0x0001, Seq=44283/64428,
41.019201092 8.8.8.8 192.168.2.55 ICMP 74 Echo (ping) reply 1d=0x0001, seq=44283/64428, tt1=66 (request
5 1.709456567 CompalIn_@d:2d:df Broadcast ARP 42 Wwho has 192.168.2.17 Tell 192.168.2.50
6 1.912817258 192.168.2.55 192.168.2.50 DNS 73 Standard query Ox3ea2 A google.com.br

Destination unre: (Port unre

8 1.913299927 192.168.2.55

8.8.4.4 DNS 73 Standard query @x3ea2 A google.com.br
9 1.922686871 8.8.4.4 192.168.2.55 DNS 235 standard query response @x3ea2 A google.com.br A 172.217.29.227
10 1.966489882 192.168.2.55 172.217.29.227 TCcP 66 54167 — 80 [SYN] Seq=0 Win=65535 Len=8 MS! 460 WS=8 SACK_PERM=1
11 1.966530357 192.168.2.55 172.217.29.227 TCP 66 54166 —~ 80 [SYN] Seq=0 Wi MSS=1460 WS=8 SACK_PERM=1
12 1.992251832 172.217.29.227 192.168.2.55 TCcP 66 80 — 54167 [SYN, ACK] Seq=0 Ack=1 Win=42788 Len=8 MSS=1380 SACK_.
13 1.992638421 192.168.2.55 172.217.29.227 TCcP 60 54167 — 80 [ACK] Seq=1 Ack=1 Win=262144 Len=8
14 1.992886726 172.217.29.227 192.168.2.55 TCP 66 80 — 54166 [SYN, ACK] Seq=0 Ack=1 Win=42780 Len=0 MS5=1380 SACK ..
15 1.992903427 192.168.2.55 172.217.29.227 HTTP 374 GET / HTTP/1.1 o
16 1.993282325 192.168.2.55 172.217.29.227 TCcP 60 54166 — 80 [ACK] Seq=1 Ack=1 Win=262144 Len=8
17 2.024193373 172.217.29.227 192.168.2.55 TCP 54 80 — 54167 [ACK] Seg=1 Ack=321 Win=44032 Len=0 =
» Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface ©
» Ethernet II, Src: CompalIn_f4:44:4f (fc:45:96:f4:44:4f), Dst: CompalIn_@d:2d:df (20:89:84:0d:2d:df)
» Internet Protocol Version 4, Src: 192.168.2.55, Dst: 8.8.8.8
» Internet Control Message Protocol
000 20 89 84 0d 2d df fc 45 96 f4 44 4f 08 00 45 00 ...-..E ..DO..E. -
0010 80 3c 6e 35 00 B0 80 ©1 9 9c cO a8 G2 37 B8 ©8 <n5.... ..... 7..
08 08 08 OO a® 60 00 1 ac fa 61 62 63 64 65 66  ..... .. ..abcdef
0030 67 68 69 6a 6b 6c 6d 6e 6Ff 70 71 72 73 74 75 76 ghijklmn opgrstuv
@ ¥ Teste Inf Edge Packets: 6072 - Displayed: 6072 (100.0%) - Load time: 0:0.218 = Profile: Default

Fonte: Elaborado pelo autor, (2017)

Figura 35 — Teste de conexdo ao site Inf Passo Fundo em um minuto com Opera

Teste Inf Opera.pcapng

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
[ ® B Q «» == aaal%fF
[M]Apply a display filter . <Ctri-/> 3 -] Expressi +  Apply this filter
No. Time Source Destination Protocol Length Info o
1 0.000000000 192.168.2.55 8.8.8.8 ICHMP 74 Echo (ping) request id=0x0001, seq=44166/34476, ttl=128 (reply
2 0.003520084 8.8.8.8 192.168.2.55 ICMP 74 Echo (ping) reply X0001, $eq=44166/34476, ttl=60 (request
31.015748662 192.168.2.55 8.8.8.8 ICcMP 74 Echo (ping) request id=0x0801, seq=44167/34732, tt1=128 (reply
41.019088534 8.8.8.8 192.168.2.55 ICMP 74 Echo (ping) reply i x0001, seq=44167/34732, @ (request
5 2.031536864 192.168.2.55 8.8.8.8 IcMP 74 Echo (ping) request id=0x0801, seq=44168/34988, 28 (reply
6 2.034912693 8.8.8.8 192.168.2.55 ICcHMP 74 Echo (ping) reply id=0x0001, seq=44168/34988, tt1=60 (request
7 2.094958515 CompalIn_ed:2d:df Broadcast ARP 42 who has 192.168.2.17 Tell 192.168.2.50 [E—
8 2.817119873 192.168.2.55 192.168.2.255 NBNS 92 Name query NB WPAD<QO> |
17159523 DNS 74 Standard query @xcfff A www.google.com
17197051 ICMP 2 Destination unreachable (Port unreachable)
11 2.817416732 LLMNR 84 Standard query @x76de A wpad
12 2.817653628 DNS 74 Standard query Oxcfff A www.google.com
13 2.817701523 192.168.2.55 224.9.0.252 LLMNR 64 standard query @x76de A wpad
14 2.827244086 8.8.4.4 192.168.2.55 DNS 226 standard query response Oxcfff A www.google.com A 172.217.29.228..
15 3.047222142  192.168.2.55 8.8.8.8 ICMP 74 Echo (ping) request id=0x0001, seq=44169/35244, ttl=128 (reply
16 3.057163855 8.8.8.8 192.168.2.55 ICMP id=8x0001, seq=44169/35244, ttl=60 (request..

74 Echo (ping) reply
oEEanE12 ann A9 Liho har 400 18

» Frame 10: 102 bytes on wire (816 bits), 182 bytes captured (816 bits) on interface

» Ethernet II, Src: CompalIn_0d:2d:df (20:89:84:0d:2d:df), Dst: CompalIn_fd4:44:4f (fc:45:96:f4:44:4F)
» Internet Protocol Version 4, Src: 192.168.2.50, Dst: 192.168.2.55

» Internet Control Message Protocol

17 2 PoamnalTn Ad-a2d-df

Pt 4 19 Tall 407 189 1 EA

T4
af
03
11
28

af
00
fe
ad
eb

od
ic
00
37
00

2d
co
45
co
00

0000 45
28
37
00
35

96
c6
03
80
00

44
00
82
af
53

20
40
ee
co
cf

89 08
02
00
02

00

[elc)
32
3c
32
00

45
co
65
c?
00

co
as
6a
1c
00

00
a8
ff

0030
0040

00

Default

o7

Teste Inf Opera Packets: 4590 - Displayed: 4590 (100.0%) - Load time: 192 . Profile

Fonte: Elaborado pelo autor, (2017)
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Figura 36 — Teste de conexdo ao site Americanas em um minuto com Internet Explorer

Teste Compras IE.pcapng (- O - )
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

TRE Q> 2 @ a a ¥
[W]Apply a display fitter ... <Ctrl-/> =3 -| Expression..  + Apply this filter
No. Time Source Destination Protocol Length Info =
10. . 192.168.2.55 74 Echo (ping) reply 1d=0x0001, seq=45183/32688, tt1=60
2 ©.049370724 CompalIn_@d:2d:df Broadcast ARP 42 Who has 192.168.2.17 Tell 192.168.2.50
3 0.739603891 192.168.2.55 8.8.8.8 ICMP 74 Echo (ping) regquest id=0x0001, seq=45184/32944, ttl=128 (reply ..
40.744772129 8.8.8.8 192.168.2.55 74 Echo (ping) reply id=0x0001, seq=45184/32944, ttl=60 (request..

5 1.151493452 192. 192.168.2.50 Standard query ©x85ef A www.google.com.br
151539573 8 estination u c (Port unreachable)
7 1.152055023 8.8.4.4 standard query ©x85ef A www.google.com.br

8 1.157381196 8.8.4.4 192.168.2.55 standard query response 0x85ef A www.google.com.br A 172.217.29... =

13 1.5536928606 192.168.2.55 172.217.29.227 TCP 60 54569 — 443 [ACK] Seqg=1 Ack=1 Win=262144 Len=0
14 1.553734868 192.168.2.55 172.217.29.227 TCP 60 54570 — 443 [ACK] Seq=1 Ack=1 Win=262144 Len=0
15 1.556275647 192.168.2.55 172.217.29.227 TLSv1.2 260 Client Hello

16 1.556369176 192.168.2.55 172.217.29.227 TLSv1.2 260 Client Hello -
Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface ©
Ethernet II, Src: CompalIn_ed:2d:df (20:89:84:0d:2d:df), Dst: CompalIn_f4:44:4f (fc:45:96:f4:44:4F)
Internet Protocol Version 4, Src: 8.8.8.8, Dst: 192.168.2.55
Internet Control Message Protocol

Ooeo fc 45 96 f4 44 4f 20 89 84 0d 2d df 08 00 45 00 P

] 00 3c eb 21 00 00 3c 81 cO@ be 08 08 08 08 cO a8 . .

] 02 37 00 00 a4 db 00 81 bO 7f 61 62 63 64 65 66 .7...... ..abcdef

[¢] 67 68 69 6a 6b 6c 6d 6e 6f 70 71 72 73 74 75 76 ghijklmn opgrstuv

0040 77 61 62 63 64 65 66 67 68 69 wabcdefg hi

@ 7 Teste Compras IE Packets: 15781 - Displayed: 15781 (100.0%) - Load time: 428 - Profile: Default

Fonte: Elaborado pelo autor, (2017)

Figura 37 — Teste de conex&do ao site Americanas em um minuto com Firefox

Teste Compras Firefox.pcapng (- IO <]
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

e a o It

=2 '] Expression..  +  Apply this filter

Source Destination Protocol Length Info

10. 192.168.2.55 74 Echo (ping) request 1, seq=45543/59313,
2 0.003632254 8.8.8.8 192.168.2.55 74 Echo (ping) reply i 56q=45543/59313,
31.015819526 192.168.2.55 8.8.8.8 ICcMP 74 Echo (ping) request id=0x0801, seq=45544/59569, tt1=128 (reply ..
41.020299496 8.8.8.8 192.168.2.55 IcMP 74 Echo (ping) reply 1d=0x0861, seq=45544/59569, tt1=66 (request.
5 1.326579819 CompalIn_@d:2d:df Broadcast ARP 42 Wwho has 192.168.2.1? Tell 192.168.2.50
6 2.031312389 192.168.2.55 8.8.8.8 ICHMP 74 Echo (ping) request id=0x0001, Seq=45545/59825, ttl=128 (reply ..
7 2.035599455 8.8.8.8 192.168.2.55 ICMP 74 Echo (ping) reply 1d=0x0801, Seq=45545/59825, tt1=66 (request..
8 2.355281806 CompalIn_@d:2d:df Broadcast ARP 42 who has 192.168.2.17 Tell 192.168.2.5
9 2.597598080 192.168.2.55 192.168.2.50 DNS 84 Standard query 0x4520 A detectportal.firefox.com
5 1 0 5 112 tination unr e (Port unre ble) |
11 2.598194814 192. 8.8.4.4 DNS 84 Standard query 0x4520 A detectportal.firefox.com
12 2.603805531 8.8. 192.168.2.55 DNS 515 Standard query response 0x4520 A detectportal.firefox.com CNAME ..
13 2.607470760 192. W2, 186.208.80.71 TCP 66 55111 —~ 80 [SYN] Seq=0 Win=64248 Len=0 MS5=1460 WS=256 SACK_PERM
14 2.612693655 186. 192.168.2.55 TCP 66 80 — 55111 [SYN, ACK] Seq=0 Ack=1 Win=29200 Len=8 MS55=14460 SACK_.
15 2.613099835 192.168.2.55 186.208.80.71 TCP 60 55111 —~ 80 [ACK] Seq=1 Ack=1 Win=66048 Len=0
16 2.613344920 192.168.2.55 186.208.80.71 HTTP 373 GET /success.txt HTTP/1.1 -

Frame 1: 74 bytes on wire (592 bits), 74 bytes captured (592 bits) on interface ©

Ethernet II, Src: CompalIn_f4:44:4f (fc:45:96:f4:44:4f), Dst: CompalIn_ed:2d:df (20:89:84:ed:2d:df)
Internet Protoceol Version 4, Src: 192.168.2.55, Dst: 8.8.8.8

Internet Control Message Protocol

>
»
»
»

20 89 84 6d 2d df fc 45 96 f4 44 4f 08 00 45 00 ..DO..E.
0@ 3c 75 5a 00 00 80 @1 f2 77 c@ a8 02 37 08 08 WL LT
08 08 ©8 00 9b 73 0 @1 bl e7 61 62 63 64 65 66 . .abcdef

67 68 69 6a 6b 6¢c 6d 6e 6f 70 71 72 73 74 75 76 ghijklmn opgrstuv
77 61 62 63 64 65 66 67 68 69 wabcdefg hi

@ 7 Teste Compras Firefox Packets: 11786 - Displayed: 11786 (100.0%) - Load time:

332 Profile: Default

Fonte: Elaborado pelo autor, (2017)
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Figura 38 — Teste de conex&o ao site Americanas em um minuto com Chrome

Teste Compras Chrome.pcapng e e 0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

Bl a « » 0+ = @ q @ ¥FE

=3 -] Expression..  +  Apply this filter

No. Time Source Destination Protocol Length Info =
0.000000000 CompallIn_f4:44:4f CompallIn_od:2d:df ARP 60 Who has 192.168.2.50? Tell 192.168.2.55

1

2 ©.000018312 CompalIn CompalIn_f4:44:4f ARP 42 192.168.2.50 is at 20:89:84:0d:2d:df

3 0.297285290 192.168.2.55 8.8.8.8 ICMP 74 Echo (ping) regquest id=0x8001, seq=45296/61616,

4 9.388302774 8.8.8.8 192.168.2.55 ICMP 74 Echo (ping) reply i 1, seq=45296/61616,

5 8.525683398 CompalIn_@d:2d:df Broadcast ARP 42 who has 192.168.2.17 Tell 192.168.2.50

6 1.312977070 192.168.2.55 8.8.8.8 ICMP 74 Echo (ping) regquest id=0x8001, seq=45297/61872, |
7 1.446568964 8.8, 192.168.2.55 ICMP 74 Echo (ping) reply i ] s5eq=45297/61872, )

8 2.328606389 192. 8.8.8.8 ICMP 74 Echo (ping) request i 5eq=45298/62128, ttl=128 (reply

9 2.614422227 8.8. 192.168.2.55 ICcMP 74 Echo (ping) reply i seq=45298/62128, ® (request

10 3.344348296  192. 8.8.8.8 ICcMP 74 Echo (ping) request i s5eq=45299/62384, tt1=128 (reply .. ——

3.420651470

4 8 192
3.421288776 192.
14 3.421767700 192

axc82c A api.
(P u
apis.google.com
google.com.b

192 DNS 75 Standard quer

168.2.
168.2

Standard query
DNS 73 Standard query 0x862c
Destination unreac

Standard query Oxdalf

PP

4 192 5 101 u
3.423622673 192. 192.168.2.50 DNS 75 A ssl.gstatic.c

» Frame 1: 6@ bytes on wire (480 bits), 6@ bytes captured (48@ bits) on interface @
» Ethernet II, Src: CompalIn_fd4:44:4f (fc:45:96:f4:44:4f), Dst: CompalIn_@d:2d:df (20:89:84:0d:2d:df)
» Address Resolution Protocol (request)

20 89 84 od 2d df fc 45 96 f4 44 4f 08 @6 01
08 00 06 04 00 01 fc 45 96 f4 44 4f
20 89 84 od 2d df ce a8 02 32
00 00 00 00 00 00 OO GO ©0 60 @0 GO@ @ L....... P

370  Profile: Default

@ 7 Teste Compras Chrome Packets: 13590 - Displayed: 13590 (100.0%) - Load time:

Fonte: Elaborado pelo autor, (2017)

Figura 39 — Teste de conex&do ao site Americanas em um minuto com Edge

Teste Compras Edge.pcapng (O <)
View Go Capture Analyze Statistics Telephony Wireless Tools Help

B «» 0« = @ o @ IF

File

= '] Expression.. + Apply this filter

Source Destination Protocol Length Info —
0.000000000 192.168.2.55 64.4.54.254 60 55662 —~ 443 [FIN, ACK] Seq=1 Ack=1 Win=256 Len=0 —
3 0.050591364 CompalIn_@d:2d:df Broadcast 42 Who has 192.168.2.17 Tell 192.168.2.50

50.157853241  192.168.2.55 60 55663 — 443 [ACK] Seq=2 Ack=2 Win=257 Len=0
6 0.187527181  192.168.2.55 ICMP 74 Echo (ping) request 1d=0x001, seq=46896/12471, tt1=128 (reply

8 0.190575697 8.8.8.8 192.168.2.55 ICMP 74 Echo (ping) reply id: , 5eq=46896/12471, ttl=60 (request.. ——

9 0.191041813 192.168.2.55 64.4.54.254 TCcP 60 55662 — 443 [ACK] Seg=2 Acl Wil 56 Len=0

10 1.859298671 CompalIn_0d:2d:df Broadcast ARP 42 Who has 192.168.2.17 Tell 192.168.2.50

11 1.7203441328 192.168.2.55 8.8.8.8 IcMP 74 Echo (ping) regquest i 01, seq=46897/12727, ttl=128 (reply .. |
12 1.206497147 8.8.8.8 192.168.2.55 ICcMP 74 Echo (ping) reply id=0x0001, seq=46897/12727, tt1l=60 (request

13 2.0883298491 CompalIn_ed:2d:df Broadcast ARP 42 Who has 192.168.2.17 Tell 192.168.2.50

14 2.218763992 192.168.2.55 8.8.8.8 IcHMP 74 Echo (ping) reguest id=0x0001, seq=46898/12983, ttl=128 (reply ..

15 2.221866316 8.8.8.8 192.168.2.55 ICcMP 74 Echo (ping) reply id=0x0001, seq=46898/12983, tt1=60 (request

16 3.128230927 192.168.2.55 192.168.2.50 DNS 73 Standard query Ox9ebb A google.com.br =

Frame 1: 60 bytes on wire (480 bits), 60 bytes captured (480 bits) on interface ©

Ethernet II, Src: CompalIn_f4:44:4f (fc:45:96:f4:44:4f), Dst: Compalln 0d:2d:df (20:89:84:0d:2d:df)
Internet Protocol Version 4, Src: 192.168.2.55, Dst: 64.4.54.254

Transmission Control Protocol, Src Port: 55662, Dst Port: 443, Seq: 1, Ack: 1, Len: @

>
3
3
3

20 89 84 od 2d df fc 45 96 f4 44 4f 08 00 45 00
0@ 28 1b 83 40 00 80 @6 a5 6b c@ as8 02 37 4@ 04
36 fe d9 6e €1 bb 32 df 81 34 64 11 4a 53 5@ 11
01 37 5@ 00 00 ©

593 = Profile: Default

@ ¥ Teste Compras Edge Packets: 18820 - Displayed: 18820 (100.0%) - Load time:

Fonte: Elaborado pelo autor, (2017)



Figura 40 — Teste de conex&o ao site Americanas em um minuto com Chrome

Teste Compras Opera.pcapng (]

File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

W & O RE Q « » 0 e s @ @ @ F
[W]Apply a display fitter ... <Ctrl-/> =3 -| Expression..  + Apply this filter
No. Time Source Destination Protocol Length Info _—r

CompalIn
192.168.2.55

2 0.877891529

3 0.882522789 8.8.8.8 192.168.2.55
4 14669165 CompalIn_@d:2d:df Broadcast
6 93583192 8

71.897017234 8.8.8.8 192.168.2.55

8 2.038667348 CompalIn Broadcast

9 2.731573608 192.168.2.55 192.168.2.255
10 2.732059685 fe80::cdae:fdd3:a97.. ffe2::1:3
11 2.732277021 192.168.2.55 224.9.0.252
12 2.913628680 192.168.2.55 8.8.8.8

13 2.917725980 8.8.8.8 192.168.2.55
14 3.131865253 fe80::cdae:fdd3:a97..

15 3.132012516 192.168.2.55

16 3.380583993 104.28.17.56 192.168.2.55

» Frame 1: 42 bytes on wire (336 bits),
» Ethernet II, Src: CompalIn_od:2d:df (20:89:84:ed:2d:df),
» Address Resolution Protocol (request)

ff ff ff ff ff ff 20 89 84 od 2d df 08 06 00 €1
08 00 06 04 00 ©1 20 89 84 6d 2d df c@ a8 82 32
60 00 B0 00 B0 00 cb a8 02 01

Teste Compras Opera

tt

ICMP 74 Echo (ping) request x seq=46758/42678, 28 (reply

ICMP 74 Echo (ping) reply x0001, seq=46758/42678, ttl (request

ARP 42 Who has 192.168.2.17 Tell 192.168.2.50

ICMP 74 Echo (ping) request 1, seq=46759/42934, tt 28 (reply

ICMP 74 Echo (ping) reply id: 1, seq=46759/42934, ttl=60 (request.

ARP 42 Who has 192.168.2.1?7 Tell 192.168.2.50

NBNS 92 Name query NB WPAD<0O>

LLMNR 84 Standard query Oxd47c A wpad

LLMNR 64 Standard query Oxd47c A wpad

IcMP 74 Echo (ping) request id=0x8001, seq=46760/43190, ttl —
ICcMP 74 Echo (ping) reply 1d=0x6801, seq=46760/43180, ttl

LLMNR 84 Standard query Oxd47c A wpad

LLMNR 64 Standard query 0xd47c A wpad

TCP 54 80 —~ 55476 [FIN, ACK] Segq=1 Ack=1 Win=30 Len=0 -

42 bytes captured (336 bits) on interface @

Dst: Broadcast (ff:ff:ff:ff:ff:ff)

370  Profile: Default

Packets: 13498 - Displayed: 13498 (100.0%) - Load time:

68

Fonte: Elaborado pelo autor, (2017)



APENDICE C - Resultado Teste de Completo de Navegacao

Figura 41 — Teste completo de conex&o com Internet Explorer

IE 1 sequencia.pcapng (- O <)
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
BORE Q.0 @ q q I
[W]Apply a display filter ... <Ctrl-/> =3 -| Expression..  + Apply this filter

No. Time Source Destination Protocol Length Info
0.0 00 CompalIn_@d:2d: Broadcast has 192.168.2.12 Tell 192.168.2.50
1.801373845 CompalIn 2d:df Broadcast ARP 42 Who has 192.168.2.17 Tell 192.168.2.50

2.025374608 CompalIn Broadcast 42 who has 192.168.2.17 Tell 192.168.2.50
192.168.2.55 192.168.2 75 Standard query @x1647 A ssl.gstatic.com
192.168.2 103 Destina n_unreac (Port un

3.763057155 192.168.2.55 75 Standard query 0x1647 A ssl.gstatic.com

217! 8 192.16 55 DNS 234 Standard query response

12 3.852627016 192.168.2.55 172.217.29.131 TCP 60 52375 — 443 [ACK] Se
13 3.855751251 192.168.2 172.217.29.131 TLSv1.2 258 Client Hello

216.58.202.227 TCP 60 ¢ rACK] Se 3 62144 | en=0
» Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface @
» Ethernet II, Src: Compalln_0d:2d:df (20:89:84:0d:2d:df), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
» Address Resolution Protocol (request)

oooo ff ff ff ff ff ff 20 89 84 ©d 2d df ©8 06 00 01
0016 08 00 66 04 60 01 20 89 84 od 2d df cé a8 62 32
£E20 90 00 00 00 B0 00 cO a8 02 01 -

@ 7 IE 1 sequencia Packets: 49237 - Displayed: 49237 (100.0%) - Load time: 0:1.443 = Profile: Default

69

Fonte: Elaborado pelo autor, (2017)

Figura 42 — Teste completo de conex&do com Firefox

Firefix 1 sequencia.pcapng e 0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

D0REGE Qe> 2w @ a o &
[W]Apply a display fitter ... <Ctri-/> 3 -] Expression..  +  Apply this filter
No. Time Source Destination Protocol Length Info

10 CompalIn_od:2d:df Broadcast 192.168.2.17 Tell 192.168.2.50

2 1.005591255 CompalIn_@d:2d:df Broadcast ARP 42 Who has 192.168.2.17 Tell 192.168.2.50

3 2.029591810 CompalIn_@d:2d:df Broadcast ARP 42 Wwho has 192.168.2.17 Tell 192.168.2.50

4 4.019223934 CompalIn_@d:2d:df Broadcast ARP 42 Who has 192.168.2.17 Tell 192.168.2.50

5 5.037596725 CompalIn_@d:2d:df Broadcast ARP 42 Who has 192.168.2.17 Tell 192.168.2.50

6 6.061592062 CompalIn_@d:2d:df Broadcast ARP 42 Who has 192.168.2.17 Tell 192.168.2.50

7 8.764077919 192.168.2.55 192.168.2.5 DNS 84 Standard query ©: 19 A detectportal.firefox.com

8 0 2 tina n U a (Port un ble) —
8.764805941 Standard query 0x8419 A detectportal.firefox.com —

192.168.2.55 DNS 515 standard query response 0x0419 A detectportal.firefox.com CNAME

.55 186.208.80.72 TCcP 66 53124 —~ 80 [SYN] Seq=0 Win=64240 Len=0 MSS=1460 WS=256 SACK_PERM
=S 192.168.2.50 DNS standard query 0x72f6 A a1089.d.akamai.net
1 2 5 tination unreachable (Port u )

dard query 8x72f6 A al689.d.akamai.net

10 8.777429550
11 8.780921589
12 8.786734676

14 8.787316337 192. 55

» Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface @
» Ethernet II, Src: Compalln_Od:2d:df (20:89:84:0d:2d:df), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
» Address Resolution Protocol (request)

ooes ff ff ff ff ff ff 20 89 84 od 2d df ©8 06 e1r ..., PRI
0010 ©8 00 06 04 00 01 20 89 84 od 2d df cO a8 02 32
0020 ©0 P0G 00 0O 6O 60 cO a8 02 01 .

296  Profile: Default

@ 7 Firefix 1 sequencia Packets: 45179 - Displayed: 45179 (100.0%) - Load time:

8.8.4.4 DNS 78 Stan
15 8.788786689 186.208.80.72 192.168.2.55 TCP 66 80 — 53124 [SYN, ACK] Seq Ack=1 Win=2920@ Len=0 MSS=1440 SACK_..
18 © 700EE7792 107 189 2 RR 108 nag on 79 Trn BA E21794 . 08 [ACK] Can=1 Ack—1 LIin—BEAAZ 1| an—Q %

Fonte: Elaborado pelo autor, (2017)



Figura 43 — Teste completo de conex&do com Chrome

Chrome 1 sequencia.pcapng (- O < )
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

RE @« > .0 @ o @ IF
[W]Apply a display fitter ... <Ctrl-/> =3 - Expression..  +  Apply this filter
No. Time Source Destination Protocol Length Info =
1 0.000000000 CompalIn 3 Broadcast has 192.168
21.005207291 CompalIn 2d:df Broadcast ARP 42 Who has 192.168.2.1?7 Tell 192.168.2.50
3 2.029205992 CompalIn_| Broadcast ARP 42 Who has 192.168.2.17 Tell 192.168.2.50
45.484103366 192.168.2.55 192.168.2.255 NBNS 92 Name query NB WPAD<@O>
5 5.484900974 fei dae:fdd3:a97.. ffe2::1:3 LLMNR 84 Standard query Oxdcae A wpad —
6 5.485366465 192.168.2.55 224.0.0.252 LLMNR 64 Standard query @xdcae A wpad —
7 5.635318764 192.168.2.55 224.0.0.251 MDNS 82 Standard query @x@@00 PTR _googlecast._ tcp.local, "QM" question
8 5.635597816 fei dae:fdd3:a97.. ffe2::fb MDNS 102 Standard query 0x0800 PTR _googlecast. tcp.local, "QM" question
9 5.685676405 CompalIn_ed:2d:df Broadcast ARP 42 who has 192.168.2.1?7 Tell 192.168.2.50 1
10 5.895602289 fe80: :cdae:fdd3:a97.. ffe2::1:3 LLMNR 84 Standard query @xdcae A wpad
11 5.895657090 192.168.2.55 224.0.0.252 LLMNR 64 Standard query Oxdcae A wpad
12 6.113063563 192.168.2.55 239.255.255.250 SSDP 216 M-SEARCH * HTTP/1.1
13 6.144981231 192.168.2.55 MDNS 82 Standard query Ox PTR _googlecast._tcp.local, "QM" question
14 6.145026437 fe80::cdae:fdd3:a97.. MDNS 102 Standard query ©0x0000 PTR _googlecast. tcp.local, "QM" question

15 6.145770700 192.168.2.55 224.0.0.251 MDNS 82 Standard query ©x0000 PTR _googlecast. tcp.local, "QM" question

16 6.145804944  fe80::cdae:fdd3:a97.. ffe2::fb MDNS 102 Standard guervy 0x0000 PTR googlecast. tcp.local, "OM" guestion =]
» Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface ©
» Ethernet II, Src: CompalIn_0d:2d:df (20:89:84:0d:2d:df), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
» Address Resolution Protocol (request)

ff ff ff ff ff ff 20 89 84 od 2d df 08 06 00 01 .
08 00 06 04 ©0 01 20 89 84 ©d 2d df c@ a8 ©2 32 .
00 00 00 00 00 00 cO a8 02 01 .

@ 7 Chrome 1 sequencia Packets: 40332 - Displayed: 40332 (100.0%) - Load time: 0:1.0 = Profile: Default

Fonte: Elaborado pelo autor, (2017)

Figura 44 — Teste completo de conexdo com Edge

Edge 1 sequencia.pcapng [ IO <)
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

R aeroesS(Eaaal
[W]Apply a display filter . <Ctrl-/> =3 -] Expression..  + Apply this filter
No. Time Source Destination Protocol Length Info

1 0.000000000 CompalIn @d:2d:df Broadcast has 192.168.2.17 Tell 192.168.2.50

2 2.969803867 CompallIn, Broadcast ARP 42 Who has 192.168.2.1?7 Tell 192.168.2.50

3 4.000002299 CompallIn, Broadcast ARP 42 Who has 192.168.2.17 Tell 192.168.2.50

4 5.024003522 CompalIn Broadcast ARP 42 Who has 192.168.2.17 Tell 192.168.2.50

5 6.625411508 192.168.2.55 192.168.2.5 DNS 84 Standard query 0x0c8d A sls.update.microsoft.com

G 5 2 tina n U a (Port unreachable) —
7 6.626100346 192.168.2.55 DNS 84 Standard query 0x8c8d A sls.update.microsoft.com

8 6.632353520 8.8.4.4 192.168.2.55 DNS 423 standard query response 0x0c8d A sls.update.microsoft.com CNAME

10 6.703045174 192.168.2.55 172.217.29.131 TCP 66 53724 —~ 80 [SYN] 460 WS=8 SACK_PER

11 6.703075800 192.168.2.55 172.217.29.131 TCcP 66 53725 —~ 80 [SYN] MSS=1460 WS=8 SACK_PERM= i
12 6.732114742 172.217.29.131 192.168.2.55 TCP 66 80 — 53724 [SYN, ACK] Seq=0 Ack=1 Win=42780 Len=0 MSS=1380 SACK .

13 6.732132298 172.217.29.131 192.168.2.55 TCP 66 80 — 53725 [SYN, ACK] Seq=0 Ack=1 Win=42780 Len=0 MSS=1380 SACK .

14 6.732591459 192.168.2.55 172.217.29.131 TCcP 60 53724 — 80 [ACK] Seq=1 Ack=1 Win=262144 Len=0

15 6.732633247 192.168.2.55 172.217.29.131 TCcP 66 53725 — 80 [ACK] Seq=1 Ack=1 Win=262144 Len=0 [E—
16 A T2IRIARAR 102 1AR 2 B 172 217 2@ 121 HTTD 274 GET / WTTD/4 4 =i

» Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface ©
» Ethernet II, Src: CompalIn_od:2d:df (20:89:84:0d:2d:df), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
» Address Resolution Protocol (request)

ff ff ff ff ff ff 20 89 84 od 2d df 68 06 00 01
08 00 06 04 ©0 01 20 89 84 ©d 2d df c@ a8 ©2 32 .
00 00 60 00 B0 00 cO a8 02 01 -

@ 7 Edge 1 sequencia Packets: 49770 - Displayed: 49770 (100.0%) - Load time: 0:1.556 = Profile: Default

Fonte: Elaborado pelo autor, (2017)



Figura 45 — Teste completo de conexdo com Opera

Opera 1 sequencia.pcapng e O 0
File Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help

AdAmI@ DERE X+ *> e Faaai
[W]Apply a display filter ... <Ctri-/> =3 -| Expression..  + Apply this filter
No. Time Source Destination Protocol Length Info
1 0.000000000 CompalIn_@d:2d:df Broadcast 42 who has 192.168.2.1?7 Tell 192.168.2.50
21.031547194 CompalIn_@d:2d:df Broadcast ARP 42 Who has 192.168.2.17 Tell 192.168.2.50
3 2.055547087 CompalIn_0d:2d:df Broadcast ARP 42 Who has 192.168.2.17 Tell 192.168.2.50
4 4.909538081 192.168.2.55 192.168.2.255 NBNS 92 Name query NB WPAD<OO>
5 4.910173394 fes80::cdae:fdd3:a97.. ffe2::1:3 LLMNR 84 standard query 0x1ce5 A wpad
6 4.910474312 192.168.2.55 224.0.0.252 LLMNR 64 Standard query @x1ce5 A wpad
7 5.005072509 CompalIn_ed:2d:df Broadcas ARP 42 who has 192.168.2.17 Tell 192.168.2.50
8 5.317951747 fe80::cdae:fdd3:a97.. ffe2::1:3 LLMNR 84 Standard query 0x1c@5 A wpad
9 5.318189779 192.168.2.55 224.8.0. LLMNR 64 Standard query @x1c®5 A wpad
10 5.653812559 192.168.2.55 192.168 NBNS 92 Name query NB WPAD<8O0>
11 5.908940389 192.168.2.55 192.168 DNS 74 Standard query 0x2a39 A duckduckgo.com

2 tination unr
Standard query @x89el

Destinatiol r

Standard query @x@377

.909013161

. 909033915 192.168. 192.168

» Frame 1: 42 bytes on wire (336 bits), 42 bytes captured (336 bits) on interface ©
» Ethernet II, Src: CompalIn_@d:2d:df (20:89:84:0d:2d:df), Dst: Broadcast (ff:ff:ff:ff:ff:ff)
» Address Resolution Protocol (request)

ooeo ff ff ff ff ff ff 20 89 84 ©d 2d df 08 06 00 €1
0010 ©8 00 06 04 00 01 20 89 84 od 2d df co ad 02 32
£E20 90 00 00 00 B0 00 cO a8 02 01

@ ¥ Opera 1 sequencia Packets: 42684 - Displayed: 42684 (100.0%) - Load time: 0:1.238 = Profile: Default

Fonte: Elaborado pelo autor, (2017)
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