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RESUMO
O armazenamento de dados de forma segura € uma preocupagado em diversos
setores da economia. No modelo atual de gestdo de seguranga da informagao, sé&o
necessarias medidas preventivas para evitar fraudes. Os sistemas de
armazenamento de dados que utilizam o padrao blockchain surgem como alternativa
para garantir nativamente protecdo contra alteragao de informagdes, proporcionando
a centralizagcdo das informagdes, descentralizacdo do armazenamento,
auditabilidade e transparéncia no processo de armazenamento. Caracteristicas que
tem a capacidade de viabilizar projetos em beneficio da sociedade em areas como a
saude, educacao, transportes, alimentos e meio ambiente. O blockchain do Bitcoin e
a rede Ethereum sdo amplamente utilizados em sistemas de criptomoedas, na
geracédo de moedas digitais e para o registro de transag¢des financeiras, porém, sem
padroes definidos para utilizagdo em outros setores. A Linux Foundation, conhecida
pelo estabelecimento de padrdes de software para utilizagdo na industria, vém, em
parceria com empresas multinacionais, apresentar uma ampla gama de frameworks
e ferramentas para implementacdo da tecnologia blockchain Hyperledger Fabric.
Desta forma, o presente estudo tem como objetivo identificar as necessidades
tecnoldgicas para a implementagao do Blockchain Hyperledger Fabric, a estrutura de
hardware utilizada para a implementagdo da tecnologia, o sistema operacional, o
sistema de virtualizagdo com o0s servigcos necessarios para seu funcionamento, e
uma breve introdugdo sobre a integracdo entre o Hyperledger Fabric e sistemas
externos por meio de uma Application Programming Interface (API).
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1 INTRODUGAO

Em sua esséncia, Blockchain é uma tecnologia que armazena transacdes
permanentemente, de forma que as informagdes ndo podem ser apagadas
posteriormente, somente atualizadas, mantendo para sempre os registros anteriores
(MOUGAYAR, 2016).

Segundo Tapscott (2014), esta nova forma de armazenamento de dados de
transacdes financeiras pode ser programada para armazenar virtualmente qualquer
coisa com valor e importancia para a humanidade, como certiddes de nascimento e
de obito, certiddes de casamento, escrituras e titulos de propriedade, diplomas de
cursos educacionais, dados contabeis, registros médicos, requerimentos de seguros,
registros de votos, rastreabilidade de alimentos, entre outras coisas que possam ser
expressas em codigo de computador.

Segundo artigo Hyperledger Goes to School, publicado no site da Nasdaq, os
blockchains atuais, utilizados pelas moedas digitais com maior participacdo no
mercado, como o Blockchain do Bitcoin (BTC) e a rede Ethereum do Ether (ETH)
nao possuem um padrao. Por este motivo, a Linux Foundation que é referéncia em
implementacgao de padrdes, decidiu iniciar o projeto Hyperledger como padronizagao
para a industria (BRADBURY, 2017).

Diante do exposto, o presente estudo tem como objetivo identificar as
necessidades tecnoldgicas para a implementagao do Blockchain Hyperledger Fabric.
Inicialmente sera descrita a estrutura de hardware utilizada para a implementacao da
tecnologia, seguido pelo sistema operacional e o sistema de virtualizagdo com os
servigos necessarios para o funcionamento do Blockchain Hyperledger Fabric. Por
fim, sera apresentada uma breve introdugdo sobre a integragdo entre o Blockchain
Hyperledger Fabric e sistemas externos por meio de uma Application Programming
Interface (API).

2 REFERENCIAL TEORICO

O processo de implementag&o do Blockchain Hyperledger Fabric depende da
utilizagdo de tecnologias relacionadas, como sistemas operacionais, sistemas de
virtualizagdo e softwares para o funcionamento do Blockchain Hyperledger Fabric
(HYPERLEDGER).



As tecnologias utilizadas para a instalagdo, compilagdo e implementagdo dos
servigos relacionados, regras de negdcios e os sistemas de comunicagdo com
sistemas externos, fazem parte das indicagdes da Linux Foundation e da IBM, que
inicialmente foi a idealizadora do Hyperledger Fabric, cedendo o projeto

posteriormente a comunidade de software livre.

2.1 BLOCKCHAIN

O blockchain € uma das tecnologias necessarias para o funcionamento da
moeda digital Bitcoin. Porem, n&o é a unica tecnologia necessaria para o
funcionamento do Bitcoin (NORTON, 2017).

Blockchain é o livro raz&o que serve como registro de todas as transagdes de
Bitcoins ja executadas. O Blockchain cresce constantemente em virtude dos blocos
gerados a cada 10 minutos pelos mineradores. Os blocos gerados séo inclusos no
blockchain de forma linear, e cronolégica, mantendo uma cépia completa dos dados
em cada no da cadeia do blockchain, que é atualizada automaticamente pelo
sistema quando um novo minerador se afilia a rede Bitcoin (SWAN, 2015).

Segundo Norton (2017), tradicionalmente, quando uma transagéo entre duas
partes € salva em um banco de dados, existe a necessidade de um intermediario
que certifique a veracidade das informagdes, como o governo, um banco ou outra
empresa, evitando que uma das partes possa levar vantagem se tiver a possibilidade
de alteragdo dos dados registrados. Atualmente, novos sistemas de blockchains
foram desenvolvidos para suprir necessidades de inUmeras areas, tornando possivel
com que o blockchain possa ser utilizado para garantir a confiabilidade no
armazenamento de dados, que ndo possam ser alterados depois de salvos.

A possibilidade de utilizagdo do blockchain, para a automacgao de processos
burocraticos, abre um novo horizonte para servigos que até entdo ndo poderiam ser
explorados, devido a necessidade de intermediarios. Por exemplo, servicos como o
Mercado Pago do site de compras Mercado Livre, que centraliza operagdes de
compra e venda entre pessoas, atua como intermediario para garantir que o
comprador receba o produto conforme o anuncio no site e o vendedor receba o valor
acordado apos a entrega do produto, dessa forma, o comprador escolhe um produto
e envia o dinheiro para ao Mercado Pago, o Mercado Pago informa o vendedor

sobre a compra autorizando o envio do produto, e assim que o comprador confirmar
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o recebimento do produto nas condi¢des pré-estabelecidas, o Mercado Pago libera o
pagamento para o vendedor. Através da definicdo de regras de negocios em Smart
Contracts Chaincode, os parametros definidos podem ser acompanhados pelo
servigco de consenso do Blockchain Hyperledger Fabric, eliminando a necessidade
de intermediarios como o Mercado Pago, permitindo com que o Blockchain possa
identificar quando as regras sao satisfeitas, e atuar conforme os contratos
estabelecidos e aceitos pelas duas partes, como no exemplo citado, recebendo o
valor do comprador e liberando para o vendedor no momento em que o comprador

confirmar o recebimento do produto.

2.2 HYPERLEDGER FABRIC

O Hyperledger Fabric faz parte da familia de softwares open source mantidos
pela Linux Foundation, é um framework com o propésito de criagao da infraestrutura
necessaria para a implementacao de blockchains privados.

Inicialmente foram comparados com o blockchain Hyperledger Fabric, os
blockchains que servem como base para as moedas digitais mais populares: o
blockchain do Bitcoin e a rede Ethereum. Entre as principais caracteristicas que
destacam o Hyperledger Fabric das tecnologias comparadas, podem ser citados o
gerenciamento pela Linux Foundation, ndo ser baseado em criptomoedas, permitir a
criacado de redes privadas com gestdo de usuarios através uso de certificados e sua
modularidade, o que permite agregar diferentes servicos como diferentes algoritmos

de consenso ou diferentes bases de dados (Tabela 1).

Tabela 1 — Comparagéo entre os blockchains do Bitcoin, Ethereum e o Hyperledger Fabiric.

Blockchain Bitcoin Ethereum Hyperledger Fabric
Descricio Blockchain para Blockchain para uso Blockchain para uso

¢ transacdes geral geral

. Desenvolvedores Desenvolvedores ; .

Gerenciamento Bitcoin Ethereum Linux Foundation
Baseado em Criptomoeda Sim (BTC) Sim (ETH) Nao
Permissbées Pudblica Publica Privada
Pseudoanénimo Sim Nao Nao
Auditavel Sim Sim Sim
Imutavel Sim Sim Sim

Modularidade Nao Nao Sim




Smart Contracts Nao Sim Sim

Protocolo de Consenso  PoW (Mineragéao) PoW (Mineragéo) Apache Kafka

Fonte: Informagdes extraidas da documentagéo oficial HYPERLEDGER.

O Hyperledger Fabric possui uma estrutura que exige a verificagdo dos dados
antes do armazenamento do bloco no Blockchain, fazendo com que somente os
dados que satisfacam as caracteristicas estabelecidas pelo Chaincode possam ser
persistidos, caracteristica relevante em virtude de que os dados uma vez

armazenados no Blockchain, ndo podem ser alterados (HYPERLEDGER).

2.3 GO LANG

A linguagem de programagao Go surgiu como o resultado dos esfor¢os do
Google quanto a necessidade de uma linguagem de programacgado que pudesse
trabalhar com as tecnologias de processamento paralelo, como em processadores
de multiplos nucleos langados pela Intel em 2006 (GOLANG).

Para o projeto, a linguagem Go ¢é indicada por ser a primeira linguagem nativa
para a escrita de Chaincodes, necessarios para a definicdo de regras de negdcios
para o Hyperledger Fabric.

2.4 NODE.JS

Node.JS é uma plataforma de desenvolvimento rapido e escalavel para
aplicacbes baseadas em rede que rodam no lado do servidor. O Node.JS utiliza o
motor de processamento de JavaScript V8, utilizado pelo navegador Google Chrome
(NODEJS).

2.5 SMART CONTRACT CHAINCODE

Chaincode €& um programa escrito na linguagem de programagédo Go,
Node.JS ou Java, que define as regras de processamento dos dados introduzidos no
Blockchain Hyperledger, sendo necessario para o correto funcionamento da
estrutura do Blockchain. O Chaincode roda como um servigo seguro isolado, n&o
permitindo a comunicagdo entre o Chaincode e os processos dos nés da rede
(HYPERLEDGER).
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Um Chaincode geralmente gerencia a logica de negdcios introduzida no
Blockchain, como um Smart Contract, que define as condigbes de negocios aceitas
pelas partes envolvidas em uma negociagao através do Blockchain Hyperledger.

2.6 LINUX

Linux basicamente € um sistema operacional, um sistema operacional € um
software que gerencia todos os recursos de hardware associados com
computadores ou notebooks. O Linux gerencia a comunicagao entre os softwares
instalados e o hardware, sem um sistema operacional os computadores nao
funcionam (LINUX).

2.7 REST

REST significa Representational State Transfer, ou, traduzido para o
portugués, Transferéncia do Estado Representacional, um conjunto de abstragbes
dos padrbes adotados pela arquitetura World Wide Web (WWW), sendo assim, um
padrao amplamente utilizado para comunicagao entre computadores na arquitetura
cliente-servidor (FIELDING, 2000).

O padrao REST faz com que clientes e servidores possam interagir, inclusive
de formas complexas, sem a necessidade de um lado precisar conhecer a
arquitetura utilizada pelo outro lado, possibilitando a homogeneizagdo na
comunicagao. A principal restricdo no uso do REST, é de que os dois lados precisam
chegar a um acordo de qual o meio deve ser utilizado para a comunicagdo, nesse
caso, o protocolo HTTP com os comandos GET, POST, PUT e DELETE.

O padrao REST ¢ utilizado como padrao de comunicacao entre os sistemas
externos e a API, responsavel pelo armazenamento dos dados no Blockchain
Hyperledger Fabric.

2.8 JSON

JavaScript Object Notation (JSON) é um formato de troca de informagdes
baseada em texto, leve e independente de linguagem de programacgéao, derivado do
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padrdao da linguagem de programagcdo ECMAScript. JSON define um pequeno
conjunto de regras para a representagao estruturada transportavel de dados (JSON).

O formato JSON permite com que o projeto possua um ambiente de troca de
informacdes através da APl REST, possibilitando a comunicacido entre os sistemas
externos e o Chaincode do Blockchain Hyperledger.

2.9 DOCKER E DOCKER COMPOSE

Docker é uma empresa que desenvolve sistemas de virtualizagdo que
possibilitam, através da utilizacdo de containers, o acesso de aplicagdes em
ambientes hibridos, possibilitando que os softwares funcionem corretamente,
independente do sistema operacional utilizado (DOCKER).

O projeto de implementacdo do Blockchain Hyperledger Fabric utiliza o
Docker como solugado de virtualizagao, através de containers Docker, para os
servigcos necessarios para o correto funcionamento do Hyperledger.

3 RESULTADOS

3.1 METODOLOGIA

Inicialmente, o objetivo do estudo seria a utilizacdo da estrutura da IBM
Blockchain como base de testes, com o intuito de avaliar os prés e contras da
utilizacdo do Blockchain Hyperledger para armazenamento de dados cadastrais de
pessoas fisicas. Porém, devido a descontinuidade da disponibilizacdo dos servigos
IBM Blockchain de forma gratuita, o projeto teve a necessidade de ser reavaliado.

Como forma de dar continuidade aos estudos propostos, tornou-se necessario
o estudo da implementagdo da tecnologia Hyperledger Fabric como base para os
estudos, e, para evitar que o projeto sofresse intervengdes, optou-se pela utilizagdo
de software livre, em infraestrutura prépria, onde possa ser observada a
continuidade das versdes de software, evitando assim, necessidades de alteracdes
nos codigos por incompatibilidade com futuras versées.
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Para avaliacdo do hardware necessario, inicialmente foram efetuados testes
em trés estruturas distintas, sendo elas:
e Macbook Air com processador |5 e 4Gb de memoéria, rodando o
Sistema Operacional Mac OSX Sierra 10.2.3;
e Raspberry Pi 3 Model B com processador 1.2GHz 64bit quad-core
ARMv8 e 1Gb de memdria RAM, rodando o Sistema Operacional
Raspbian Stretch Lite, Kernel 4.9;
e Maquina virtual em nuvem, utilizando os servigos da Digital Ocean,
onde foi contratado inicialmente um servidor com 1 processador, 512
Mb de memdria RAM, rodando o Sistema Operacional Centos 7.
Devido a possibilidade de expansdo de recursos de forma facilitada, foi
escolhida a utilizagdo da maquina virtual na nuvem da Digital Ocean com a utilizag&o
do Sistema Operacional Linux CentOS 7. A utilizagdo do Sistema Operacional Mac
OSX apresentou incompatibilidades de softwares para a compilagdo dos codigos,
tornando a implementacdo mais complexa que o esperado. Ja o uso do Raspberry Pi
como hardware também foi descartado apds os primeiros testes, devido a nao
existéncia de imagens Docker no momento para a arquitetura de processadores
ARM.
ApOs os testes realizados para implementagao do projeto, foram configurados
os sistemas basicos de infraestrutura para um blockchain privado, utilizando o
sistema operacional Linux CentOS 7, as imagens de containers Docker da
Hyperledger Fabric, as imagens oficiais s&o disponibilizadas no repositério da
Hyperledger no Docker (https://hub.docker.com/u/hyperledger/), e os exemplos

disponibilizados pela Hyperledger para verificagdo do ambiente.

Posteriormente foi desenvolvido um Smart Contract Chaincode, com o0s
ajustes necessarios para a estrutura de dados referente aos dados de cadastro de
uma pessoa. Na sequéncia foi desenvolvida uma APl REST de integragcédo entre o
blockchain Hyperledger e sistemas externos, efetuando a comunicagao utilizando
JSON (Figura 1).



Figura 1: Modelo proposto para implementagédo do Blockchain Hyperledger Fabric.
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APl de Comunicac¢ao Externa API| Hyperiedger Node.js SDK
Middleware de Integragao Smart Contract Chaincode - GoLang
Blockchain Hyperiedger Fabric
Virtualizacdo Docker
Sistema Operacional Linux CentOS 7

Hardware 1 Processador - 2Gb RAM - 40Gb SSD

Fonte: Desenvolvido pelo autor

3.2 HARDWARE

Para o desenvolvimento do estudo, foram consideradas as necessidades de
hardware para a implementagc&o do Hyperledger Fabric no sistema operacional Linux
CentOS 7.

Essencialmente, para o funcionamento da solugcdo, apds testes com
capacidades inferiores de hardware, iniciando com 512Mb de memdria RAM, foram
ampliadas as configuragbes até o momento onde as necessidades de hardware
foram satisfeitas utilizando um servidor com 1 processador virtual, 2 Gb de memoaria
RAM, e 40 Gb de memoria SSD.

3.3 ESTRUTURA LOGICA

Para a base da estrutura foi utilizado o Sistema Operacional Linux CentOS 7
com oOs pré-requisitos necessarios para o funcionamento dos containers Docker do

Hyperledger Fabric como a linguagem de programacgao Go Lang, Node.js, Git, NPM,
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o servidor e cliente Docker e o SDK Hyperledger Node.js (Figura 2), de forma a
inicializar os servigos necessarios para o funcionamento da estrutura necessaria
para o blockchain Hyperledger Fabric, as versdes dos softwares utilizados devem
ser compativeis com o Hyperledger Fabric, para o projeto foram utilizados os
softwares Go Lang versdo 1.6.3, Node.js versao 6.11.1, Git versdo 1.8.3.1, NPM
versao 3.10.10, o servidor Docker versdao 17.07.0-ce, o cliente Docker verséo
17.07.0-ce (Figura 3).

Figura 2: Estrutura do Blockchain Hyperledger Fabric implementado.

SDK Hyperledger Node.js

API REST JSON Node.js

Servidor Docker
Cliente Docker
Containers de Servigos Hyperledger Fabric

Go Lang Git

Node.js NPM
Linux CentOS 7

Hardware: 1 Processador Virtual - 2Gb RAM - 40Gb SSD

Fonte: Desenvolvido pelo autor
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Figura 3 — Versbes dos softwares utilizados para o funcionamento do Hyperledger Fabric

Linux CentOS 7 Linux 3.10.0-514.26.2.el7.x86_64

Docker Versao do Software Cliente: 17.07.0-ce/Versao do Software Servidor: 17.07.0-ce
Git Verséo do Software: 1.8.3.1

Golang Versao do Software: 1.6.3

Node.js Versao do Software: 6.11.1

NPM Versao do Software: 3.10.10

Fonte: Desenvolvido pelo autor

3.4 CONTAINERS DOCKER

Para o funcionamento do blockchain Hyperledger Fabric, foram inicializados
os containers que rodam os servigos necessarios para a leitura e escrita (Fabric-
Peer), ferramentas (Fabric-Tools), gerenciamento de identidade (Fabric-CA), servigo
de consenso (Fabric-Orderer), base de dados (Fabric-CouchDB) e as regras de
negocio (Chaincode) (Figura 4).

Figura 4 — Containers necessarios para inicializagdo do blockchain Hyperledger Fabric.

Servidor Docker 17.07.0-ce

Cliente Docker 17.07.0-ce
Fabric-Peer - Leitura e escrita no Blockchain

Cliente Docker 17.07.0-ce
Fabric-Tools - Ferramentas do Cliente Hyperledger

Cliente Docker 17.07.0-ce
Fabric-CA - Registro, Renovacgdes e Revogacdes de Identidades.

Cliente Docker 17.07.0-ce
Fabric-Orderer - Consenso baseado em Apache Kafka

Cliente Docker 17.07.0-ce
Fabric-CouchDB - Base de dados

Cliente Docker 17.07.0-ce
Chaincode - Regras de negdcio do Blockchain

Fonte: Desenvolvido pelo autor
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3.5 ESTRUTURA DO CHAINCODE

O Chaincode é nativamente desenvolvido utilizando a linguagem Go, e
permite a criagdo dos Contratos Inteligentes (Smart Contracts) Chaincode. A
importagdo do pacote Shim (github.com/hyperledger/fabric/core/chaincode/shim)
fornece APIs que permitem a comunicagdo com a base de servigos Hyperledger
(Figura 5).

Figura 5: Estrutura basica de Chaincode para implementagéo do sistema.
package main
- import (
"bytes"
"encoding/json"
"fmt"
"strconv"
"github.com/hyperledger/fabric/core/chaincode/shim"
sc "github.com/hyperledger/fabric/protos/peer"
)
type SmartContract struct {

}
- type Person struct {
PersonID string ‘json:"personId"
PersonFirstName string "json:"personName"’
PersonMiddleName string 'json:"personMiddleName"
PersonLastName string "json:"personLastName"’
}

- func (s xSmartContract) Init(APIstub shim.ChaincodeStubInterface) sc.Response {
return shim.Success(nil)

}
- func (s *SmartContract) Invoke(APIstub shim.ChaincodeStubInterface) sc.Response {
= if function == "initlLedger" {
return s.initLedger(APIstub)
}

- func (s *SmartContract) initlLedger(APIstub shim.ChaincodeStubInterface) sc.Response {
= people := []Person{
= Person { PersonID: "0000000001",
PersonFirstName: "Julio",
PersonMiddleName: "Sergio",
PersonLastName: "Quadros dos Santos"
}l
}
personIDAsBytes, _ := json.Marshal(people[@])
APIstub.PutState("PERSON@OO1", personIDAsBytes)
return shim.Success(nil)
}
- func main() {
shim.Start(new(SmartContract))

}
Fonte: Desenvolvido pelo autor.

3.5.1 Init

Para a inicializagdo do Ledger (Livro Razdo), € necessario que o Chaincode
informe os dados corretos de funcionamento. Por este motivo, a utilizacdo do Init

corresponde aos dados iniciais para a primeira utilizagcdo do Livro Razao.

3.5.2 Invoke

7

O Invoke € responsavel por receber as solicitacbes externas, tratando os
fluxos necessarios e respondendo aos sistemas externos os dados solicitados.
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3.5.3 Func (Funcao)

As fungdes sdo criadas no Chaincode para simplificar as chamadas que
podem ser executadas com maior frequéncia, tornando a configuragao simplificada e
podendo atender melhor as solicitagdes externas, que sao acionadas através do

Invoke.

3.6 NODE.JS

Para a comunicacdo entre os sistemas externos e o Fabric-Orderer foi
desenvolvida uma APl com o padrdao REST, transmitindo os dados em formato
JSON, o que possibilita a integragdo com sistemas externos que possibilitem a
utilizagdo de comunicagao no padrao REST.

Para o desenvolvimento em Node.js é necessaria a utilizaggo do SDK
Hyperledger Node.js, disponibilizado pela Hyperledger. Para a implementagéo do
cbdigo, sdo necessarias também configuragbes de conexdo do Node.js com os
servigos do Hyperledger Fabric (Figura 6), a inicializagado do servigo para responder
as requisicoes externas (Figura 7), e a fungao de consulta de pessoas (Figura 8), e.

Figura 6: Definicdo das variaveis utilizadas para conexao com os servicos Hyperledger Fabric

'use strict’;

var hfc = require('fabric-client');

var path = require('path');

var bodyParser = require('body-parser');
var util = require('util');

var express = require('express');

var app = express();

var options = {
wallet_path: path.join(__dirname, './creds'),
user_id: 'PeerAdmin’',
channel_id: ‘mychannel’,
chaincode_id: 'cadastro_pessoa',
peer_url: 'grpc://localhost:7051',
event_url: 'grpc://localhost:7053",
orderer_url: 'grpc://localhost:7050"',
network_url: 'grpc://localhost:7051"',

I

var channel = {};
var client = null;
var targets = [];
var tx_id = null;

var app_port = 3000;
Fonte: Desenvolvido pelo autor.



Figura 7: Inicializagdo da API para ouvir as solicitagbes externas na porta 3000.

- function startListener() {
console.log("Inicializando o Servico API REST na porta " + app_port);
app. listen(app_port);
console.log("A API REST agora estd rodando na porta " + app_port + "\n");

}

startListener();

Fonte: Desenvolvido pelo autor.

Figura 8: Funcéao para consulta do registro de uma pessoa pelo cédigo cadastrado.

app.get("/consultaPessoa/:var", function(req, res) {
var stateVar = req.params.var;

Promise.resolve().then(() => {
client = new hfc();
return hfc.newDefaultKeyValueStore({ path: options.wallet_path });
}).then((wallet) => {
client.setStateStore(wallet);
return client.getUserContext{options.user_id, true);
}).then((user) == {
channel = client.newChannel(options.channel_id);
channel.addPeer(client.newPeer(options.network_url));
return;
}).then(() == {
var transaction_id = client.newTransactionID();
const request = {
chaincodeld: options.chaincode_id,
txId: transaction_id,
fcn: 'queryPerson',
args: [stateVar]
i
return channel.queryByChaincode(request);
}).then((query_responses) => {
res.status(200).json({ "value": query_responses[@].toString({) });
}).catch({err) == {
console.error("Erro: ", err)
s
1)

Fonte: Desenvolvido pelo autor

3.7 Consideragoes

14

Com o estudo da implementacgao, foi possivel definir a estrutura de software e

hardware necessaria para o funcionamento do Blockchain Hyperledger Fabric em

ambiente Linux, com a utilizagdo de imagens Docker, e a identificagdo dos softwares

e as respectivas versbes necessarios para o funcionamento do blockchain.

Avangando para o desenvolvimento de aplicagdes, também foram identificadas as

necessidades para a criagdo das regras de negocio e das estruturas de dados

necessarias, através do uso de Smart Contracts Chaincode. Ja na camada de

interconexao, foram definidas as necessidades de desenvolvimento da APl em

Node.js para troca de informagcbes com sistemas externos através de dados JSON

(Figura 8). Foram realizados testes utilizando o software Insomnia como forma de
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verificar a comunicacdo no padrdo REST, enviando os dados necessarios para o
cadastro de uma pessoa (Figura 9), as mensagens geradas pela API no terminal
Linux descrevem o sucesso das transagdes (Figura 10) e uma consulta do registro
efetuado utilizando o software Insomnia passando o parédmetro do registro a ser
consultado no padréao REST (Figura 11).

Figura 8: Dinamica de funcionamento dos Servigos Hyperledger Fabric:

Hyperledger Fabric

4) Submete a transacgio Transagdo

SDK (=

Usorta(
API REST JSON . .
: 5) Ordering Service:
- Recebe as transagdes e cria um bloco

1) Submete a proposta para ser escrito no Blockchain
Tranaacin
Yranss~
Tramaardn
Transagdo
LU
3) Envia a resposta da proposta € soria)

6) Recebe um bloco de transagdes e
2) Endorsing Peer: persiste no Blockchain
- Simula a execugdo do Chaincode para
salvar no peer.

7) Committing Peer
Efetua a leitura de dados - Valida cada transag@o e cada bloco
necessdrios para a simulagdo - Valida a politica de autorizagbes
- Persiste o bloco no blockchain
- Verifica as versdes dos dados do bloco
Blockchain « » - Persiste as transagdes validas no state DB

Y

Fonte: Adaptado de Hyperledger Fabric Docs.
Figura 9: Cadastro de uma pessoa utilizando JSON através da API REST.

Insomnia - Arcani Blockchain

POST ~ http://138.68.0.248:3000/api/cadastraPessoa Send \:I TIME 865 ms SIZE120 B

Query 5 Preview v

{
"Key": "PERSON20",

http://138.68.0.248:3000/api/cadastraPessoa?Key=PERSON2 ,,p::zz:;ir;mg:gﬁ?ogﬁig"'

0&personId=0000000020&personFirstName=Ari&personMiddleN ,_p iddl o Do

ame=]0%C3%A30&personSurname=Ferreira personMiddleName": “Joéo",
"personSurname": “Ferreira"

Key PERSON20
personlid 0000000020
personFirstName Ari
personMiddleName Jodo

personSurname Ferreira
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Fonte: Desenvolvido pelo autor.

Figura 10: Mensagens geradas no console Linux pelo Node.js.

[root@arcaniblockchain certidao_nascimento]# node cn_api_rest.js
Starting WebApp on port 3000
WebApp is now listening on port 3000

xRequisitado POST: PERSON20 - 0000000020 - Ari - Jodo - Ferreira

Create a client and set the wallet location

Set wallet path, and associate user PeerAdmin with application

Check user is enrolled, and set a query URL in the network

Assigning transaction_id: 26c09c06£9e6406cd128438cd74e32a5bb31dldb4aal3e99f5aef6b28794784F

transaction proposal was good
Successfully sent Proposal and received ProposalResponse: Status - 200, message - "OK", metadata - "", endorsement signature: 0D 9
V0P QP00 GO : @ 2" R OYOD L W& GR1c ; Q00
XnJ oD
: [EventHub.js]: _connect - options {}
The transaction has been committed on peer localhost:7053
event promise all complete and testing complete
Successfully sent transaction to the orderer.

Fonte: Desenvolvido pelo autor.

Figura 11: Consulta de dados de uma pessoa através da APl REST.

Insomnia - Arcani Blockchain (Copy)

GET ~ http://138.68.0.248:3000/api/consultaPessoa Send TIME SIZE 1 9

Query 1 Header 1 ocs Preview v Header ‘8
"

JRL PREVIEW {\"personId\":\"0000000020\",\"personLastName\"
) : . _ :\"Ferreir: 'personMiddleName\" :\"Jodo\",\"p
http://138.68.0.248:3000/api/consultaPessoa?Key=PERSON20 ersonName\": \"Ari\"}"

= Key PERSON20

Fonte: Desenvolvido pelo autor.

Com a estrutura implementada, € possivel persistir e consultar os dados,
tendo em vista que sistemas blockchain ndo permitem alteragdes das informacdes
apos a geragao de um bloco. A comunicagdo entre sistemas externos e o
blockchain, através da APl REST utilizando dados JSON simplifica a integragao de
sistemas legados, sendo que maior parte das plataformas de desenvolvimento

possui mecanismos de comunicacgao utilizando esse padréo.

4 CONSIDERAGOES FINAIS

Com o conhecimento adquirido no projeto, é possivel iniciar o planejamento
de sistemas relacionados ao conceito de Internet das Coisas, sendo esta area uma
das mais beneficiadas com a utilizagdo da tecnologia blockchain.
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Existe a possibilidade de elaboragcdo de artigos, descrevendo as estruturas
necessarias para a implementacao de servicos de armazenamento de dados obtidos
através de sensores, e aspectos necessarios para a implementagdo de comunicagao
M2M (Machine-to-Machine), utilizando as tecnologias disponibilizadas pela Linux

Foundation.
5 ABSTRACT

Securely storing data is a concern in many sectors of the economy. In the
current model of information security management, preventive measures are
necessary to avoid fraud. Data storage systems in the blockchain pattern appear as
an alternative to ensure immutability of information, providing centralized information,
decentralized storage, auditing, and transparency in the storage process.
Characteristics that have the capacity to make feasible projects for the benefit of
society in areas such as health, education, transportation, food and environment. The
Bitcoin blockchain and the Ethereum network are widely used in cryptocurrency
systems, in the generation of digital coins and in the recording of financial
transactions, but without defined standards for use in other sectors. The Linux
Foundation, known for establishing software standards for use in the industry, has
partnered with multinational companies through the blockchain infrastructure project
Hyperledger, to present a wide range of frameworks and tools for implementing such
technology. In this way, the present study aims to identify the technological needs for
the implementation of Blockchain Hyperledger Fabric, the hardware structure used to
implement the technology, the operating system, the virtualization system with the
services necessary for its operation, and a brief introduction on the integration
between Hyperledger Fabric and external systems through an Application
Programming Interface (API).

Keywords: Information Storage, Security, Auditability.
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