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Serviço Público Federal

Instituto Federal de Educação, Ciência e Tecnologia Sul-rio-grandense

Pró-Reitoria de Ensino

	DISCIPLINA: Segurança em Redes de Computadores

	Vigência: a partir de 2017/1
	Período letivo: 6º Semestre

	Carga horária total: 75 h
	Código: PF.CC.0XX

	Ementa: Introdução aos fundamentos básicos de segurança em redes de computadores. Definição de ambientes seguros de redes de computadores. Análise das políticas de segurança. Estudo dos protocolos de criptografia. Compreensão dos mecanismos e ferramentas de segurança. Estudo das tecnologias emergentes em segurança de redes de computadores.


Conteúdos
UNIDADE I – Fundamentos de segurança de redes de computadores

1.1 Conceitos básicos de segurança da informação

1.2 Vulnerabilidades, ameaças e ataques

1.3 Segurança física

1.4 Segurança lógica

1.5 Segurança web

1.6 Segurança em redes sem fio

1.7 Política de segurança

UNIDADE II – Criptografia

2.1 Conceitos básicos

2.2 Tipos de criptografia



2.2.1 Simétrica



2.2.2 Pública

2.3 Funções de hash

2.4 Assinatura digital

2.5 Certificado digital

UNIDADE III – Mecanismos e ferramentas para segurança de redes de computadores

3.1 Sniffer

3.2 Portscanner

3.3 Auditoria

3.4 Honeypot

3.5 VPN

3.6 Firewall



3.6.1 De aplicação



3.6.2 De pacotes

3.7 Sistema de detecção de intrusão
UNIDADE IV – Tecnologias emergentes em segurança de redes de computadores

4.1Tecnologias emergentes em Segurança de Redes
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