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RESUMO

O presente trabalho apresenta um estudo sobre sistemas de detecgdo de intruséo e
sistemas de prevencdo de intrusdo (IDS/IPS) em redes, baseadas em ambiente Linux,
utilizando ferramenta open source. Pesquisou-se sobre 0s principais ataques a redes e sobre as
principais ferramentas IDS existentes, sendo determinada a implementacdo, de forma
atualizada, do IDS Snort, juntamente com o interpretador de logs Basic Analysis and Security
Engine (BASE), no sistema operacional Debian 8 (Jessie), utilizando as ultimas versbes das
ferramentas necessarias ao seu funcionamento. Como resultado deste procedimento, foi
produzido um roteiro de instalacéo e configuracdo funcional. Para a realizacdo de testes com a
ferramenta implantada, foi criado um ambiente virtual, contendo um servidor com o Snort e
uma maquina atacante, no qual foram realizadas trés simulacdes de ataques. As tentativas de
intrusdo usadas nas simulacGes foram um teste de conectividade, um Scan de vulnerabilidades
e um ataque de negacdo de servico (DoS). Durante cada simulacdo, foi realizado o
monitoramento do sistema, referente ao uso da unidade central de processamento (CPU),
memoria e fluxo de rede. O uso do Snort no ambiente virtual criado mostrou-se efetivo, pois
diante das simulacbes a que ele foi submetido detectou as intrusbes e gerou os alertas
respectivos. Também foi verificado que a influéncia do Snort, na taxa de uso total da CPU,
apos o término de sua inicializacdo, e desta forma estando pronto para as deteccGes, pode ser

considerada pequena, baseando-se nos resultados obtidos com as simulagdes aplicadas.

Palavras-chave: Seguranca de redes. IDS/IPS. Snort. SimulacGes de ataques.



ABSTRACT

This paper presents a study on intrusion detection systems and intrusion prevention
systems (IDS/IPS) in networks based on Linux environment, using open source tool. It was
researched about the main network attacks and on the major existing IDS, being determined
the implementation, in updated form, of the IDS Snort, along with the interpreter of logs
Basic Analysis and Security Engine (BASE), in the operating system Debian 8 (Jessie), using
the latest versions of the necessary tools for its operation. As a result of this procedure, a
functional installation and configuration script was produced. In order to carry out tests with
the implanted tool, a virtual environment was created, containing a server running Snort and
an attacking machine, in which were accomplished three attack simulations. Intrusion
attempts used in the simulations were a connectivity test, a vulnerability scan and a denial of
service attack (DoS). During each simulation, system monitoring was performed, related to
central processing unit (CPU) usage, memory and network flow. The use of Snort in the
created virtual environment was effective, because before the simulations that it was
subjected, it detected intrusions and generated their alerts. It was also verified that the
influence of Snort, on the total CPU usage rate, after the end of its boot, and thus being ready
for the detections, can be considered small, based on the results obtained with the applied

simulations.

Keywords: Network Security. IDS/IPS. Snort. Attack simulations.
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1 INTRODUCAO

No cenério atual, com relagdo ao avanco na &rea da tecnologia da informacdo, a
possibilidade de armazenar e também compartilhar informacgdes facilmente tornou a
seguranca em redes de computadores imprescindivel para a protecdo dos dados que nelas
trafegam. Para tanto, sdo utilizados inUmeros métodos para garantir a seguranca das redes, por
exemplo, uso de firewalls, controle de acesso, redes privadas virtuais, assinatura digital,
criptografia e dentre eles, a detecgéo e prevencéo de intruséo.

Este trabalho visa executar um estudo de sistemas de deteccdo de intrusdo e sistemas
de prevencao de intrusdo (IDS e IPS), utilizando ferramenta open source, em ambiente Linux,
a fim de analisar essa alternativa de seguranga como forma de evitar problemas recorrentes
em redes, tais como roubo de informacgdes, paralizacdo de servicos, perda de arquivos, entre
outros. Serdo abordadas neste trabalho nogbes acerca de estrutura e seguranca de redes, tipos
de ataques, descricdo de IDS e IPS, bem como as principais ferramentas open source
existentes, implementacdo de uma ferramenta IDS com configuragdes atualizadas no sistema

operacional Debian 8 (Jessie), simulacdes de ataques e analise dos resultados.

1.1 MOTIVACAO

Cada vez mais, arquivos fisicos estdo sendo substituidos por armazenamento digital,
em ambientes profissionais ou domésticos. Com isso, as trocas de informacGes também estdo
sendo feitas digitalmente, ou seja, através de redes que se interconectam por meio da Internet.
Esta evolugdo mundial na troca de informagfes provocou, na mesma proporgao, o
crescimento de crimes virtuais, dos mais variados tipos.

Segundo Tanenbaum (2003), grande parte dos problemas relacionados a seguranca é
provocada intencionalmente por pessoas que tentam obter algum beneficio, chamar atencédo
ou prejudicar alguém. Isso prova que uma rede de computadores, seja ela doméstica ou
corporativa, para estar segura, ndo basta que esteja livre de erros de programacéo.

O crescimento, juntamente com o aperfeicoamento, dos mais diferentes tipos de
ataques a redes de computadores, como, por exemplo, negacdo de servico, ataques de forga
bruta, ataques para obtencdo de permissdes, etc. estdo causando enormes prejuizos em nivel

mundial, tanto na area publica, como privada.
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Conforme dados apresentados pelo Centro de Estudos, Resposta e Tratamento de
Incidentes de Seguranca no Brasil (CERT.br), o numero de incidentes relativos a intrusfes a
redes de computadores, reportados no ano de 2014, foi de 1.047.031 incidentes. Esta quantia é
somente aquela referente aos ataques reportados. Estima-se que o nimero seja ainda maior.

Em virtude destas constatacdes, e procurando formas de protecdo contra possiveis
intrusdes, optou-se por realizar o trabalho na &rea de seguranca de redes, abordando
ferramentas de IDS e IPS. Verificou-se, em um estudo preliminar, que grande parte dos
materiais disponiveis acerca do tema estdo desatualizados, o que gera grandes dificuldades
para a instalacdo e configuracdo de um IDS atualizado, pois para que ele funcione
corretamente, é necessario uma série de outros recursos a serem integrados, que também
devem estar atualizados, 0 que provoca inevitavelmente problemas entre versdes. Com isso,

surge a necessidade da criacdo de um material atual e funcional.

1.2 OBJETIVOS

1.2.1 Objetivo Geral

Implementar e analisar o desempenho de um sistema de deteccdo e prevencdo de

intrusdo em redes baseadas em ambiente Linux, utilizando ferramenta open source.

1.2.2 Objetivos especificos

a) Conceituar os sistemas de deteccdo e prevencdo de intrusdo IDS e IPS, expondo
como funcionam, caracteristicas e aplicacdes;

b) Pesquisar sobre os principais ataques a redes, como acontecem e os fins a que se
destinam;

c) Estudar ferramentas open source que se destinam a detec¢do e prevencdo de
intrusdes, demonstrando seus requisitos, suas caracteristicas e funcionalidades;

d) Implementar, de forma atualizada, o sistema de detecgdo de intrusdo Snort no
sistema operacional Debian 8 (Jessie), utilizando as Ultimas versdes das ferramentas
necessarias ao seu funcionamento, gerando com isso um roteiro funcional de instalacdo e

configuracao;
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e) Analisar a eficiéncia na detecgéo de intrusdo do IDS Snort, bem como a verificagéo
do uso da unidade central de processamento antes, durante e ap6s sua inicializagdo, e durante

as simulacdes de ataques.
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2 SEGURANCA EM REDES

A necessidade de comunicacdo de dados, em todos os niveis e em escala mundial esta
cada vez mais presente. Vive-se uma revolucdo na area de informagdo e comunicagdo sem
precedentes em toda a historia. Mas todo esse avango trouxe também um grande problema,
como proteger todas essas informacdes?

Em outra época, a seguranca das informacgdes se limitava a restringir o acesso fisico a
uma sala que continha os arquivos que guardavam as informac6es impressas em papéis. Ja a
seguranca de informacfes em tempos atuais € bem mais complexa, pois depende de inUmeros
fatores que as vezes passam despercebidos.

Uma rede para estar segura deve atender a alguns principios basicos de seguranca, que
segundo a recomendagdo X.800 da International Telecommunication Union (1991) sé&o:

e Autenticacdo - assegurar que as partes envolvidas na comunicagédo séo de fato
auténticas, ou seja, 0 emissor precisa provar para o receptor que ele é de fato
quem diz ser, e vice-versa;

e Controle de acesso - 0 acesso ao sistema deve ser limitado e controlado para
assegurar que somente mediante identificacdo e autorizacdo, o servico seja
disponibilizado;

e Confidencialidade - refere-se a protecdo dos dados transmitidos contra ataques
passivos;

e Integridade - os dados recebidos devem ter a garantia de que ndo houve
qualquer modificacéo, insercédo, exclusdo ou repeticéo;

e Nao repudiacdo - deve ser oferecida a protecdo contra a negacdo do dado
transmitido, isto é, o receptor pode comprovar que o emissor € de fato quem
enviou a mensagem, e 0 mesmo é valido para o emissor.

Com a observancia desses principios, foram desenvolvidos diferentes tipos de
mecanismos de seguranca que, quando bem empregados, elevam o grau de protecdo contra os

riscos de intrusdo a rede.
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2.1 PRINCIPAIS TIPOS DE AMEACAS A REDES

Com o objetivo de proteger a rede contra intrusdes, € necessario se ter conhecimento
sobre as principais ameacas existentes e sobre as pessoas que possuem a habilidade de
concretizar tais ameagas.

Carvalho (2005) define o termo “atacante” como a pessoa que efetua um ataque a um
sistema computacional, isto é, uma tentativa de comprometimento ou uma invasdo, podendo
obter éxito ou ndo. O termo mais conhecido e genérico para tais atacantes € hacker, que,
segundo o autor, possui algumas ramificacgdes:

e Script Kiddies — considerados o atacante mais comum, possuem baixo
conhecimento técnico e utilizam ferramentas disponiveis na internet, ndo atacam
um alvo em especifico;

e Crackers — possuem alto conhecimento em informatica, entre seus objetivos
estdo roubar informacg6es importantes e destruir os sistemas invadidos. Praticam a
maioria dos crimes virtuais envolvendo grandes perdas financeiras;

e Carders — responsaveis por efetuar compras com cartfes de crédito roubados
ou com seus numeros gerados através de software especifico;

e Cyberpunks — possuem grande conhecimento na area e preocupam-se com a
privacidade, comumente encontram e publicam vulnerabilidades encontradas em
Servigos, sistemas e protocolos;

¢ Insiders — utilizam engenharia social e suborno para a execu¢do de espionagem
industrial, geralmente sdo funcionarios ou ex-funcionarios da prépria empresa
atacada;

e Coders — sdo hackers que ndo atuam mais ilegalmente e compartilham seus
conhecimentos sobre seguranga;

e White hats — usam seus conhecimentos para encontrar vulnerabilidades em
aplicacdes e sites e posteriormente divulgam e corrigem os erros encontrados para
todos ou para quem os contrata;

e Black hats — tem por objetivo prejudicar ou causar grandes prejuizos a uma
determinada vitima. Invadem sistemas de organiza¢fes com a finalidade de roubar
informagdes para obter retorno financeiro. Utilizam a pratica de chantagem

denominada black mail;
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e Phreackers — conhecidos por hackers da telefonia, alteram contas, atacam
centrais telefonicas e realizam ligac6es gratuitas.

Nesse contexto, independente da ramificagcdo, o atacante usa seus conhecimentos para
encontrar vulnerabilidades ou erros que permitam atingir seus objetivos. Conforme Nakamura
(2007, p. 80), “a prote¢do da informagdo depende da seguranga em todoS 0S nhiveis, que
incluem: sistema operacional, servicos e protocolos, rede e telecomunicacOes, aplicacéo,
usuarios e organizacao, fisico”.

De acordo com a recomendagdo X.800 da International Telecommunication Union
(1991), os ataques a seguranca classificam-se em passivos e ativos. Os atagques passivos tém o
objetivo de obter informacBes que estdo sendo transmitidas na rede atraveés do monitoramento
das transmissdes, porém sem afetar seus recursos. Ja os ataques ativos modificam de alguma
forma o fluxo de dados ou criam fluxos falsos, com intencéo de alterar ou afetar sua operacao.

Para a efetivacdo de um ataque, o primeiro passo que os hackers executam € a
obtencdo de informacBes a respeito do sistema que sera invadido, através das diversas
técnicas existentes. Segundo Nakamura (2007), o hacker apds ter obtido informacdes acerca
do alvo, age por meio de uma das seguintes maneiras:

e Monitoramento da rede;

¢ Invasdo do sistema;

¢ Insercédo de codigos danosos ou dados falsos no sistema;

e Sobrecarga do sistema com pacotes inuteis, comprometendo sua
disponibilidade.

Ainda de acordo com Nakamura (2007), as consequéncias de um ataque sdo sempre
negativas, podendo variar entre:

e Monitoramento sem autorizacao;
¢ Roubo de informacdes confidenciais;
¢ ModificacGes na base de dados e nos servidores da empresa;
e Lentiddo ou indisponibilidade de servico;
e Prejuizos financeiros;
e Danos a imagem da empresa;
e Retrabalho para recuperar o que foi danificado;
¢ Rompimento de contratos com clientes e perda de oportunidades.
Existem muitas formas de ataque e invasdo a redes de computadores, que se

proliferam intensamente e se renovam constantemente. Para Stallings (1999, apud Guimaraes
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et al., 2006), os ataques podem ser melhor visualizados atraves do fluxo das informacGes entre
0s integrantes da comunicacdo, dessa forma eles se dividem em quatro categorias, que s&o:
por interrupcdo, por interceptacdo, por modificacdo ou por falsificacdo. A Figura 1 representa
o fluxo normal da informacéo, onde ela percorre o caminho entre a origem e seu destino sem

interrupcao.

Figura 1 — Fluxo normal da informacao.

O O

Fonte da Destino da
Informaciio Informacio

Fonte: Stallings (1999, apud Guimaraes et al., 2006)

Quando ocorrem ataques, o fluxo normal da informacdo € alterado, os préximos

subitens descrevem algumas destas alterac6es de fluxo.

2.1.1 Ataques de Interrupcao

Este tipo de ataque tem como objetivo interromper ou destruir o servico, desta forma

afetando a disponibilidade da informagé&o, como mostra a Figura 2.

Figura 2 — Ataque de interrupgéo.

O— O

Fonte: Stallings (1999, apud Guimaraes et al., 2006)

Como representante deste tipo de ataque tem-se o Denial of Service (DoS) e
Distributed Denial of Service (DDoS), que tem como principal objetivo sobrecarregar o
servidor com varias solicitagdes de servico, a fim de torna-lo lento ou mesmo interrompé-lo.
Conforme o CERT.br (2014), o ataque DoS é aquele no qual é utilizado um computador para
efetuar a tentativa de bloqueio do servi¢o, ja o DDoS ocorre quando sdo utilizados um
conjunto de computadores de forma coordenada para tornar o atagque mais eficaz. Os ataques
de negacdo de servico possuem algumas subdivisGes entre elas estdo: SYN Attack, Ping
Attack, Flood Attack, Teardrop Attack, Smurf Attack.
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O ataque de forca bruta (Brute Force) pode resultar em um ataque DoS devido ao
excesso de tentativas de obter as informagGes em um periodo de tempo determinado. Este
ataque consiste na técnica de tentar adivinhar nomes de usuarios e senhas para utilizar os

privilégios destes no acesso de sites e servicos diversos (CERT.br, 2014).

2.1.2 Ataques de Interceptacéo

A forma de ataque por interceptagdo, como mostra a Figura 3, visa capturar
informacdes que estdo sendo transmitidas sem a percepg¢do do alvo, com isso a privacidade €
comprometida. Seu objetivo principal é gerar copias de informacdes, arquivos ou programas,
de forma ndo autorizada. O agente para tal ataque pode ser um programa, uma pessoa ou um

computador.

Figura 3 — Ataque de interceptacéo.

O ~-O

Fonte: Stallings (1999, apud Guimaraes et al., 2006)

Um exemplo deste tipo de ataque é o Man-in-the-Middle, onde o intruso assume a
identidade de um usuario valido. Outro exemplo é o uso de ferramentas denominadas Sniffers,
esta técnica efetua buscas através do trafego da rede com o objetivo de capturar os pacotes
que estdo nela circulando, seu maior objetivo é capturar informacfes que estejam trafegando
de forma insegura (CERT.br, 2014).

2.1.3 Ataques de Modificacao

Esta forma de ataque ocorre quando as informag@es transmitidas séo alteradas, apos

terem sido capturadas, afetando sua integridade, de acordo com a Figura 4.



22

Figura 4 — Ataque de modificacéo.

O -@

Fonte: Stallings (1999, apud Guimarées et al., 2006)

Um exemplo deste ataque é o Replay Attack, no qual um agente malicioso intercepta
uma informacdo de um servico, reproduzindo esta mesma mensagem algum tempo depois

com alteracGes.

2.1.4 Ataques de Falsificagéo

No ataque de falsificacdo, a finalidade € se passar por um usuario do sistema para
obter informacGes e transmiti-las na rede, comprometendo a autenticidade da informacéo,

conforme a Figura 5.

Figura 5 — Ataque de falsificacéo.

O

Fonte: Stallings (1999, apud Guimaraes et al., 2006)

Um ataque deste tipo é o IP Spoofing, que substitui o IP do computador invasor
fazendo ele se passar por um computador confiavel da rede, ganhando os privilégios na
comunicagéo.

O scanning de vulnerabilidades é uma forma de ataque de falsificacdo, pois simula
requisicOes verdadeiras para obter informagdes da maquina atacada. Este ataque geralmente é
precedido por outro ataque denominado port scanner. Segundo Carvalho (2005), o port
scanner identifica as portas e servigos disponiveis no sistema computacional, mas isto &
insuficiente para colocar a seguranga em risco. Para que haja um efetivo ataque, usa-se o

scanning de vulnerabilidades nas portas e servigos anteriormente detectados.
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2.1.5 Cddigos Maliciosos (Malwares)

Sdo programas desenvolvidos com o objetivo especifico de causar danos aos
computadores, prejudicando seu desempenho e a privacidade do usuério. Segundo a Cartilha
de Seguranca para Internet (CERT.br, 2014), os principais malwares existentes sdo: virus,
worms, bots e botnets, spywares, backdoors, rootkits e cavalos de troia (trojans).

Dados estatisticos do CERT.br no ano de 2014 apontam que a forma de ataque mais
comum sdo as chamadas Fraudes, que englobam os ataques de phishing, como por exemplo
paginas falsas de bancos e lojas, que somaram 44,66% dos incidentes, a Figura 6 mostra qual

a incidéncia de cada tipo de ataque reportado.

Figura 6 - Incidentes Reportados ao CERT.br — 2014 (Tipos).

— Web {2.75%)

Fonte: CERT.br

Diante dos inumeros tipos de atacantes e das diferentes formas de ataque, torna-se
muito dificil garantir a seguranca da rede. E fundamental que o administrador esteja a par de
todos os riscos envolvidos para que possa, diante de cada situacdo, escolher a melhor forma

de protecdo a ser utilizada.

2.2 MECANISMOS DE SEGURANCA

Para fazer com que os principios de seguranca sejam alcancados a fim de evitar que 0s
invasores consigam alcancgar seus objetivos, existem uma série de praticas de seguranga da
informagdo, bem como mecanismos disponiveis.

Tao importante quanto implantar mecanismos de seguranca, é adotar uma politica de
seguranca para a rede. Entre os inUmeros cuidados que compdem uma politica de seguranca

em uma organizacao, estdo as regras para formagdo de acesso ao sistema.
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Existe atualmente uma série de mecanismos de seguranca a disposi¢éo, todos eles com

0 mesmo objetivo, que é garantir a seguranca da rede. Podem-se destacar 0s seguintes
mecanismos, dentre outros:

e Criptografia — é o processo no qual as informagdes sdo transformadas em

codigos, de forma que somente pessoas autorizadas tenham acesso a elas.

Segundo Carvalho (2005), “A criptografia ¢ a ciéncia de transformar dados que

aparentemente podem ser entendidos e interpretados pelas pessoas, em dados que

ndo possuem significado algum, e que quando necessario podem ser recuperados a

sua forma original”.

e Firewall - conhecido como a primeira barreira contra ataques a uma rede.

Segundo Cheswick et al. (2005, p. 177),

...um firewall é qualquer dispositivo, software, arranjo ou equipamento que limita o
acesso a rede. Ele pode ser uma caixa que vocé compra ou constrdi, ou uma camada
de software em alguma outra coisa. Atualmente, os firewalls vem “gratuitamente”
dentro de muitos dispositivos: roteadores, modens, estacbes de base sem fio e
switches de IP, para citar alguns, Os firewalls de software estdo disponiveis para (ou
sdo incluidas com) todos os sistemas operacionais populares. Eles podem ser um
calgo de cliente (uma camada de software) dentro de um PC executando Windows,
ou um conjunto de regras de filtragem implementado em um kernel Unix.

e Autenticacdo — o sistema de autenticacdo visa reconhecer a identificacdo de um
determinado usuério a fim de Ihe permitir ou ndo o acesso ao sistema. Conforme
Carvalho (2005) existe maneiras de validar a identificacdo do usuario, essas
maneiras sdo baseadas no que o usuario sabe, por exemplo: senha, chave ou
Personal Identification Number (PIN); no que o usuario tem, por exemplo: smart
card, Token; nas caracteristicas do usuario, por exemplo, biometria; e através da
combinacdo dos métodos.
e Sistemas de deteccdo de intrusdo — este mecanismo detecta atividades suspeitas
de serem invasivas a rede, gerando alertas, avisando ao administrador da rede sua
ocorréncia.
e Sistemas de prevencgdo de intrusdo — esta forma de prote¢éo, ndo s6 reconhece
e alerta uma intrusdo na rede, mas também bloqueia imediatamente a ameaca,
impedindo um dano maior a rede.

Dentre os mecanismos apontados, serdo destacados na presente pesquisa, 0 Sistema de

Deteccéo de Intruséo (IDS) e o Sistema de Prevencéo de Intruséao (IPS).
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2.3 SISTEMA DE DETECCAO DE INTRUSAO (IDS)

O Sistema de Deteccdo de Intrusdo (Intrusion Detection System - IDS) é um
monitorador de processos que acontece em uma rede ou em determinado host, com o objetivo
de analisar o fluxo de dados a fim de detectar possiveis intrusdes. Esse sistema tem a
capacidade de prever e reconhecer potenciais ataques, identifica-los e emitir um alerta aos

administradores da rede. Conforme Silva,

Sistemas de deteccdo de intrusdo (IDS - Intrusion Detection System) séo
ferramentas de software ou appliance utilizadas em conjunto com outros
mecanismos de seguranga tais como firewalls, antivirus e mecanismos de
criptografia para reforcar a seguranga de um ambiente de rede, relatando eventos
suspeitos ou impedindo que a¢Bes maliciosas tenham éxito e se propaguem pela
rede. (2008, p.57)

Nakamura (2007) ressalta a importancia do IDS como mecanismo de defesa de uma
rede, pois pode detectar os ataques que sdo efetuados através de portas legitimas, nao
protegidas pelo firewall.

Conforme Neto et al. (2011), nas décadas de 1950 e 1960 foi introduzida a pratica de
usar auditorias para inspecionar dados e procurar fraudes e/ou erros. Na década de 1970,
criaram-se muitas iniciativas de seguranca computacional continuando a ter a auditoria como
importante ferramenta de inspecéo.

Nos anos 80, os dados coletados eram revisados manualmente para detectar violagdes
e seguranca, mas com o aumento do volume destes dados, o procedimento tornou-se muito
demorado. Para resolver isso, foram propostos métodos de reducdo da quantia de dados
através da comparacdo de estatisticas de comportamento com observagdes resumidas. Nessa
década, surgiu um importante projeto de pesquisa na area, denominado Intrusion Detection
Expert System (IDES), que serviu como base para os sistemas de deteccdo de intruséo
conhecidos. Ao final dos anos 80, muitos sistemas foram desenvolvidos, baseados em uma
combinacdo de estatisticas e sistemas especializados, como por exemplo, Haystack, NADIR e
Wisdom and Sense, incorporados a sistemas comercias de gerenciamento de banco de dados,
tais como Oracle e Sybase (Neto et al., 2011).

O Network System Monitor (NSM), desenvolvido nos anos 90 pela Universidade da
Califérnia, foi o primeiro sistema a monitorar diretamente o trafego de rede e utilizava esse
trafego como principal fonte de dados para realizar suas analises, técnica utilizada nos

sistemas IDS comerciais utilizados até a presente data.
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2.3.1 Estruturainterna do IDS

Segundo Miguel (s.d.), o IDS é formado internamente por seis mddulos, como
detalhado na Figura 7. O gerenciador de andlise é o cérebro do sistema, ele consulta através
de regras preestabelecidas o gerenciador de pacotes para efetuar uma eventual anélise. Se
houver um pacote a ser analisado, o gerenciador de analise compara 0 pacote com as
assinaturas requeridas ao gerenciador de assinaturas. Caso haja confirmacdo das
caracteristicas do pacote serem descritas por alguma assinatura, o gerenciador de anélise

aciona o gerenciador de medidas de defesa para que seja combatida a ameaca detectada.

Figura 7 - Estrutura interna do Sistema de Detecgéo de Intruséo.
Organizagao do Sistema de Detecgao de Intrusao
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Fonte: MIGUEL (s.d.)

2.3.2 Tiposde IDS

Nakamura (2007) classifica dois tipos primarios de IDS, que sdo Host-Based Intrusion
Detection System — HIDS e Network-Based Intrusion Detection System — NIDS. Além destes

dois tipos, foi desenvolvido o Hybrid IDS, que abrange caracteristicas dos dois sistemas
listados anteriormente.

2.3.2.1 Sistemas de Deteccéo de Intrusdo Baseado em Host (HIDS)

Neste caso, 0 IDS encontra-se instalado em cada maguina monitorada, como mostra a

Figura 8, a fim de analisar os eventos gravados nos arquivos de log ou pelos agentes de
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auditoria. Funciona como ultima linha de defesa, no caso do ataque ter sido bem sucedido e

ter conseguido atravessar o firewall e o NIDS. Segundo Assuncdo (2009), o HIDS consegue

detectar as seguintes situacdes:
e Uso ndo correto e exagerado da memoria;
e Processos cujo comportamento é suspeito;
e Conex0es suspeitas na rede;
e Utilizacdo da CPU;
e Utilizacdo de System Calls;

e Uso detalhado do disco.

Figura 8 - Sistemas de Detec¢do de Intrusdo Baseado em Host (HIDS).
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Fonte: Baker et al. (2007)

O HIDS é essencial na deteccdo de certos tipos de ataque como, por exemplo, cavalo

de troia, cuja comunicacdo é criptografada, inviabilizando a deteccdo de assinaturas do NIDS

(Assuncéo, 2009).

Conforme Carvalho (2005), o HIDS possui como vantagem ndo necessitar de

hardware adicional, pois se encontra diretamente no host monitorado; ndo possuem

dependéncia quanto a topologia da rede; geram poucos falsos positivos e ainda, os ataques

fisicos contra o sistema podem ser detectados. J& as desvantagens sdo a dependéncia do

sistema operacional; ndo conseguir detectar ataques de rede; possivel perda de desempenho

do host monitorado e caso o HIDS seja invadido, informac6es podem ser perdidas.
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2.3.2.2 Sistemas de Deteccao de Intrusdo Baseado em Rede (NIDS)

Ao invés de monitorar um Unico computador, o0 NIDS monitora a rede como um todo.
Conforme Nakamura (2007), ele monitora o trafego do segmento de rede no qual estd
inserido, com sua interface de rede atuando em modo promiscuo. A detecgdo é feita através da
captura e andlise dos cabecalhos e conteldos dos pacotes, 0s quais sdo comparados com
padrdes ou assinaturas estabelecidas, sendo um mecanismo eficaz contra ataques como port
scanning, IP spoofing, SYN flooding.

Na Figura 9 esta representada uma configuracdo de rede com trés NIDS, que foram
posicionados em segmentos estratégicos para monitorar o trafego de toda a rede. Conforme
Baker et al. (2007), o uso de mdaltiplos NIDS em uma rede garante uma forma de defesa

abrangente.

Figura 9 - Sistemas de Deteccéo de Intrusdo Baseado em Rede (NIDS).
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Fonte: Baker et al. (2007)

O sistema de deteccdo baseado em rede é constituido por dois componentes principais,
0S sensores e a estacdo de gerenciamento. Os sensores sdo 0s dispositivos colocados em
determinados pontos da rede, que realizam o monitoramento propriamente dito, j& a estacao
de gerenciamento é responsavel pelo gerenciamento remoto de todos os sensores (MIGUEL,
s.d.).

O NIDS operando com essas particularidades consegue ter uma abrangéncia maior na
deteccdo de intrusos, comparado ao HIDS. Um grande ponto positivo é que o NIDS apresenta

a propriedade de nédo ser visivel ao atacante, fazendo com que o ataque seja efetuado sem
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cuidados. Outras vantagens do NIDS sdo, segundo Carvalho (2005), que o desempenho da
rede ndo é afetado; a deteccdo e identificacdo dos ataques em tempo real, facilitando tomadas
de decisbes imediatas; eficacia na deteccdo de port scanning; ndo se restringe a somente
detectar ataques, mas também as tentativas de ataque ndo concretizadas. As desvantagens
deste sistema séo a dificuldade em monitorar dados cifrados e em redes saturadas pode haver

perdas de pacotes.

2.3.2.3 Sistemas de Deteccéo de Intrusdo Hibrido (Hybrid IDS)

O uso conjunto dos dois tipos de IDS descritos anteriormente é denominado sistema
hibrido. Este sistema de deteccdo de intrusdo trabalha como se fosse um NIDS, porém esse
procedimento é feito na forma de um HIDS, pois ele analisa somente pacotes enderecados ao
proprio sistema. Dessa forma, a desvantagem com relacdo ao desempenho, que ocorre no
NIDS, é descartada. No entanto, surge outro problema, a escalabilidade, o sistema hibrido é
instalado em cada host (NAKAMURA, 2007).

2.3.3 Tipos de detecgdo

Os sistemas de deteccdo de intrusdo utilizam duas metodologias para realizar a analise
dos dados e detectar os ataques, que sdo: deteccdo baseada em assinatura e detecgdo baseada
em anomalias. Além destes dois tipos de andlises, existe uma técnica de andlise hibrida, que
combina as duas anteriores.

Conforme Carvalho (2005), apds estas analises terem sido executadas, existe quatro
tipos de atividades possiveis:

e Intrusiva e andmala (verdadeiro positivo) - a intrusdo é detectada e esta é
verdadeira;

e Intrusiva e ndo andémala (falso negativo) - a atividade € intrusiva, mas nao é
reconhecida como tal;

e Nao intrusiva e andmala (falso positivo) - a atividade é acusada como sendo
intrusiva, quando na verdade néo é;

e Nao intrusiva e ndo anémala (verdadeiro negativo) - ndo ha intruséo, e esta ndo

¢ detectada.
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2.3.3.1 Sistema de deteccao baseado em assinatura

Este mecanismo de deteccdo, baseado em assinatura, compara 0s pacotes recebidos
com um conjunto de assinaturas previamente definidas. Neste caso, o IDS compara um padrado
apresentado pelo possivel ataque a uma base de dados de padrdes de ataques (assinaturas). Se
0 padrao suspeito for confirmado na base de dados, o0 ataque é detectado.

Carvalho (2005) afirma que esta metodologia é a mais utilizada, pois é considerada
mais rapida e gera menos falsos positivos que o outro sistema de detec¢do. Sua desvantagem é
a incapacidade de detectar ataques novos ou desconhecidos, que ainda ndo foram atualizados
no banco de dados.

Outro fator importante € possibilidade de o administrador criar sua propria assinatura
contendo um conjunto de regras personalizadas, o que fard diminuir os falsos positivos e
adequar melhor o IDS ao seu ambiente (NAKAMURA, 2007).

2.3.3.2 Sistema de deteccdo baseado em anomalia

O sistema de deteccdo baseado em anomalias analisa o comportamento do trafego de
rede, comparando-o a um modelo de comportamento considerado normal para o ambiente.
Quando o trafego de rede se desvia do comportamento considerado normal, ocorre uma
anomalia, e o IDS o considera como um possivel ataque, gerando o alerta (MIGUEL, s.d.).

Conforme Nakamura (2007), este sistema considera que tudo que ndo é conhecido
pode ser perigoso e deve ser evitado, dessa forma este IDS tem a vantagem de poder detectar
ataques que ndo tiveram assinaturas previamente definidas e até mesmo ataques novos. No
entanto, apresenta desvantagens como a geracdo de falsos negativos, quando um ataque nao
altera significativamente o comportamento do trafego, e um grande ndmero de falsos

positivos.

2.3.3.3 Sistema de deteccéo hibrido

A combinacdo dos métodos de deteccdo anteriores resulta no sistema hibrido que
permite detectar ataques conhecidos assim como as ameacas desconhecidas que
eventualmente possam causar algum tipo de anomalia no sistema. Primeiramente é feita a
analise no conjunto de assinaturas e caso ndo encontre nenhuma correspondente, passa a

analisar a possivel ameaca pela técnica de anomalia.
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2.4 SISTEMA DE PREVENCAO DE INTRUSAO (IPS)

O Sistema de Prevencdo de Intrusdo (Intrusion Prevention System - IPS) é um
complemento do IDS, ele acrescenta a deteccao de ataques, a possibilidade de prevencéo.

Ambos IDS e IPS necessitam de uma base de dados de assinaturas conhecidas para
realizar a comparagdo com possiveis ataques. No entanto, o IDS se restringe a detectar
tentativas de intrusdo, registra-las e envia-las ao administrador da rede, o IPS opera “inline”
na rede, adotando medidas adicionais para bloquear as intrusdes em tempo real. Embora
sejam conceitos similares, aparentemente tenham as mesmas fungdes e até possam substituir
firewalls, cada uma delas na verdade oferece uma camada a mais de protecdo a rede
(DOHERTY et al., 2008).

2.4.1 Sistema de prevencao de intrusdo baseado em host (HIPS)

Funciona de modo semelhante ao HIDS, as verificacGes sdo em cima da maquina na
qual se encontra instalado, porém além de detectar o ataque, ele toma decisdes a respeito das
analises efetuadas. Tem acesso direto ao sistema operacional da maquina e ao proprio kernel,
podendo dessa forma controlar os acessos ao sistema de arquivos, configuracéo e registros do
sistema. Outro diferencial do HIPS é que ele identifica comportamentos suspeitos no sistema
operacional, ao invés de comparar assinaturas (NAKAMURA, 2007).

Além disso, o HIPS traz a possibilidade de que o trafego de rede criptografado possa
ser identificado ap6s o processo de descriptografia do pacote, possibilitando a deteccdo do
ataque antes cifrado, fato que ndo ocorre no uso do NIPS e NIDS (VACCA, 2010).

2.4.2 Sistema de prevencao de intrusdo baseado em rede (NIPS)

Esse sistema se baseia em um dispositivo inline, este dispositivo pode ser um roteador
ou um switch, pois eles repassam o0s pacotes entre as redes. Sempre que um ataque é
identificado sdo tomadas decisfes baseadas nas regras pré-definidas e s@o essas regras que
irdo bloquear o atagque suspeito.

De acordo com Nakamura (2007), o NIPS apresenta a propriedade de efetuar drop na
conexdo, dessa forma fazendo com que os pacotes ndo cheguem a seu destino, tal como os

firewalls.
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2.5 FERRAMENTAS OPEN SOURCE DE IDS/IPS

Atualmente existem varias ferramentas open source disponiveis para a detec¢do de
intrusdo, cada uma com suas caracteristicas proprias. A escolha da ferramenta adequada a
uma determinada rede dependera dos recursos que a ferramenta disponibiliza e da necessidade
da rede. Algumas dessas ferramentas também possuem servigo de prevencgdo de intrusdo. Na
busca de ferramentas que atendam a proposta deste trabalho pode-se destacar: OSSEC,
Suricata, Samhain, HLBR e Snort.

25.1 OSSEC
Desenvolvido por Daniel B. Cid em 2004, o OSSEC (Open Source Host-based

Intrusion Detection System) foi adquirido pela empresa Trend Micro em 2009. Sua licenca
segue os termos GNU General Public License v2 e atualmente encontra-se na versao 2.8.1.

O OSSEC é uma ferramenta multiplataforma de deteccdo de intrusdo baseada em host
(HIDS), que utiliza log de monitoramento e SIM (Security Information Management) / SIEM
(Security Information and Event Management), que juntos permitem uma rapida identificacdo
e resposta a incidentes. Ele permite a verificacdo de integridade de arquivos em sistemas Unix
e Windows, checagem da integridade de registro do Windows e deteccdo de rootkits em
sistemas Unix. Possui um sistema de alerta configuravel que possibilita o envio de e-mails e
mensagens para dispositivos moveis. Através do Active Response é possivel relacionar um
evento a uma regra de bloqueio do processo suspeito. Seu gerenciamento é centralizado e seu
monitoramento pode ser feito com ou sem um agente (OSSEC, s.d.).

A composicao do OSSEC consiste em:

e Gerente — armazena todas as regras, analisa as informacdes recebidas e
gerencia os agentes;

e Agente — é um software instalado no sistema a ser monitorado para coletar as
informacdes, em tempo real, e enviar a central para analise. O agente pode
também ser usado em um ambiente de virtualizacdo para monitoramento de
sistemas operacionais convidados e hospedeiros (VMware);

e Agentless — utilizado para verificacdo de integridade de arquivos onde néo é
permitido instalar um agente, como em firewalls e roteadores, possibilitando

receber os eventos syslog.
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Os principais processos internos do OSSEC, referentes ao fluxo da anélise de log,

estdo demonstrados na Figura 10.

Figura 10 — Fluxo de log (agent/server).

OSSEC Agent OSSEC Server
Collect
Y
DecodePAnalyze‘—» Alert
Collect / (ossec-analysisd) (ossec-maild)
(ossec-logcollector) (ossec-execd)

Fonte: Cid, 2007

Os processos internos, segundo Cid (2007), envolvem as seguintes tarefas:

Logcollector — Ié os arquivos de log (syslog, Flat files, Windows event log, IS,

etc);

Remoted — recebe os logs remotos dos agentes;

Agentd — encaminha os logs para o gerente;

Analysisd — é o processo principal, decodifica e executa todas as analises;
Maild — envia os alertas de e-mail;

Execd — executa o Active Response;

Monitord — monitora o status do agente, comprime e identifica os arquivos de

log, etc.

2.5.2 Suricata

Criado pela OISF (Open Information Security Foundation) em 2010, o Suricata é um

sistema NIDS/NIPS, multiplataforma, com licenca GPLv2 que hoje se encontra na versdo

2.0.4, lancada em setembro de 2014.

O Suricata € altamente escalavel, possui um mecanismo multi thread que permite

inspecionar uma grande quantidade de trafego na rede, com maior velocidade e eficiéncia na

analise dos pacotes como demonstra a Figura 11. Somada a essa caracteristica, 0 Suricata

disponibiliza um sistema de aproveitamento da GPU (Graphics Processing Unit) através de

um suporte a plataforma de computacdo paralela CUDA (Compute Unified Device

Architecture), que consequentemente acelera o processamento.
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Figura 11 — Modelo multi thread
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Fonte: Leblond, 2012

Tem capacidade de detectar automaticamente os protocolos mais comuns, tais como
IP, TCP, UDP e ICMP, e também HTTP, TLS, FTP e SMB. As regras de deteccdo, desta
forma, sdo baseadas no protocolo, independentemente da porta em que ocorra. Inclui
decodificacédo de IPv4, IPv6 e registro de certificado.

Possui completo suporte a API pcap (P acket CAP ture) permitindo analises faceis. O
Suricata pode identificar mais de 4000 arquivos ao analisar o trafego da rede em tempo real.
Apresenta andlises avancadas e funcionalidades disponiveis para detectar ameacas que nao
estejam presentes no conjunto de regras, além disso, fornece uma saida de eventos e alertas de

facil integracdo com outras ferramentas (SURICATA, s.d.).

2.5.3 Samhain

Elaborado por Rainer Wichmann, o Samhain atualmente encontra-se na versao 3.1.2 e
é distribuido sob a licenga GNU GPL v2.

O Samhain € uma ferramenta de deteccdo de intrusdo baseada em host (HIDS), para
plataformas POSIX, podendo ser usado no sistema operacional Windows com emulagéo
POSIX, somente no agente. Permite a verificagdo da integridade de arquivos, o
monitoramento e analise de arquivos de log, deteccdo de rootkits, monitoramento de portas,
deteccdo de executaveis SUID maliciosos, verificacdo de processos ocultos, monitoramento e
relatorio de eventos login/logoff, entre outros. Para garantir a integridade de um sistema
Linux, o Samhain gera um checksum dos arquivos que monitora, conferindo-o em intervalos

regulares e se detectar algum tipo de intrusdo, alerta o administrador do sistema.
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Ele pode ser usado em Unico host de modo autbnomo ou no monitoramento de um
conjunto de hosts, com diferentes sistemas operacionais, permitindo o registro e
gerenciamento centralizado. Um sistema completo cliente/servidor Samhain € constituido dos
seguintes componentes (SAMHAIN, s.d.):

e Verificador de integridade de arquivos/host Samhain — é o cliente/agente no
host monitorado, projetado para ser executado como um daemon;

e Servidor de log Yule — coleta e registra relatorios de clientes Samhain em hosts
remotos ou locais, funciona como um ponto central de coleta na LAN, mantendo
sua organizacido (SCHURMANN, 2010);

e Base de dados relacional — armazena os relatérios de clientes, é compativel
com Oracle, MySQL, PostgreSQL;

e Console Beltane, baseado em web — é uma aplicacdo PHP disponivel como um
pacote separado, permite a extracdo de relatérios da base de dados e sua
apresentacdo para analise;

e Sistema de implantagdo — componente opcional para facilitar a implantacao de

clientes Samhain.

254 HLBR

Hogwash Light BR (HLBR) é uma ferramenta brasileira, criada no ano de 2005,
mantido pelos lideres do projeto André Bertelli Aradjo e Jodo Eriberto Mota. E baseada no
aplicativo Hogwash, desenvolvido por Jason Larsen, em 1996.

O HLBR € um IPS que filtra pacotes diretamente na camada 2 do modelo OSI, nao
necessitando do endere¢o IP na maquina em que estd instalada. A deteccdo de intrusdo €
baseada em assinatura, e 0 usuario podera adicionar novas regras.

E uma ferramenta verséatil, podendo até ser utilizada como bridge para honeypots e
honeynets. O HLBR pelo fato de néo utilizar a pilha TCP/IP do sistema operacional, torna-se
transparente na rede. Atualmente o projeto do HLBR se encontra interrompido, desde agosto
de 2013, devido a bugs na ferramenta (HLBR, s.d.).

255 Snort

E uma ferramenta open source para deteccdo de intrusdo, atuando como NIDS,

desenvolvida por Martin Roesch no ano de 1998. Atualmente a empresa Sourcefire é
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responsavel pelo desenvolvimento e também distribui versdes pagas da ferramenta.
Atualmente o Snort encontra-se na versédo estavel 2.9.7.6.

A ferramenta analisa o contetdo dos pacotes, fazendo a comparagdo com um amplo
conjunto de regras, combinado ao método de inspecdo baseado em anomalias.

O Snort pode operar em multiplataformas, tem uma capacidade de fornecer alertas em
tempo real, incorporando mecanismos de alerta para syslog, arquivos especificos do usuario,
soquete UNIX ou mensagens popup do Windows.

O Snort opera em trés modos principais:

e Modo sniffer — faz a leitura dos pacotes da rede e os mostra no console;

e Modo packet logger — registra os pacotes capturados no disco;

e Modo de deteccdo de intrusdo — é o modo mais completo e pode ser
configurado, para analisar trafego de rede comparando-o a um conjunto de regas
predefinido pelo usuério.

A arquitetura do Snort é composta basicamente por quatro componentes:

¢ Sniffer — é o sensor do sistema, faz a captura dos pacotes;

e Pré-processador — seleciona e faz o envio dos pacotes;

e Motor de deteccdo — recebe os pacotes e faz a verificacdo em relagcdo ao
conjunto de regras estabelecidas.

e Saida — apresenta o resultado da analise em um arquivo de log (SNORT, s.d.).

O processo de captura dos pacotes e analise de trafego do Snort pode ser visto na

Figura 12.

Figura 12 — Processos do Snort.
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Fonte: Montoro, 2012
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Existe a possibilidade de tornar o Snort um IPS, isto acontece através do uso do
mecanismo Snort-inline, permitindo que a ferramenta, além do registro e alerta da conexdo

suspeita, efetue um drop na mesma.

2.5.6 Comparativo entre ferramentas

Na analise destas ferramentas consideraram-se alguns aspectos relevantes de um

sistema IDS/IPS, demonstrados na Tabela 1.

Tabela 1 — Comparativo entre ferramentas

Aspecto OSSEC Suricata Samhain HLBR Snort
Tipo de sistema HIDS NIDS HIDS NIPS NIDS
Plataformas suportadas  Multi Multi Posix Unix Multi
plataforma  plataforma plataforma
Licenca GNU/GPL GNU/GPL GNU/GPL GNU/GPL GNU/GPL
IPS nativo Né&o Sim Né&o Sim Né&o
Suporte IPS Sim Sim Néo Sim Sim
Gera logs Sim Sim Sim Sim Sim
Dispara alertas Sim Sim Sim Sim Sim
Emite relatorios Sim Sim Sim Néo Sim
Analise em tempo real Sim Sim Sim Sim Sim
Boa documentagio Sim Sim Sim Né&o Sim
Interface grafica nativa  Né&o Néo Néo Néo N&o
Suporte a interface Sim Sim Sim Néo Sim
grafica
Multi thread Né&o Sim Né&o Né&o Né&o
Aceleracdo de hardware Na&o Sim Né&o Né&o Né&o

Fonte: do Autor.

Como pode ser visto na Tabela 1, as cinco ferramentas estudadas estdo disponiveis sob
a licenca GNU/GPL, e apresentam algumas caracteristicas em comum, tais como geragdo de
logs, disparo de alertas, analise em tempo real e auséncia de interface grafica nativa. Os
sistemas Samhain e OSSEC sdo baseados em host, ndo possuem IPS nativo, sendo que no
OSSEC é possivel habilitar suporte para 0 mesmo. Ja 0 Snort e 0 Suricata sdo sistemas de
deteccdo de intrusdo baseados em rede, sendo que o Suricata tem IPS nativo, e 0 Snort s6

desempenha esta funcéo se for habilitado o suporte. Uma diferenca entre os dois NIDS é que
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0 Suricata possui um sistema de processamento multi thread, e também aceleragdo de
hardware através de aproveitamento de GPU. A ferramenta HLBR € a Unica exclusivamente
IPS, que no momento estd com seu projeto descontinuado, aguardando solucBes para seus
problemas operacionais.

Diante das variadas opc¢des de ferramentas IDS existentes, na execucdo do presente
estudo, foi utilizado o IDS Snort V. 2.9.7.6, ultima versdo estavel, para verificacdo das
simulacdes de ataques. O Snort pode ser considerado uma das ferramentas open source mais
populares existentes. Segundo TRUHAN (2011), o Snort praticamente transformou-se em um
padrdo para detec¢do de intrusdo open source e também estd inserido como componente
principal em algumas das ofertas comerciais mais avancadas de detec¢do. De acordo com
SNORT (s.d.), atualmente esta ferramenta tem mais de 4 milhGes de downloads e mais de

500.000 usuarios registrados, tornando-se o IDS mais amplamente difundido na atualidade.

26 TRABALHOS CORRELATOS

O assunto referente a IDS e IPS é objeto de diversas pesquisas. Nesse sentido, serdo
destacados trés trabalhos relacionados ao tema abordado no presente estudo.

SILVA e FONSECA (2007) apresentaram em sua monografia, para obten¢do do titulo
de especialista em Seguranca de Redes de Computadores, da Faculdade Salesiana de Vitoria,
um estudo sobre tecnologias e servicos de redes locais, demonstrando formas de
enderecamentos e tipos de protocolos. Também estd descrito no trabalho algumas ameacas a
seguranca de redes locais, bem como algumas solucGes para estes problemas.

Como resultado, o estudo feito por eles, mostra a criacdo de uma ferramenta prot6tipo
com o objetivo de simplificar a utilizacdo e implantacdo de sistema de deteccdo de intrusdo
(IDS) em uma rede local (LAN). Ela permite ao administrador, monitorar a autenticidade das
maquinas ativas na rede e bloquear as que ndo estejam autorizadas na mesma. Este protétipo
para redes locais é focado em autenticacdo e tem como finalidade comprovar se o host é
realmente quem alega ser. A ferramenta em questao foi desenvolvida em mddulos:

e Inicializagdo — responsavel pelo inicio da execucdo do script e carregamento
das listas de ACKs e variaveis globais;

e Varredura — fica escaneando a rede a procura de hosts conectados;

e Primeira validagdo — compara o endere¢co MAC das maquinas ativas na rede

com um arquivo previamente estabelecido contendo os hosts autorizados;
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e Segunda validacdo — tentativa de conexao entre o servidor e a maquina cliente
através de SSH;

e Resposta — promove a acdo baseada nos resultados dos modulos anteriores,
sendo ele positivo, ou seja, 0 host ndo estd autorizado, este médulo pode
bloguear o IP da méquina ou simplesmente enviar um aviso;

e Auditoria — encarregado de armazenar os eventos coletados pelo prot6tipo, 0s
dados armazenados sdo data e hora de ocorréncia, 0 modulo que a originou, 0
tipo de evento, qual foi a resposta dada, dentre outros.

SILVA e FONSECA (2007) alegam ser este prototipo uma solucgéo eficaz e de baixo
custo no auxilio a deteccdo de intrusdo em redes locais.

MEDEIROS (2008), em seu trabalho de conclusdo apresentado como requisito parcial
para obtencdo do grau de especialista em Tecnologias, Geréncia e Seguranca de Redes de
Computadores, da Universidade Federal do Rio Grande do Sul, realizou um estudo sobre
seguranca da informacdo e sistemas de detec¢do de intrusdo (IDS). O estudo foi voltado a
avaliacdo de algumas técnicas de geracao de trafego para a avaliacéo da eficiéncia de sistemas
de deteccdo de intrusdo e teve como objetivo a apresentacdo de um modelo virtual, sem
implementacao, para geracdo de trafego real simulando traces, que englobasse tanto o cenario
de acdes normais, como também o de potenciais ataques.

Durante a realizacdo de seu trabalho, MEDEIROS (2008) apresentou trés formas de
geracdo de dados para determinar a eficiéncia de um IDS:

e Anadlise sobre a geracdo de dados de forma real — que, segundo ele, se torna
dificil uma andlise mais aprofundada, pois sofre restricdes politicas e pode
causar algum prejuizo, pois se trata de dados reais;

e Andlise sobre geracdo de dados de forma artificial — conforme o autor, esta
pratica elimina os problemas de politica e privacidade do modelo anterior, ja
que ela somente faz uma simulagdo na rede real, porém, sdo apenas técnicas
que se aproximam da realidade;

e Andlise sobre a geracdo de dados sobre uma rede de testes criada — esta
técnica, no trabalho apresentado, € a mais comum em testes de IDS, porém €é a
de maior dificuldade, ja que se deve criar desde a rede a ser testada, o mais

préximo possivel da real, até as simulac@es a serem empregadas.
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Como resultado de seu trabalho, MEDEIROS (2008) mostrou, sem implantar, um
modelo de ambiente simulado separando os trafegos em normais e anémalos, ficando a
critério do avaliador o que deseja simular.

SILVA e JULIO (s.d.) em seu artigo publicado na Revista Infra Magazine 1,
apresentaram o conceito de sistema de deteccdo de intrusdo (IDS), suas finalidades e formas
de deteccdo. Também analisaram os tipos de IDS e consideragdes acerca dos mesmos. Além
disto, apresentaram como resultado, a implementacdo da ferramenta de IDS Prelude,

identificando seus componentes, formas de funcionamento e um guia de instalacéo.
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3 IMPLEMENTACAO DE UM SISTEMA 1DS

Neste capitulo é descrita a metodologia e o processo de implementacdo utilizado para
alcancar os objetivos propostos.

3.1 Metodologia

Com o intuito de atingir os objetivos de implementar e configurar, de forma
atualizada, um sistema de deteccdo de intrusdo, gerando um roteiro de instalacdo, analisar sua
eficacia nas deteccBes e verificar suas influéncias no desempenho do sistema, foi criado um
ambiente com duas maquinas virtuais, uma denominada SnortTCC e outra de Atacante.

No servidor SnortTCC foi instalado e configurado o Snort, juntamente com as
ferramentas BASE, Monitor do sistema e Top, necessarias para coletar as informacdes
utilizadas na posterior analise. J& o Atacante esta configurado com os softwares T50 e Nikto,
que serdo utilizados para executar as simulagdes de ataque.

Com o ambiente criado e configurado, foram realizados os testes. A partir do
Atacante, tendo como alvo o SnortTCC, foi simulado um teste de conectividade, um scan de
vulnerabilidades e um ataque DoS.

Para analisar os resultados, primeiramente foram coletados dados referentes ao sistema
sem o IDS estar em funcionamento, durante e apo6s sua inicializacdo, e no decorrer das
simulacdes dos ataques. Foi analisada a eficiéncia do IDS nas deteccdes das simulagdes, e a
sua influéncia no desempenho do servidor SnortTCC, referente ao uso de CPU, memdria e

fluxo de rede. Para detalhar estas analises foram criados gréficos comparativos.

3.2 Ambiente de teste

Para a realizacdo dos testes com a ferramenta Snort, trabalhando como IDS, e
posterior analise dos resultados, inicialmente foi criado um ambiente virtual com o software
de virtualizagdo VMware Workstation 10.0.3. Neste ambiente foi implementado, para a
execucdo dos testes, um servidor contendo o Snort versdo 2.9.7.6, com seu sensor escutando a
interface de rede eth0 do mesmo, desta forma operando como NIDS. Este servidor,

denominado SnortTCC, tem como sistema operacional a ultima versdo estavel do Debian
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GNU/Linux 8 (Jessie), e tem como caracteristicas de hardware um processador com 4
ndcleos, 4 GB de memdria RAM e HD com 30GB.

Para a execucdo das simulacdes de ataques ao servidor, onde esta instalado o sistema
de deteccédo de intrusdo, foi criada uma maquina virtual, para dar origem as intrusdes, com o

sistema operacional Kali Linux 2.0, chamada de Atacante.

3.3 Instalagcdo do Snort como IDS

Para a execucdo dos testes, utilizando o Snort, foi feita a instalacdo de uma série de
ferramentas que irdo trabalhar em conjunto, além do proprio Snort, foram implementados o
MySQL, PHP, Apache, Barnyard, BASE e Pulledpork. Este roteiro de instalacdo é baseado na
documentacdo disponibilizada no site oficial do Snort (SNORT, s.d.). Foram feitas
modificacOes para que o processo se adequasse as versdes atualizadas de todas as ferramentas
utilizadas. Este procedimento acarretou em uma série de dificuldades, pois ndo foi encontrado
material que contemplasse a instalacdo e configuracdo do conjunto das ferramentas, com suas
versOes atualizadas, dando origem a diversas incompatibilidades entre as versdes das mesmas,
que foram sendo resolvidas ao longo do processo, gerando o roteiro apresentado no Apéndice
A.

3.3.1 Ferramentas integradas ao Snort

Apos a configuracdo do Snort, conforme arquivo apresentado no Apéndice B, foi
instalado o Barnyard2, para compor o IDS, que € um interpretador, de cddigo aberto, para 0s
arquivos logs de saida em formato (unified2) do Snort (BARNYARD?2, s.d.). Na verdade, ele
aumenta a eficiéncia do sistema, funcionando como um buffer entre o Snort e 0 MySQL,
processando os logs de saida, inclusive aqueles em banco de dados. Para tanto, foi necessario
criar um script de inicializagéo, conforme Apéndice C.

Além disso, foi instalado o BASE (Basic Analysis and Security Engine), que é uma
ferramenta, escrita em PHP, que apresenta uma interface web para consultar e analisar os
alertas provenientes do Snort. Ele permite obter informacdes sobre estatisticas de alertas, de
numeros de acessos divididos por protocolo, por porta de origem e destino, e diversas outras
informagdes, todas extraidas dos logs gerados.

Para que o Snort funcione em conjunto com o BASE, é necessario um sistema de

gerenciamento de banco de dados (SGBD) para armazenar os dados capturados para posterior
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monitoramento dos logs. Nesse caso, foi utilizado o MySQL como banco de dados para
armazenar os alertas do Snort.

Outra ferramenta instalada ¢ o Pulledpork, escrita em Perl, ele € utilizado para
gerenciamento do conjunto de regras do Snort, e ira permitir o download e atualizacdo
automética das regras'. Para usar as regras certificadas do Sourcefire VRT é necessario
acessar o site snort.org, e registrar uma conta para obter uma oinkcode, que ird permitir o
download do conjunto de regras de usuario registrado. Para o trabalho foram usadas as regras

da comunidade, ndo necessitando o registro.

3.4 Execucdo dos Testes

Neste item esta descrita a metodologia utilizada para executar as trés simulacdes de
intrusdo. A escolha dos tipos de ataque a serem utilizados, para a posterior analise dos
resultados, foram determinados, com base em informagdes de incidentes reportados ao CERT
no ano de 2014, onde o Scan de vulnerabilidades e o DoS foram os que tiveram maior
crescimento ao longo do ano, conforme mostra a Figura 13. Precedendo esses ataques, esta o

teste de conectividade que também foi empregado nesse trabalho.

Figura 13 — Incidentes reportados ao CERT.br — 2014 (Acumulado).
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Fonte: CERT.br

! As regras profissionais estdo disponiveis em http://www.emergingthreatspro.com e http://www.snort.org.



44

3.4.1 Teste de conectividade

Simulando o primeiro passo de um ataque a um servidor, foi utilizado o comando
“ping” a partir da maquina Atacante para o servidor SnortTCC. Este comando é usado para
verificar se um determinado servidor esta conectado a rede e qual o tempo de resposta do
mesmo, para que isso aconteca ele envia pacotes ICMP ECHO_REQUEST para o servidor, e
espera a resposta ECHO_REPLY (Silva, 2010).

Para executar a simulacdo foi executado, na maquina Atacante, o comando da seguinte

forma:

#ping —c 10 192.168.159.132

Onde o parametro “-¢” determina o nimero de pacotes a ser enviado, que nesta

simulacdo foi definido como 10.

3.4.2 Scan de Vulnerabilidades

Foi usado, nessa simulacdo, o Nikto Web Scanner 2.1.5, ferramenta Open Source
(GLP), desenvolvida em perl, destinada a scannear servidores, abrangendo uma ampla
variedade de itens, incluindo programas e arquivos maliciosos, versdes desatualizadas ou
problemas de versdo em servidores, arquivos de indices mdultiplos, op¢bes de servidores
HTTP, entre outros (CIRT, 2015). Essa ferramenta encontra-se disponivel nas aplica¢bes do
Kali, sistema operacional da maquina Atacante.

A simulagdo foi feita através do seguinte comando:

#nikto —h 192.168.159.132

Onde o parametro “-h” é obrigatério para que todas as op¢des de comando estejam
habilitadas.

3.4.3 DoS

Para efetivar a simulagdo de negacédo de servico, foi usada a ferramenta T50, que € um
injetor de pacotes utilizado na execucdo de testes de stress em uma rede, permitindo simular
ataques Dos e DDos. Esta ferramenta foi desenvolvida pelo brasileiro Nelson Brito, é liberada
sob a licenga (GPLv2), permitindo disparar simultaneamente pacotes de diferentes protocolos

(MORENO, 2015). Na execucéo da simulacéo, foi usado o seguinte comando:

#t50 192.168.159.132 - -flood -S - -turbo - -dport 80
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Neste comando os seguintes parametros séo definidos: “- -flood” substitui o threshold,
“-S” inicia a conexdo através do TCP SYN Flag, “- -turbo” aumenta a potencialidade do
ataque e “- -dport” define a porta a ser atacada.

Para a coleta dos dados, na execucdo desta simulagdo, foi definido um tempo de 3

minutos, ja que esse tipo de teste é continuo.

3.4.4 Ferramentas de monitoramento

Durante cada simulagdo, foram realizados monitoramentos no sistema, referentes ao
uso da CPU, memoria e fluxo de rede. Para isso, foi usado o monitor do sistema do Debian, e
também o gerenciador de processos através do comando “top”.

O monitor do sistema foi acessado pressionando as teclas “Alt+F2” e no “Dialogo de
Execugdo” digitado: “gnome-system-monitor”. Ele ficou ativo, desde antes da inicializagédo
do Snort até ter sido feita a ultima simulacdo, registrando em tempo real, o uso da CPU,
memoria e fluxo de rede.

Para que se pudesse obter os dados referentes ao uso da CPU, de forma mais precisa

possivel, foi executado o comando “top”, da seguinte forma:

#top -d 60

Este comando da acesso a um gerenciador de processos do Debian, que permite,
através do parametro “-d”, estabelecer um intervalo de tempo onde o uso da CPU é registrado
para cada processo. Dessa forma, foi definido o tempo de um minuto para cada leitura, ou
seja, o gerenciador fica registrando quanto de uso da CPU é feito durante esse intervalo de
tempo. A cada inicio da simulacdo de ataque, o gerenciador é ativado e fica monitorando pelo
préximo minuto, exibindo ao final a quantidade aproximada de uso da CPU que 0 processo

utilizou.
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4 RESULTADOS

Este capitulo apresenta os resultados das simulagfes de ataques executadas de acordo
com a metodologia proposta no capitulo anterior. Apds a instalagdo e configuragdo do IDS
Snort, juntamente com as ferramentas integradas para seu funcionamento, para obter o0s
resultados dos testes, foram executadas trés simulacfes de ataques. Na primeira simulacéo foi
testada a conectividade entre a méaquina Atacante e o servidor SnortTCC. A segunda
simulacdo foi realizada utilizando um Scan de vulnerabilidades. A Gltima simulagdo foi

baseada em um ataque do tipo DoS.

4.1 Caracteristicas Pré-simulacao

A tela inicial do BASE, sem qualquer tipo de alerta detectado pelo Snort, esta

representada na Figura 14.

Figura 14 — Tela inicial do BASE.

Basic Analysis and Security Engine (BASE)

tinicos. lista  IP Origem IP Destino

lista  IF Origem [P Destino
lista  IP Origem P Destino
TCP uor ICMP
TCP uDP

TCP unp

Busca
Grafico de Alertas

TcP uop Gréfico de Alertas por Tempo
TcP 3

_ Usar Base de Dados de Arquivo
Desiino

Sensores/Total: 010 Caracter do Trafege por Protocolo
Alertas Unicos: 0 TCP (0%)

Categorias: 0 |
Himero Total de Alertas: 0

UDP (0%)
* Ends. IP de Origem: 0 I

« Ends. IP de Destino: 0
Links IP Unicos 0 ICP (0%)

* Portas de Origem: 0

Alertas de Portscan [0%)
o TCP { 0) UDP {0 I ]
* Pontas de Destino: 0

o TCP ( 0) UDP(0)

Manutengio do Grupo de Alertas | Cache & Stams | Administragio

BASE 1.4.5 (lilias)( Por Kevil

i hnson e grupo do projete BASE
Baseado no ACID de Roman Danyliw )

Farmegai em 0 szconds]

Fonte: do Autor

A Figura 15 exibe a tela do monitor do sistema, com as informac0es relativas somente
aos processos do sistema operacional, sem a ativacdo do conjunto de ferramentas necessarias

para o funcionamento do IDS.



Figura 15 — Tela do Monitor do sistema — sem o IDS.

Processos

Histdrico da CPU

50 segundos 50 a0
[ cPU1 25,5%

Histérico da memdria e swap

[ cPu2 31,6%

Recursos | Sisternas de arquivos

[ cPu3 4,9%

[ cru4 9,9%

50 sagundos 50 a0
Memdria
557,9 MiB (14,1 %) de 3,9 GiB

Histdrico da rede

Swap
0 byte (0,0 %) de 880,0 MiB

50 segundes

100%
0%
s0%
0%
20%
0%

100 %
s0%
s0%
20%
20%
0%

10 ks
0.8 KBIs
0.6 KBIS
0,4 kBrs

0.2 KBis

0.0 KBIz
50 40 20 20 10 [
@ Recebidos 0 bytefs ! Enviados 0 byte/s
Total recebidos 237,0KB Total enviados 33,4 KB

Fonte: do Autor
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Os processos, relativos ao sistema operacional, estdo demonstrados na Figura 16,

através do Top, antes da inicializagéo do IDS.

Figura 16 — Tela do Top —sem o IDS.

root@SnortTCC: /homefjoao

load average: 0,36, 0,33, 0,18

Arguive Editar Ver Pesguisar Terminal Ajuda
top - 14:53:16 up 54 min, 3 users,
Tasks: 166 total, 1 running, 165 sleeping,
“%Cpu(s): 8,4 us, 2,7 sy, 0,0 ni, 88,9 id,
KiB Mem: 4054232 total, 1273776 used,
KiB Swap: 901116 total, 0 us
1871 joao 20 0 1898572 188252 69540
633 root 20 0 252556 43136 19188
2608 joao 20 @ 470592 41804 31568
1123 mysgl 20 0 1136500 465176 12380
23 root 20 [¢] [¢] [¢] [¢]
7 root 20 ] ] ] [¢]
18 root 20 0 [¢] [¢] c]
13 root 20 0 [c] [c] c]
3 root 20 [c] [c] [c] [c]
40 root 20 5] 5] 5] [¢]
2051 joao 20 @ 417856 30916 22420
2384 root 20 0 [c] [c] c]
2653 root 20 [¢] [¢] [¢] [¢]
16 root rt ] ] ] [¢]
37 root 20 0 [¢] [¢] c]
132 root 20 0 [c] [c] c]
1657 rtkit 21 1 168772 2444 2224
2406 root 20 5] 5]
2487 root 20 0 25736 2948 2428
2624 root 20 0 [c] c]
1 root 20 9 176188 5224 3096
2 root 20 ] ] ] [c]
5 root 0 -20 <] <] [c]
6 root jeic) Q Q Q [c]
8 root 20 [c] [c] [c] [c]
9 root rt ] ] ] [c]
10 root rt Q Q Q [c]

2780456 free,
ed, 901116 free.

0 stopped, 0 zombie

0,0 wa, 0,0 hi, 0,0 si,
35100 buffers
342164 cached Mem

0,0 st

gnome-shell
Xorg
gnome-system-mo
mysqld
ksoftirgd/3
recu_sched
ksoftirqgd/2
ksoftirgd/1
ksoftirgd/0
kworker/2:1
gnome-terminal -
kworker/z:2
kworker/1:0
watchdog/2
:01.23 kworker/0:1
:00.17 jbd2/sdal-8
:00.24 rtkit-daemon
:00.08 kworker/ul28:2
100,59 top

:00.01 kworker/0:2
:02.74 systemd

:00.01 kthreadd
:00.00 kworker/0:0H
:00.69 kworker/ul2g:0
:00.00 rcu_bh

:00.42 migraticn/@
:00.13 watchdog/0

(]

[o¥oNoloNoloolof-Nollof ooolofof ool ofof o ool ol teleJ N]
—

[a¥oNoNoNoRoolol-NollofooNolofof oo oNoNoNolol il
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[oRcRoRoNoR- RN RS o ol oo o RoR ol o oNoRoR G Roltle)] =

nuONVuNNUINNLOULNLODONONOOLONNOBn NN
[o¥cRoRcRoRcRoloR-RoloRoRo Nl ol oR ol cR ol cR oRoR o oo )
@
@
@
@

Fonte: do Autor

O resultado apresentado na Figura 17 é referente ao momento da inicializacdo do

conjunto de ferramentas necessarias ao funcionamento do IDS Snort, onde é possivel

visualizar um significativo aumento na taxa de uso da CPU, assim como na demanda por

memoria.
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Figura 17 — Tela do Monitor do sistema — inicializa¢io do IDS.

Processos | Recursos Sisternas de arquivos b

Histérico da CPU

e
N o
A N o [ S~ 0%
0O A > AT 0=
b 20%

0w

50 segundos 30 20 10 0

[ cPUl 29,2% [ cru2 22,7% [ cPU3 100,0% [ cPu4 19,8%
Histérico da memdria e swap
100%
0%
0%

a0%

20%
0%

50 sagundos 50 a0 30 20 10 o
F Meméria o SR
1,4 GiB (35,5 %) de 3,9 GIB 0 byte (0,0 %) de 880,0 MiB

Histérico da rede
10 ks
0.8 Kess
0.5 Kess
0,4 KB1s

0.2 KBIs

0.0 kEIe
<0 saqundos 50 a0 20 20 10 o
@ Recebidos O byte/s g Enviados 0O byte/s
Total recebidos 1.5 MB Total enviados 87,1 KB

Fonte: do Autor

Durante a inicializagdo do IDS, foi registrado pelo Top, uma taxa elevada de uso da
CPU no servidor SnortTCC, como demonstra a Figura 18. Esse processo demorou em torno

de 3 minutos.

Figura 18 — Tela do Top - inicializacéo do IDS.

root@SnortTCC: /home/joao x
Arguive Editar “er Pesguisar Terminal Ajuda
top - 14:59:16 up 1:80, 32 users, 1load sverage: 1,73, 0,80, 0,40
Tasks: 167 total, 3 running, 164 sleeping, 0 stopped, 0 zombie
Cpu(s): 48,4 us, 5,4 sy, 0,0 ni, 46,1 id, 0,0 wa, 0,0 hi, 0,0 si, 0,0 st
KiB Mem: 4054232 total, 1690124 used, 2364108 free, 35204 buffers
KiB Swap: 901116 total, 0 used, 901116 free. 342180 cached Mem
D
2712 root 20 [0} 63000 33408 3944 R 97,4 © 0:58.49 barnyard2
2711 snort 20 @ 838048 389376 6796 S 54,3 9,6 0:32.81 snort
1871 joao 20 0 1898700 188424 69576 S 48,4 4,6 5:38.72 gnome-shell
633 root 20 0 254628 45248 19188 R 21,6 1,1 2:37.60 Xorg
2609 joao 20 @ 470592 41804 315688 5 11,0 1,0 1:08.23 gnome-system-mo
1123 mysqgl pric] 0 1136500 465176 12380 S 2,4 11,5 0:13.67 mysqld
7 root 20 @ Q Q Qs 0,8 0,0 0:05.21 rcu_sched
3 root 20 [¢] [¢] [¢] 0 s e,8 0,0 0:05.09 ksoftirqgd/@
2051 joao 20 @ 417856 30916 22420 S @,5 0,8 0:08.53 gnome-terminal -
13 root 20 [¢] [¢] 0 s 0,4 0,0 0:03.18 ksoftirqgd/L
10 root rt @ €] [¢] G s 6,3 0,0 0:00.34 watchdog/0
37 root 20 <] [c] [c] s 6,3 0,0 0:01.46 kworker/0:1
2653 root 20 [¢] [¢] [¢] 6 s 0,3 0,0 0:00.21 kworker/1:0
18 root pric] €] c] c] G s @,2 0,0 0:02.96 ksoftirgd/2
1791 joao 20 @ 125204 4960 45208 5 0,2 0,1 0:01.18 at-spiZ2-registr
2406 root 20 @ €] [¢] @ s 6,2 0,0 0:00.25 kworker/ulz28:2
1657 rtkit 21 1 168772 2444 2224 5 6,1 o,1 0:00.33 rtkit-daemon
16 root rt @ €] [¢] G s 6,1 0,0 0:00.17 watchdog/2
40 root 20 <] [c] [c] s 0,06 0,0 0:02.41 kworker/2:1
569 root 20 0 273388 6432 5624 S5 0,0 0,2 0:00.48 accounts-daemon
1 root pric] @ 176les 5224 3096 S @,0 0,1 0:02.78 systemd
1130 root 20 @ 279958 25056 18692 S 0,0 08,8 0:00.54 apacheZ2
1832 joao 20 [¢] 18516 2348 2184 s 0,0 o,1 0:00.87 xprop
11 root rt @ €] [¢] @ s 6,0 0,0 0:00.05 watchdog/1
21 root rt @ €] [¢] G s 6,0 0,0 0:00.085 watchdog/3
132 root 20 [c] [¢] [¢] 6 s 6,0 8,0 0:00.18 jbd2/sdal-8
2384 root 20 <] [¢] [c] 0 S 0,0 0,0 0:00.39 kworker/3:2

Fonte: do Autor

Apo0s o processo de inicializagdo, o IDS estabiliza, e com o auxilio do Monitor do
sistema, exibido na Figura 19, é possivel avaliar que ndo ha aumento significativo na taxa de

uso da CPU. Ja com relacdo ao uso de memoria, o percentual dobrou, quando comparado ao
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estado antes da ativacdo do IDS. Também ficou alterada a quantidade de fluxo de dados na
rede, devido ao sensor do IDS estar ativo, recebendo informagoes.

Figura 19 — Tela do Monitor do sistema — IDS ativo.

Processos Recursos Sistermas de arguivos x

Histérico da CPU

100 %
s0%
50%
0%
20%

50 segundos 50 40 0 20 10 o
[ CPU1 33,3% [ cPUZ 35,8% B cPU3 16,5% [ cPU4 9,8%
Histérico da memdria e swap
100 %
0%
0

a0

20%

50 sequndss o0 a0 20 20 10 o
Y Meméria o SWaP
1,4 GIB (37,5 %) de 3,9 GIB 0 byte (0,0 %) de 880,0 MiB
Histdrico da rede
Lo kars
0.8 KBls
0.6 Kars

0.4 KBls

~ ™ ~ ~ IAVAURAY ~ ~N 7~ ~ M ™ ~ N /| vzKers
. L : 0.0 Kass
50 sequndos s0 a0 a0 20 10
@ Recebidos O bytels g Enviados O byte/s
Total recebidos 1,7 MB Total enviados S8,1 KB

Fonte: do Autor

A Figura 20, referente a tela do Top, comprova que ndo ha um aumento significativo
de uso da CPU, apds a inicializacdo e estabilizacdo do conjunto de ferramentas necessarias ao

funcionamento do IDS.

Figura 20 — Tela do Top — IDS ativo.

root@SnortTCC: fhome/joao x
Arquivo Editar Ver Pesquisar Terminal Ajuda
top - 15:08:17 up 1:09, 3 users, Tload average: 0,34, 0,73, 0,60
Tasks: 168 total, 1 running, 167 sleeping, 0 stopped, 0 zombie
“%Cpuis): 9,0 us, 2,8 sy, 0,0 ni, 88,2 id, 0,0 wa, 0,0 hi, 0,0 si, 0,0 st
KiB Mem: 4054232 total, 1745536 used, 2308696 free, 37712 buffers
KiB Swap: 901116 total, 0 used, 901116 free. 347248 cached Mem
] R S M TIME+ COMMAND
1871 joao 20 0 1898764 188528 69576 5 30,3 4,7 B8:33.34 gnome-shell
633 root 20 @ 254628 45248 19188 5 21,2 1,1 4:34.60 Xorg
2609 joao 20 0 470592 41804 315608 S 9,7 1,0 2:01.46 gnome-system-mo
1129 mysql 20 0 1333108 467080 12456 S 0,3 11,5 3:41.73 mysqld
23 root 20 [¢] [¢] [¢] 0 s 9,2 0,0 0:05.95 ksoftirgd/3
3 root 20 @ [¢] [¢] 0 s 9,2 0,0 0:06.60 ksoftirgd/0
13 root 20 [¢] [¢] [¢] 0 s 9,2 0,0 0:04.71 ksoftirgd/1
18 root 20 0 c] c] @s 0,1 0,0 0:04.96 ksoftirqd/2
7 root 20 o Q Q 6 s 8,1 6,0 0:06.60 rcu_sched
1130 root 20 0 279968 25056 18692 S 9,1 0,86 0:00.77 apacheZ
2711 snort 20 @ 838048 389376 5798 S 9,1 9,6 ©:33.16 snort
177 root 20 [¢] 33088 4592 4152 S 9,6 0,1 0:01.70 systemd-journal
2807 root 20 [c] [c] [c] @s 0,0 0,0 0:00.12 kworker/2:2
12 root rt o [¢] [¢] 6 s 9,8 0,0 0:00.58 migration/1
524 root 20 0 258664 3476 2668 S 9,8 0,1 0:01.21 rsyslogd
569 root 20 @ 278388 5432 5624 S @,6 0,2 B:00.53 accounts-dasmon
37 root 20 [¢] [¢] €] G s 8,8 0,0 0:01.58 kworker/0:1
2487 root 20 0 25736 2952 2428 R 0,0 0,1 0:00.74 top
2712 root 20 0@ 113864 77468 3988 S 0,0 1,8 2:55.78 barnyardz
2769 root 20 [¢] €] ) 0 s 9,0 0,0 0:00.01 kworker/0:0
1 root 20 0 175188 5224 3098 S 9,8 0,1 ©:02.81 systemd
2 root 20 [¢] [¢] [¢] 0 s 9,8 0,0 0:00.04 kthreadd
5 root 0 -20 [¢] [¢] 6 s 9,8 0,0 0:00.00 kworker/G:0H
6 root 20 [¢] €] ) 0 s 9,0 0,0 0:00.69 kworker/ul28:0
8 root 20 @ [¢] [¢] 0 s 9,8 0,0 0:00.88 rcu_bh
9 root rt [¢] [¢] €] G s 8,8 0,0 0:00.42 migration/0
1@ root rt [c] [c] [c] 6 S 0,0 0,0 0:00.35 watchdog/0

Fonte: do Autor
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4.2 Simulacéo do teste de conectividade

Esta secdo apresenta os resultados da simulacdo para testar a conectividade entre a
maquina Atacante e o servidor SnortTCC, a detec¢édo feita pelo IDS Snort e os graficos da
taxa de uso da CPU durante a simulagdo.

A Figura 21 mostra o comando “ping” sendo executado no terminal da méaquina
Atacante, para testar a conectividade com o servidor SnortTCC, e o resultado desse processo,

juntamente com o tempo do Echo Reply do ICMP e sua laténcia.

Figura 21 — Execug¢io do comando “ping”.

root@Atacante: ~ e ® O

Arquivo Editar Ver Pesqguisar _Terminal Ajuda
([ -# ping -c 10 192.168.159.132

PING 2.168.155.152 (192.100.159.152) oolo4) byte
192.168.159. : dcmp_seqg=1 ttl: 4 t
192.168.159.132: ttl=6-
192.168.159. ttl=64 «
192.168.159. ttl=64
1927168 .159. s ttl1=64
192.168.159. 6 ttl=64
192.168.159. ic ttl1=64
192.168.159. ttl=64
192.168:5159. ttl1=64
192.168.159.132:

.159.132 ping statistics ---

mitted, 10 received, 0% packet loss, time S029ms
/mdev = 0.322/0.768/2.672/0.668 ms

Fonte: do Autor

Na Figura 22, pode ser observada a detec¢do do teste de conectividade feita pelo Snort
mostrada na tela do BASE. Foi gerado um total de 20 alertas, que correspondem a soma das
10 mensagens Echo Request enviadas pela maquina Atacante e as 10 mensagens Echo Reply

produzidas pelo servidor SnortTCC.



Figura 22 — Tela inicial do BASE (teste de conectividade).

Basic Analysis and Security Engine (BASE)

lista i IP Destino
lista i IP Destino
icos lista P Origem IP Destino
qualquer protocolo  TCP upp icmp
qualquer protocolo  TCP upp

Busca
qualquer protocolo TCP UpP Grafico de Alertas
qualquer protocolo  TCP upp Grifico de Alertas por Tempo

qualquer protocolo  TCP upp

- Usar Base de Dados de Arquivo
Origem Destino

Sensores/Total: 1/ 1 Caracter do Tratego por Protocolo
Alertas Unicos: 1 TCP (0%)

LDF (0%)

nas. I de O
* Ends. IP de Destino: 2
« Links IP Unicos 2 ICHP (100%)

Alertas de Portscan (0%)
s o TCP(0) UDP(0) I |
« Portas de Destino: 0

* Portas de Origem: 0

. © TCF (0) UDF (0)

Manutengdo do Grupo de Alertas | Cache & Status | Administragio

rupo do projeto BASE

Fonte: Do autor
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O detalhamento dos 20 alertas gerados pelo Snort pode ser visto na Figura 23. Sao

listadas informacgdes como: assinatura do que causou o alerta, data e hora da deteccdo,

enderecos de origem e destino e o tipo de protocolo usado, que no caso foi o ICMP.

Figura 23 — Detalhamento dos alertas gerados (teste de conectividade).

[ Voltar |

C em : Thu 12 de Nov de 2015 15:05:54 Resumo Estatistico

Ieta Critério qualquer * Sensores
Critério de IP qualquer * Alertas Unicos

. + (classificagoes
EmmESaEamaiall nanhum « Enderegos Unicos: Origem | Destina
Critério de Payload  qualquer * Links IP Unicos
* Origem Porta: TCP | UDP
* Destino Porta: TCP | UDP

& Perfil de Tempo dos alertas

S ey e

| () < Assinatra = <Data > < End. de Origem = < End. de Destino = < Proto. Camada 4>
|  #0-{3-435) ([snort|Snort Alert [1:10000001:1] 2015-11-12 16:03:44 192.168.159.132 192.168.159.134 ICMP
(|  #143-434) [snori] Snort Alert [1:10000001:1] 2015-11-12 16:03:44 192.168.159.134 192.168.159.132 ICMP

| #2-(3-433) [snort] Snort Alert [1:10000001:1] 2015-11-12 16:03:43 192.168.159.132 192.168.159.133 ICMP
:‘ #3-(3-432)  [snort] Snort Alert [1:10000001:1] 2015-11-12 15:03:43 192.168.159.134 192.168.159.132 ICP
O #4-(3-430)  [snort] Snort Alert [1:10000001:1] 2015-11-12 15:03:42 192.166.159.134 192.166.159.132 ICMP
(|  #5-4{3-431) [snort|Snort Alert [L:10000001:1] 2015-11-12 16:03:42 192.168.159.132 192.166.159.134 ICMP
|  #6-{3-429) [snort] Snort Alert [1:10000001:1] 2015-11-12 160341 192.168.159.132 192.168.159.139 ICMP

| #7-(3-428) [snort] Snort Alert [1:10000001:1] 2015-11-12 16:03:41 192.168.159.134 192.168.159.132 ICMP
:‘ #8-{3-427) [snort] Snort Alert [1:10000001:1] 2015-11-12 15:03:40 192.168.159.132 192.168.159.134 ICIP
wj #9-(3-426)  [snort] Snort Alert [1:10000001:1] 2015-11-12 15:03:40 192.168.159.134 192.168.159.132 ICMP
|  #10-(3-425) [snort]Snort Alert [1:10000001:1] 2015-11-12 16:03:39 192.168.159.132 192.168.159.133 ICMP

| #11-(3-424] [snort Snort Alert [1:10000001:1] 2015-11-12 150339 192.168.159.134 192.168.159.132 ICIP
:‘ #12-(3-423) [snort] Snort Alert [1:10000001:1] 2015-11-12 15:03:38 192.168.159.132 192.168.159.139 ICMP
o #13-(3-422) [snort] Snort Alert [1:10000001:1] 2015-11-12 15:03:38 192.166.159.134 192.166.159.132 ICMP
|  #14{(3-420) ([snort|Snort Alert [1:10000001:1] 2015-11-12 16:03:37 192,168.159.134 192.168.159.132 ICMP
(|  #15(3-421) [snori]Snort Alert [1:10000001:1] 2015-11-12 16:03:37 192.168.159.132 192.168.159.134 ICP

| #16-(3-419) [snort] Snort Alert [1:10000001:1] 2015-11-12 15:03:36 192.168.159.132 192.168.159.134 ICIP
| #17-(3-418) [snort Snort Alert [1:10000001:1] 2015-11-12 15:03:36 192.168.159.134 192.168.159.132 ICIP
[ H18{3-417) [snort]Snort Alert[1:10000001:1] 2015-11-12 15:03:35 192.168.159.132 192.166.159.134 ICMP

| #19-(3-416) [snort] Snort Alert [1:10000001:1] 2015-11-12 16:03:35 192.168.159.134 192.168.159.132 ICIP

Fonte: do Autor

Para se obter maiores informacdes, a respeito de cada alerta, inclusive seu payload, foi

criada a tela de especificagdes individuais para o alerta de 1D #0, como esta descrito na Figura

24.
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Figura 24 — Especifica¢@es individualizadas dos alertas (teste de conectividade).

Critério de P qualquer
Critério de Camada 4 nenhum

Critério de Payload  qualquer

Alertas #0
[ Primeiro | == Proximo #1-(3-417)

“ 0z | Tempo | assinanira que despoletou |

|[3 - 435 [2015-11-12 16.03:44 [tsnor Snort Alent [1.1000000L1 |

hista ‘Sansnr Enderego ‘lnmrme ‘ Filira |

Sensar

‘ SnortTCC:HULL ‘ HULL ‘nenmm)l

“Gmpnde;\\enas ‘ nenhum

[End. de Origem [ End. de Destino [Ver [Hdr Len [TOS [comprimento [ 1D [fragment [offset [TTL [chksum

12034
P |192.158.159.1.11 192.168.159.134 ‘ 4 | 20 | o ‘ 84 ‘35653 no | 0 |64 = Ox2102
Opgées | nenhum ‘
tipo cadigo [checksum | D [seq#
ICHP 12136
(0) Echa Reply | (0)0 = 1937 [ 10
0x2168
Payload
Vista
plana | cemprineato = 5§
000 : FE 13 45 56 00 00 00 00 G4 EF DZ D0 00 00 00 00 . EW...........s
Pownload |p3p ; 19 1112 13 19 15 16 17 18 19 A 1B 10 ID IE IF  .......ivsisssss
of lo2o : 20 2122 2% 24 25 26 27 28 23 2A 2B 20 2D 2E ZF | MHERE (R LLF
Payload |030 : 30 31 32 33 34 3% 3£ 37 01234567
pownload
in peap
format

Fonte: do Autor

A Figura 25 exibe as informacdes de desempenho do sistema no servidor SnortTCC,
relativas a percentagem do uso da CPU, memodria e fluxo de rede no instante em que o teste
estd ocorrendo. Observa-se uma variacdo no fluxo de rede referente ao recebimento e envio
dos pacotes. Nos graficos de uso da CPU e uso de memdria ndo foi possivel visualizar

alteracdes.

Figura 25 — Informagdes do Monitor do sistema (teste de conectividade).

Processos | Recursos | Sisternas de arguivos x

Histdrico da CPU

1005
a0
com

————— e =
e R TN - e - S e e R — z:ﬂ
50 segundas s0 a0 20 20 10 o
I crPul 29,6% I cruzlizs,5% CPU3 10,9% I crPu4 14,9%

Histdrico da memdria e swap
100%
0%

-
e
20
o
50 segundes 50 a0 30 20 10 o
& Vemoria S wap \
1.4 GiB (37.5 %) de 3,9 GiB P byte (0,0 %) de 880,00 MiB

Histérico da rede

@

1.0 kBis
0.8 KBs
0.6 KBIs
0.4 KBS
N\ a e
ey N\ N e / /N L~ A a N\ FAY a N /] oz kess

— . . . - 0.0 KBS

50 zagundaz 50 a0 a0 20 10
@ Recebidos 0 byte/s Enviados O bytefs
Total recebidos 1,8 MB g Total enviados 108,5 KB

Fonte: do Autor
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Com o Top foi possivel visualizar a taxa de uso da CPU durante a deteccédo do teste de

conectividade. A Figura 26 apresenta também a variagdo de uso da CPU, referente ao

conjunto de processos do Snort.

Figura 26 — Informacd@es do sistema com o Top (teste de conectividade).

root@SnortTCC: fhome/joao
Arquivo Editar Ver Pesquisar Terminal Ajuda
top - 15:13:17 up 1:15, 3 users, Tload average: 0,46, 0,56, 0,57
Tasks: 168 total, 2 running, 166 sleeping, 0 stopped, 0 zombie
“%Cpuis): 8,7 us, 3,0 sy, 0,0 ni, 88,2 id, 0,1 wa, 0,0 hi, 0,0 si, 0,0 st
KiB Mem: 4054232 total, 1747472 used, 2306760 free, 38152 buffers
KiB Swap: 901116 total, 0 used, 901116 free. 347812 cached Mem
S SCPU %MEM TIME+ COMMAND
1871 joao 20 0 1898764 188528 69576 R 31,1 4,7 10:07.08 gnome-shell
633 root 20 0 254628 45248 19188 5 21,1 1,1 5:39.49 Xorg
2609 joao 20 0 470592 41804 315608 S 9,7 1,0 2:31.26 gnome-system-mo
1129 mysql 20 0 1398644 467340 12456 S 1,0 11,5 3:43.55 mysqld
3 root 20 [¢] €] ) 0 s 9,4 0,0 0:07.48 ksoftirgd/0
23 root 20 @ [¢] [¢] 0 s 9,4 0,0 0:07.09 ksoftirgd/3
2712 root 20 0 113864 78256 3988 S 0,4 1,9 2:56.07 barnyardz—
13 root 20 0 c] @s 0,3 0,0 @:05.40 ksoftirgd/l
7 root 20 o Q Q 6 s 9,2 0,0 0:07.24 rcu_sched
18 root 20 [¢] ) 0 s 9,2 0,0 0:05.70 ksoftirgd/2
2051 joao 20 @ 417856 30916 22420 S 9,2 0,8 ©:09.04 gnome-terminal -
132 root 20 [¢] [¢] [¢] 0 s 9,1 0,0 0:00.62 jbd2/sdal-8
1@ root rt [c] [c] 6 s 8,1 0,0 0:00.40 watchdog/0
2711 snort 20 0@ 838048 389376 6796 S 0,1 9,6 @:33.43 snort
2807 root 20 €] ) 0 s 9,1 0,0 0:00.30 kworker/2:2
2406 root 20 [¢] 6] €] @ s @,6 0,0 B:00.56 kworker/ul28:2
21 root rt [¢] [¢] €] G s 8,8 0,0 0:00.17 watchdog/3
111 root 0 -20 Lc] [¢] @s 0,0 0,0 0:00.58 kworker/0:1H
1657 rtkit 21 1 168772 2444 2224 5 0,0 0,1 ©:00.42 rtkit-daemon
1929 joao 20 0 557376 12200 108344 S 9,8 0,3 0:00.31 zeitgeist-datah
2487 root 20 a 25736 2952 2428 R 0,0 0,1 0:00.78 top
2653 root 20 [¢] [¢] €] G s 8,8 0,0 0:00.32 kworker/1:0
2814 root 20 o [¢] [¢] 6 s 9,8 0,0 0:00.01 kworker/0:2
1 root 20 0 175188 5224 3095 S 9,8 0,1 0:02.84 systemd
2 root 20 @ [¢] [¢] 0 s 9,8 0,0 0:00.04 kthreadd
5 root 6 -20 [¢] €] G s 8,8 0,0 0:00.00 kworker/0:6H
6 root 20 [c] Q [¢] @S 0,0 0,0 0:00.69 kworker/ul28:0

Fonte: do Autor

4.3 Simulacéo do Scan de vulnerabilidades

A seguir estdo descritas as telas, com os resultados, da simulagdo do Scan de

vulnerabilidades feito no servidor SnortTCC pela maquina Atacante.

Na Figura 27 é apresentada a tela do terminal da maquina Atacante na execu¢do do

aplicativo Nikto, usado para realizar esta simulacdo, nela estdo exibidas as vulnerabilidades

encontradas no servidor alvo.



Figura 27 — Tela com o Nikto sendo executado.

root@Atacante: ~ e ® O

Arquivo Editar Ver Pesquisar Terminal Ajuda

Note: This is the short help output. for full help text.

~# nikto -h 192.168.159.132
Nikto v2.1.6
168.159.13
92.168.159.132

(Debian)
ETags, >r found with file /, fields: 5 0x51f3f7c9d9d

Qo+ okt

header is not present.
ined. This header can hint to the user agent to
gainst
e X-Content-Type-Options header is not set. This could allow the user agent to rend
the content i i i
e to force check all ssible dirs)
outdated (current is at least Apache

Fonte: do Autor
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A tela inicial do BASE, mostra um total de 96 tentativas de intrusdo detectadas pelo

Snort, nessa simulagédo conforme mostra a Figura 28.

Figura 28 — Tela inicial do BASE (scan de vulnerabilidades).

Basic Analysis and Security Engine (BASE)

- Alertas de Hoje: (inicos lism  IP Origem IP Destino ST
- Alertas das Gfimas 24 Horas Ginicos lism  IPOrigem [P Destino
iinicos lisa  IP Origem IP Destino

& qualquer protocolo  TCP upp IcMP
imas portas de origem qualquer protocolo  TCP uoP

Busca
- Ultimas portas de destino: qualquer protocolo TCP upp Grafico de Alertas
- Portas de origem mais frequentes: qualquer protocolo TCP UDP Grafico de Alertas por Tempo

- Portas de destino mais frequentes qualquer protocolo  TCP upp
- Alertas mais frequentes - eregos Origem Destino

- Alertas mais recentes - 15 Alertas Unicos

- Alerms mais frequentes - 5 Alertas Unicos

Usar Base de Dados de Arquivo

Sensores/Total: 1/ 1 Caricter do Trifego por Protacolo
Alerms Unicos: 1 TCP (100%)
UDP (0%)
» Ends. IP de Origem: 1 |
* Ends. IF de Destino: L

« Links IP Unicos 1 ICHP [0%)
[

* Fortas de Origem: 1

Alertas de Portscan [03)

s ©oTCP(1) UDP(0)
* Portas de Destino: 1

*  ©oTCP(1) UDP(0)

Manutengio do Grupo de Alertas | Cache & Status | Administragio

or Kevin Johnson e grupo do projeto BASE

Baseado no ACID de Roman Danyliw )

Fonte: do Autor

A Figura 29 apresenta os alertas gerados pelo Snort com suas respectivas informacdes,

relativas a assinatura causadora do alerta, data e hora do mesmo, enderegcos de origem e

destino e o protocolo, que neste caso foi o TCP, empregado na intrusao.
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Figura 29 — Detalhamento dos alertas gerados (scan de vulnerabilidades).

Basic Analysis and Security Engine (BASE)
Inicio | Busca
[ Voltar ]
em : Sun 15 de Nov de 2015 13:05:59 Resumo Estalistico
Meta Critério qualquer s Sensores
Critério de IP qualquer * Alertas Unicos
Crtério de Camadda s nenum f‘fc‘;‘;séngem | Desino
Critério de Payload  qualquer
. igem Porta: TCP | UDP
* Destino Porta: TCP | UDP
* Perfil de Tempo dos alertas
Exibindo alertas 1-48 de 96 total
(1] = Assinawmra > = Data = < End. de Origem > =End. de Destino > = Proto. Camada 4 >
#0-(2-49) [snort] ET WEB_SERVER ColdFusion administrator access 2015-11-15 13:03:01 192.168.159.134:51689 192.168.159.132 80 TCP
#1-(2-36) [snort] ET WEB_SERVER ColdFusion administrator access 2015-11-15 13:03:01 192.168.159.134:51689 192.166.159.132:80 TCP
#2-(2-35) [snort] ET WEB_SERVER ColdFusion administrator access 2015-11-15 13:03:01 192.168.159.134:51689 192.168.159.132:80 TCP
#3-(2-34) [snort] ET WEB_SERVER ColdFusion administrator access 2015-11-15 13:03:01 192.168.159.134:51689 192.168.159.132:80 TCP
#4-(2-33) [snort] ET WEB_SERVER ColdFusion administrator access 2015-11-15 13:03:01 192.168.159.134:51689 192.168.159.132 80 TCP
#5-(2-32) [snort] ET WEB_SERVER ColdFusion administrator access 2015-11-15 13:03:01 192.168.159.134:51689 192.168.159.132 80 TCP
#6-(2-31) [snort] ET WEB_SERVER ColdFusion administrator access 2015-11-15 13:03:.01 192.168.159.134:51689 192.168.159.132:50 TCP
#1-{2-30) [snort] ET WEB_SERVER ColdFusion administrator access 2015-11-15 13:03:01 192.168.159.134:51689 192.168.159.132:80 TCP
#8-(2-29) [snort] ET WEB_SERVER ColdFusion administrator access 2015-11-15 13:03:01 192.168.159.134:51689 192.168.159.132:80 TCP
#9-(2-28) [snort] ET WEB_SERVER ColdFusion administrator access 2015-11-15 13:03:01 192.168.159.134:51689 192.168.159.132 80 TCP
#10-[2-27) [snort] ET WEB_SERVER ColdFusion administrator access 2015-11-15 13:03:01 192.168.159.134:51689 192.168.159.132 80 TCP
#11-(2-37) [snort] ET WEB_SERVER ColdFusion administrator access 2015-11-15 13:03:01 192.168.159.134:51689 192.168.159.132:50 TCP
#12-(2-38) [snort] ET WEB_SERVER ColdFusion administrator access 2015-11-15 13:03:01 192.168.159.134:51689 192.166.159.132:80 TCP
#13-(2-48) [snort] ET WEB_SERVER ColdFusion administrator access 2015-11-15 13:03:01 192.168.159.134:51689 192.168.159.132:80 TCP
#14-[2-47) [snort] ET WEB_SERVER ColdFusion administrator access 2015-11-15 13:03:01 192.168.159.134:51689 192.168.159.132:80 TCP
#15-[2-46) [snort] ET WEB_SERVER ColdFusion administrator access 2015-11-15 13:03:01 192.168.159.134:51689 192.168.159.132 80 TCP
#16-(2-45) [snort] ET WEB_SERVER ColdFusion administrator access 2015-11-15 13:03:.01 192.168.159.134:51689 192.168.159.132:80 TCP

Fonte: do Autor

As especificagdes individuais do alerta ID #0 estdo exibidas na Figura 30, que mostra
detalhes sobre o IP, o protocolo TCP com suas flags detectadas ACK e PSH, e o payload.

Figura 30 — Especifica¢des individualizadas dos alertas (scan de vulnerabilidades).

Alertas 50
(Primeiro] | >>Préximo #1-(2-2)

[wa ] Tempo [ Assinatura que despoletou

[2- 49 [2015-11-15 13.03:01 [[snor ] ET WEB_SERVER ColdFusion admiristrator access

Meta [sensor Enderego [Imerface | Filro
Sensor
[snorrcchl | WUl [ nenhum

Grupo de Alertas | nenhum
I—
[End. de Origem [ End. de Destine [Ver [Hir Len [TOS [comprimento | ID [ragment [offset [TTL [chksum

51445
- |uz.1ss.159.un| 192.168.159.132 ‘a | 20 | 0 | 200 ‘nsz?a‘ o ‘ 0 ‘84 |:Um,,E
[ongtes [ nenhum
Orig Dest RRRIEESNV | seqn ack  joffset res [window [urp |chksum
Poria. Forta 1o (R i bl a P
25231
51589 80 =
1P ||sans] resreae) (sstats] |jsans] [ano] [ssrats] x [x sosnzrosss 20as1s2ars | 2|0 | w4 |0 | -

s [ [céaigo [comprimento | dados ‘
pedes

[al@Ts | ) [oaoEDB9A000CEETA ‘
Fayload | conprinente = 142
Vista 00 : 47 45 54 20 ZF €3 68 €1 74 IF £4 61 P4 £1 IF GET fohatsfdata/n
Hos

H
plana (010 : 73 72 20 43 54 54 50 fr 31 z 31 Op On 45 €F 73 st wTTRAA.1
20 + 74 3R 20 31 39 32 2E 31 36 38 ZE 31 35 83 ZE 31 & 132, 15E,1E8,1
Download [130 © 33 32 Ob OA 55 73 G5 72 2p 41 £7 65 £@ 74 3n 20 32..vsse-ngen
lownlo; M0 1 4D EF 7A 63 BC Be G1 2F 35 2B 30 30 20 28 4B £3  mezilla/5.00 (Wi
f S0+ G5 74 GF OF 32 2F 31 2B 3 23 20 23 45 76 61 73 kto/2.1.6) {Evas

of

Payload |060 : £3 67 £E 73 3 4E GF GE £5 23 20 28 54 65 73 74 ionsiMons) {(Test
070 : 3R 30 30 30 33 33 34 29 0D DA 43 GF GE GE 65 63 000334} .. Cormec

080 : 74 £3 6F GE 3A 20 4B £5 65 70 20 41 6C £3 76 £5  kiom: Kesp-Alive

Powmload |40 o5 62 on oa S

in peap

Fonte: do Autor

E possivel perceber, na tela do Monitor do sistema, que durante a simulagfo, a
quantidade de informagdes enviadas pelo servidor aumentou bastante devido as respostas das
requisicOes feitas pela maquina Atacante, ja no uso de CPU e memoria ndo houve alteragdes

perceptiveis com o uso do monitor do sistema, como mostra a Figura 31.



Figura 31 — Informac@es do Monitor do sistema (scan de vulnerabilidades).

|| Histdrico da CPU

50 sequndos s0

Processos | Recursos | Sistermnas de arquivos
S AN N e~ A -
o~ \B\_IF\)(x_DQ ——— 1_;,7f7§)(}<: -

an

a0 20 10

[ cPU1 40,4% [ cPu2 41,1% [ cPU3 16,8% N cPUg 15.8%
Histérico da memdria e sw
100 %
s0%
0%
—f——— w%
20%
0%
50 sequndos s0 a0 a0 20 10 ]
' Memdria = Swap
1,5 GiB (37,7 %) # 3,9 GiB 0O byte (0,0 %) de 880,0 MiB
Histérico da rede
600,0 KB/
80,0 KB/
360,0 KB/
240,0 KB/
120,0 KBrs
0.0 KBls
50 segundos s0
@ Recebidos 0 byte/s g Enviados 0 bytels
Total recebidos 2.7 MB Total enviados 5,7 MB
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A variacdo do uso da CPU, durante esta simulacdo, pode ser visualizada na tela do

Top, como mostra a Figura 32, juntamente com a taxa de uso da CPU relativa ao conjunto de

processos do IDS.

Figura 32 — Informagdes do sistema com o Top (scan de vulnerabilidades).

root@SnortTCC: /home/joao
Arquivo Editar Ver Pesquisar Terminal Ajuda
top - 15:19:17 up 1:21, 3 users, Tload average: 0,55, 0,51, 0,54
Tasks: 169 total, 1 running, 168 sleeping, 0 stopped, 0 zombie
*%Cpu(s): 8,8 us, 4,4 sy, 0,0 ni, 86,4 id, 0,4 wa, 0,0 hi, 0,1 si, 0,0 st
KiB Mem: 4054232 total, 1753584 used, 2300648 free, 39316 buffers
KiB Swap: 901116 total, 0 used, 901116 free. 349908 cached Mem
1871 joao 20 @ 1898764 188528 69576 5 30,9 4,7 11:59.32 gnome-shell
633 root 20 G 254628 45248 19188 s 18,8 1,1 6:55.32 Xorg
2609 joao 20 @ 470592 41804 31568 S 9.4 1,0 3:06.75 gnome-system-mo
2711 snort 20 G 838048 389376 6736 S 4,1 9,6 0:36.31 snort
1196 www-data 20 @ 280056 9916 3472 S 1,6 0,2 0:00.98 apache?2
1198 www-data 20 @ 280072 9924 3484 S 1,3 0,2 0:00.78 apacheZ
1129 mysql 20 0 1398644 467604 12456 S 1,2 11,5 3:45.87 mysqld
1189 www-data 20 @ 2800656 9844 3400 S 1,1 8,2 0:00.65 apache2
2712 root 20 @ 113864 78520 3988 S 1,1 1,9 2:56.79 barnyarc&_
2907 www-data 20 @ 280232 10120 3504 S 1,06 0,2 0:00.53 apache?2
1195 www-data 20 @ 280056 9912 3484 S 1,06 0,2 0:00.73 apacheZ
1197 www-data 20 G 280056 9912 3464 S 1,06 0,2 0:00.60 apache?Z
3 root 20 [c] c] c] s 0,4 0,0 0:08.51 ksoftirgd/e
7 root 20 [¢] o Q e s 0,3 0,0 0:07.98 rcu_sched
132 root 20 [¢] [¢] [¢] @ s 0,3 0,0 0:00.80 jbd2/sdal-8
13 root 20 [¢] @ [¢] @ s 0,3 0,0 0:06.26 ksoftirgd/1
23 root 20 [¢] [¢] [¢] @ s 0,2 0,0 0:08.17 ksoftirgd/3
18 root 20 [c] c] c] @S 0,2 0,0 0:06.33 ksoftirgd/2
111 root Qo -20 €] ) e s 0,1 ©,0 0:00.67 kworker/Q:1H
1657 rtkit 21 1 168772 2444 2224 s 0,1 9,1 0:00.55 rtkit-daemon
16 root rt @ 0 s 6,1 8,8 0:00.28 watchdog/2
2051 joao 20 @ 417856 30916 22420 S 0,1 0,8 0:09.34 gnome-terminal -
2807 root 20 [¢] [¢] [¢] @ s 0,0 0,0 0:00.54 kworker/2:2
10 root rt @ €] ) e s 0,0 ©,0 0:00.47 watchdog/@
2406 root 20 @ [¢] €] ® s 6,0 0,8 0:00.65 kworker/ul2g8:2
1777 joao 20 [¢] 10688 340 @ s 0,0 0,0 0:00.08 ssh-agent
2867 root 20 <] [c] [¢] 0 S 0,0 0,0 0:00.06 kworker/0:0

: do Autor
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4.4 Simulacéo de ataque DoS

Com a utilizacdo da ferramenta T50, foi simulado um ataque do tipo DoS, onde a
maquina Atacante envia varias requisi¢des ao servidor SnortTCC com a finalidade de que ele
comece a negar o Servigo.

Para a realizacdo do teste, no terminal da méaquina Atacante, foi executado o comando

que dispara o ataque. Na Figura 33, é possivel visualizar o sucesso da intrus&o.

Figura 33 — Tela do T50 sendo executado.

root@Atacante: ~ e ® ©

Arquivo Editar Ve Beogul erminal _Ainda
3 .168.159.132 --flood -S --turbo --dport 80

entering in

activating tu

hit CTRL+C t

T50 5.4.1-rcl s ssfully launched on Nov 15th 2015 19:29:53

Fonte: do Autor

A deteccdo da simulacdo do ataque de DoS foi bem sucedida. Na tela do BASE, na
Figura 34, € exibido um total de 819 alertas gerados pelo Snort durante a simulacéo.
Diferentemente das outras simulagdes, o IDS detectou duas categorias de alertas, isso porque

a ferramenta T50 simula varios tipos de requisi¢@es. Todas utilizaram o protocolo TCP.
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Figura 34 — Tela inicial do BASE (DoS).

Basic Analysis and Security Engine (BASE)

Hoj iinicos 1P Destino
Hor nicos IP Desti

inicos IP Destino

qualquer protocolo  TCP Icmp

qualquer protocolo  TCP

qualquer protocolo TCP Grafico de Alertas

qualquer protocolo TCP Grifico de Alertas por Tempo

qualquer protocolo  TCP
Origem Destino

Usar Base de Dados de Arquivo

- Alertas mais recentes - 15 Alerms
- Alertas mais frequentes - 5 Alertas Unicos

Sensores/Total: 1/ 1 Caracter do Trafego por Protocolo
TCP (100%)
UDP {0%)
Ends. P cle Origem: 819 I |
* Ends. P de Destino; 1
* Links IF Unicos 819 ICHP (0%)

Aleras de Portscan [0%)
s o TCP(802) UDP(0) I |
® Portas de Destino: 1

* Portas de Crigem: 802

e OTCR(1) UDF(0)

Fonte: do Autor
A Figura 35 apresenta os alertas gerados pelo Snort resultantes desta simulagdo, com
as informacdes detalhadas de cada um, incluindo as diferentes assinaturas que geraram 0s

mesmaos.

Figura 35 — Detalhamento dos alertas gerados (DoS).

Basic Analysis and Security Engine (BASE)
| Busea
[ Voltar |
Ci em : Sun 15 de Nov de 2015 14:19:29 Resumo Estatistico
Meta Critério qualquer * Sensores
Critéria de IP qualquer + Alertas Unicos
EIEIEGEEETEEg]  nenhum . Ersdgraes;xlsﬁﬁmcizsgrigem | Destino
Critério de Payload  qualquer o Links IF Unicos
 Origem Forta: TCP | UDP
* Destino Porta: TCP | UDP
« Perfil de Tempo dos alertas
—
Exibindo alertas 1-48 de 819 total
L [ < Assinawra > < Data> <End. de Origem > < End. de Destino > < Proto. Camada 4>
|| #0-[3-1234) [snor1] ET DROP Spamhaus DROF Listed Traffic Inbound group 7 2015-11-15 14:15:38 116.169.132.96:17067 192.168.159.132 80 TCP
o #1-(3-1233) [snor1] ET DROP Spamhaus DROFP Listed Traffic Inbound group 19 2015-11-15 14:15:38  196.193.80.40:15937  192.168.159.132.80 TCP
| #2-(3-1230) [snort] ET DROP Spamhaus DROF Listed Traffic Inbound group 1 2015-11-15 14:15:36  42.52.25.24:13628 192.168.159.132 80 TCP
:\ #3-(3-1229) [snor1] ET DROP Spamhaus DROF Listed Traffic Inbound group 13 2015-11-15 14:15:36 163.50.243.56:12174  192.168.159.132 80 TCP
|| #%(3-1232)[snor1] ET DROP Spamhaus DROP Listed Traffic Inbound group 18 2015-11-15 14:15:36  194.38.56.67:10517 192.168.159.132.80 TCP
|| #5-[3-1231) [snor] ET DROP Spamhaus DROF Listed Traffic Inbound group 12 2015-11-15 14:15:36  160.255.139.6:26104  192.168.159.132 .50 TCP
| #6-[3-1226) [snort] ET DROP Spamhaus DROF Listed Traffic Inbound group 1 2015-11-15 14:15:35  42.54.64.95:6062 192.168.159.132 80 TCP
:‘ #1-(3-1227) [snor1] ET DROP Spamhaus DROF Listed Traffic Inbound group 13 2015-11-15 14:15:35  164.6.26.76:3522 192.168.159.132 80 TCP
|| #8-[3-1228) [snor1] ET DROP Spamhaus DROP Listed Traffic Inbound group 23 2015-11-15 14:15:35 201.162.143.35:31504  192.168.159.132:80 TCP
|| #9-[3-1225) [snor1] ET DROP Spamhaus DROF Listed Traffic Inbound group 1 2015-11-15 14:15:34  42.161.136.80:4828 192.168.159.132 80 TCP
|| H10-[3-1224)[snor1] ET DROP Spamhaus DROF Listed Traffic Inbound group 7 2015-11-15 14:15:34 116.184.84.113:21759  192.168.159.132 80 TCP
| #11-{3-1222)[snor] ET DROP Spamhaus DROF Listed Traffic Inbound group 14 2015-11-15 14:15:34 171.22.182.33:15584  192.168.159.132 80 TCP
:‘ #12-(3-1223 )[snor1] ET DROF Spamhaus DROF Listed Traffic Inbound group 29 2015-11-15 14:15:34 223.171.232.9:10266  192.168.159.132 80 TCP
|| #13-(3-1218)[snor1] ET DROP Spamhaus DROP Listed Traffic Inbound group 7 2015-11-15 14:15:33 116.130.107.2232156  192.168.159.132.80 TCP
|| H14-(3-1220)[snor1] ET DROP Spamhaus DROF Listed Traffic Inbound group 7 2015-11-15 14:15:33 116.145.40.117:25248  192.168.159.132 80 TCP
| #15-{3-1219)[snor1] ET COMPR: ED Known Compromised or Hostile Host Traffic TCP group 21 20 14:15:33 18 0.68:18989 19 132:80 TCP I

Fonte: do Autor

No detalhe do alerta ID #0 ndo ha o payload, pois o0 objetivo do ataque nédo é efetuar
um GET no servidor, e sim inundar o mesmo com flags SYN, sem se importar com 0 SYN-
ACK. Além disso, sdo apresentadas na Figura 36, outras informacdes sobre o IP e protocolo
TCP do alerta.
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Figura 36 — Especifica¢des individualizadas dos alertas (DoS).

Rlertas 70
[Primeiro] | == Préximo #1-(3-421)
[[o# | Tempo Assinatra que despoletou
[3- 1234 [2015-11-15 14:15:38 [jsnort] ET DROP Spamhaus DROF Listed Traffic Inbound araup 7 |
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O Monitor do sistema indicou um grande aumento no uso da CPU durante a realizagao

da simulacdo de DoS, também mostrou uma variacdo significativa no fluxo da rede, conforme

a Figura 37.

Figura 37 — Informagdes do Monitor do sistema (DoS).
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Fonte: do Autor

Pode ser visualizada na tela do Top, como mostra a Figura 38, a variacdo da taxa de

uso da CPU, e a variacdo de uso da CPU, relativa ao conjunto de processos do IDS usados na

deteccao.
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Figura 38 — Informacd@es do sistema com o Top (DoS).

root@SnortTCC: /home/joao x
Arguive Editar Ver Pesguisar Terminal Ajuda
top - 15:28:18 up 1:30, 3 users, Tload average: 2,30, 1,17, 0,76
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*Cpu(s): 31,0 us, 8,4 sy, 0,0 ni, 46,6 id, 5,0 wa, 0,1 hi, 8,9 si, 0,0 st_
KiB Mem: 4054232 total, 1918176 used, 2136056 free, 45144 buffers
KiB Swap: 901116 total, 0 used, 901116 free. 350640 cached Mem
NI VIRT RES S %BCPU SMEM TIME+ COMMAND
2711 snort 20 0 853624 546464 6844 R 100,7 13,5 2:32.24 snort
1871 joao 20 0 1898764 188528 69576 R 57,1 4,7 15:18.43 gnome-shell
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2609 joao 20 0 470592 41804 31588 S 19,5 1,0 4:11.43 gnome-system-go
2712 root 200 0@ 113864 78520 3388 S 11,4 1,8 3:09.95 barnyardz2 b
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10 root rt 6] €] €] @ s 1,8 0,0 ®:01.81 watchdog/@
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23 root 20 0 c] <] 0s 1,1 0,0 ©:10.49 ksoftirqd/3
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16 root rt @ [c] [c] ® s @,2 0,0 ©:00.63 watchdog/2
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13 root 20 [c] Q [c] @ s 0,1 0,0 ©:07.94 ksoftirgd/l
1801 jocao 20 0 1171732 35244 27812 S 0,1 0,9 ©:01.49 gnome-settings-
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Fonte: do Autor

4.5 Andlise dos resultados

O IDS Snort se mostrou eficaz na detecgé@o das simulacgdes feitas no presente trabalho,
detectando as intrusdes propostas e gerando alertas nas trés situacoes testadas.

Durante a inicializacdo do conjunto de ferramentas do IDS, verificou-se um aumento
significativo na taxa de uso da CPU, obtida através do Top, que antes do inicio do processo,
era de aproximadamente 11,1% e passou para 53,8% em sua variagdo maxima. Apds a
estabilizacdo das ferramentas que constituem o IDS, a taxa ficou reduzida para
aproximadamente 11,8%, conforme a Figura 39. Com isso € possivel observar que o IDS
Snort consome aproximadamente 0,7% de uso da CPU estando ativado, sem nenhuma

deteccdo concretizada.
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Figura 39 — Taxa aproximada do uso da CPU.
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O monitor do sistema mostrou ainda que, antes da inicializagcdo do IDS, a demanda
aproximada por memoria era de 14,1%, durante a inicializacdo aumentou para 35,5% e depois
de estabilizado o conjunto do sistema do IDS, permaneceu em aproximadamente 37,5%,
conforme a Figura 40. Dessa forma, verificou-se que a ativacdo do conjunto de ferramentas
necessarias para que o IDS funcione, acarretou em um aumento em torno de 23,4% no uso de

memoria.

Figura 40 — Taxa aproximada de uso de memoria.
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Fonte: do Autor

Foi observado tambem, que o fluxo de dados na rede, apos a inicializagéo do IDS, teve
um incremento em seu valor, oscilando em torno de 0,2 KB/s.

Como pode ser visualizado na Figura 41, durante a deteccdo do teste de conectividade,
ndo houve alteragdo no uso da CPU, quando comparado ao sistema estabilizado. Ja na

deteccdo do Scan de vulnerabilidades, ocorreu um pequeno aumento, de aproximadamente
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1,9%, no uso total da CPU. Diferentemente das duas primeiras simulagdes, 0 teste com o
DoS, ocasionou um grande aumento no uso da CPU, que apds o monitoramento por tempo
determinado, chegou a cerca de 53,4%. Portanto, durante este ataque, a diferenca de uso foi

de 41,6% em relacéo ao sistema estabilizado.

Figura 41 — Taxa aproximada do uso da CPU durante as simulagdes.

60% 1 53,40%

50%

40%

30%1 O Sem detecgio

20%1°| 11,80% 11,80%  11,80% 13,70%  11,80% B simulagdes

10%-

0%-

Teste de Scan de DoS
Conectividade  Vulnerabilidades

Fonte: do Autor

Levando-se em conta, 0s dois processos principais que compdes o IDS aqui analisado,
isto €, o Snort e o Barnyard, a Figura 42 expde o uso da CPU de forma individualizada pelos

dois processos.

Figura 42 — Taxa aproximada do uso da CPU — Snort e Barnyard.
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Fonte: do Autor

E possivel constatar que o processo do Snort, na simulagio do DoS, acarretou em uma

sobrecarga de uso da CPU durante o periodo analisado.
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5 CONSIDERACOES FINAIS

A elaboracdo deste estudo apresentou uma opgdo ja existente, porém, agora de forma
atualizada, na &rea de seguranca de redes, atraves da implementacdo de um sistema de
deteccdo de intrusdo (IDS). Este sistema, composto pelo Snort e BASE, reforca a seguranca,
no que se refere a deteccdo de intrusdes em uma rede, durante as tentativas de ataques, e
facilita a leitura dos logs gerados.

No presente trabalho foi realizado um estudo, com grande ganho de conhecimento, a
respeito de seguranca de redes, tendo como foco o IDS, e as principais ferramentas open
source existentes. Durante a construcdo do mesmo, sentiu-se a necessidade de implementar o
sistema de forma atualizada, desde o sistema operacional até o interpretador de logs, o que
exigiu grande esforco, pois houveram inumeros problemas entre versdes, uma vez que 0
sistema interage com varias ferramentas. Com isso, obteve-se como resultado deste esforco,
uma implementacdo atualizada do referido sistema.

A escolha do Snort para implantacdo do sistema de deteccdo de intrusdo no ambiente
virtual criado revelou-se positiva, pois diante das simulagcdes a que ele foi submetido, se
mostrou eficiente, detectando as intrusdes e gerando alertas como esperado. A influéncia que
0 Snort exerceu no desempenho do servidor, baseado nos resultados obtidos com as
simulacOes aplicadas, pode ser considerada pequena, isso apds o término de sua inicializagdo,
pois a variacdo no uso da CPU foi baixa. Porém, nesta proposta, durante a inicializagdo do
conjunto de ferramentas que compdem o IDS e no decorrer da deteccdo do ataque de DoS,
exigiu uma grande taxa no uso da CPU, bem como na demanda por memdria, mostrando que
a configuracdo de hardware deve ser adequada a estas demandas, pois caso contrario, podera
haver comprometimento no desempenho do servidor.

A realizacdo deste trabalho contribuiu de forma significativa na aquisicdo de
conhecimentos na area de seguranca de redes. Dessa forma, é possivel concluir que, embora o
sistema detecte os ataques realizados, somente a implementacdo do sistema aqui apresentado,
ndo é suficiente para se ter uma total seguranca, e sim, que ele deve compor algo maior, com
outros sistemas de seguranca, vindo assim a somar recursos na dura batalha pela obtencédo de

seguranca em redes.
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Na tentativa de aprimorar o sistema de deteccdo de intrusdo, por este trabalho

apresentado, € pertinente a continuagdo deste estudo, na busca por maior eficiéncia em termos

de seguranca. Com isso, sugere-se avangar na pesquisa com os seguintes temas:

Utilizagdo do Snort em conjunto com a ferramenta Guardian, desta forma o
sistema atuara também como um IPS. O Guardian é um programa que permite
atualizar as regras do firewall, baseado nos alertas gerados pelo Snort,
possibilitando assim bloquear as intrusdes detectadas;

Aprofundar a analise de desempenho do sistema aqui apresentado, juntamente
com um gerador de tradfego de rede, com isso obtendo um resultado mais
préximo da realidade. Um exemplo de gerador de trafego a ser utilizado € o
Ostinato, ferramenta open source que cria e envia, automaticamente, pacotes
de varios streams, com diferentes protocolos e em taxas diferentes.

Aplicar o sistema IDS proposto no trabalho em um IP real, juntamente com a
utilizacdo do protocolo orientado a pacotes Simple Network Management
Protocol (SNMP). Este protocolo possibilita ao administrador, entre outras
coisas, 0 gerenciamento remoto do que acontece na rede, verificacdo do
desempenho da rede, detectar problemas de rede e acompanhar quem a usa e

como é usada.
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APENDICE A - Roteiro de instalac&o.

Primeiramente foi necessario acrescentar ao arquivo /etc/apt/sources.list um repositério que contem versdes atualizadas dos

pacotes do PHP e MySQL, para isso acrescentou-se as seguintes linhas:

deb http://packages.dotdeb.org jessie all
deb-src http://packages.dotdeb.org jessie all

Feito isso, foi necessario instalar as chaves GnuPG dotdeb:

# cd /usr/src && wget http://www.dotdeb.org/dotdeb.gpg
# cat dotdeb.gpg | apt-key add -

Em seguida, foram instalados o MySQL, PHP e Apache. A senha requerida durante a instalagdo para o root do MySQL, foi a
mesma de root do sistema:

# apt-get update && apt-get -y install apache2 apache2-doc autoconf automake bison ca-certificates ethtool flex g++ gcc
gcc-4.9 libapache2-modphp5 liberypt-ssleay-perl libmysqglclient-dev libnetl libnetl-dev libpcre3 libpcre3-dev libphp-adodb libssl-dev
libtool libwww-perl make mysglclient mysql-common mysgl-server ntp php5-cli php5-gd php5-mysql php-pear sendmail sendmail-

bin sysstat usbmount

Foi necessario desabilitar Large Receive Offload (LRO) e o Generic Receive Offload (GRO) da interface de rede para ndo haver

problemas no reagrupamento dos pacotes. Para isso foi editado o arquivo /etc/rc.local, adicionando as seguintes linhas depois de “exit 0”:

ethtool --offload ethO rx off tx off
ethtool -K eth0 gso off
ethtool -K eth0 gro off

A seguir foram instalados os trés pré-requisitos para a implementacéo do Snort:
e libpacp:

# cd Jusr/src && wget http://www.tcpdump.org/release/libpcap-1.7.4.tar.gz
# tar -zxf libpcap-1.7.4.tar.gz && cd libpcap-1.7.4

# Jconfigure --prefix=/usr && make && make install

. libdnet:

# cd /usr/src && wget http://libdnet.googlecode.com/files/libdnet-1.12.tar.gz
# tar -zxf libdnet-1.12.tar.gz && cd libdnet-1.12

# Jconfigure --prefix=/usr --enable-shared && make && make install

e DAQ:

# cd /usr/src && wget https://www.snort.org/downloads/snort/dag-2.0.6.tar.gz
# tar -zxf dag-2.0.6.tar.gz && cd dag-2.0.6
# Jconfigure && make && make install

Depois foi necessério atualizar a biblioteca compartilhada:

# echo >> /etc/Id.so.conf /usr/lib

# echo >> /etc/Id.so.conf /usr/local/lib && Idconfig

Foi instalado e configurado o Snort utilizando os comandos listados a seguir:

# cd /usr/src && wget https://www.snort.org/documents/185

# mv 185 snort.conf

# wget https://www.snort.org/downloads/snort/snort-2.9.7.6.tar.gz

# tar -zxf snort-2.9.7.6.tar.gz && cd snort-2.9.7.6

# Jconfigure --enable-sourcefire && make && make install

# mkdir /usr/local/etc/snort /usr/local/etc/snort/rules /var/log/snort /var/log/barnyard2 /usr/local/lib/snort_dynamicrules
# touch /usr/local/etc/snort/rules/white_list.rules /usr/local/etc/snort/rules/black_list.rules /usr/local/etc/snort/sid-msg.map
# groupadd snort && useradd -g snort snort

# chown snort:snort /var/log/snort /var/log/barnyard2
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# cp /usr/src/snort-2.9.7.4/etc/*.conf* [usr/local/etc/snort
# cp /usr/src/snort-2.9.7.4/etc/*.map /usr/local/etc/snort

# cp /usr/src/snort.conf /usr/local/etc/snort

Em seguida foi editado o arquivo /usr/local/etc/snort/snort.conf (arquivo completo listado no Apéndice B):

Linha #45 - ipvar HOME_NET 192.168.159.0/24

Linha #48 - ipvar EXTERNAL_NET I$HOME_NET

Linha #104 - var RULE_PATH /usr/local/etc/snort/rules

Linha #105 - var SO_RULE_PATH /usr/local/etc/snort/rules/so_rules

Linha #106 - var PREPROC_RULE_PATH /usr/local/etc/snort/rules/preproc_rules

Linha #109 - var WHITE_LIST_PATH /usr/local/etc/snort/rules

Linha #110 - var BLACK_LIST_PATH /usr/local/etc/snort/rules

Linha #293 - adicionado no final ap6s “decompress_depth 65535” max_gzip_mem 104857600
Linha #521 - adicionado esta linha output unified2: filename snort.log, limit 128

Linha #543 - comentado todas as linhas “include SRULE_PATH?” exceto “snort.rules”

Foi instalado e configurado o Barnyard2, seguindo os comandos:

# cd /usr/src && wget https://github.com/firnsy/barnyard2/archive/master.tar.gz

# tar -zxf master.tar.gz && cd barnyard2-*

# autoreconf -fvi -1 ./m4 && ./configure --with-mysqgl --with-mysql-libraries=/usr/lib/x86_64-linux-gnu && make &&
make install

# mv /usr/local/etc/barnyard2.conf /usr/local/etc/snort

# cp schemas/create_mysqgl /usr/src

No arquivo /usr/local/etc/snort/barnyard?2.conf, as seguintes linhas foram editadas:

Linha #27 modificado para /usr/local/etc/snort/reference.config
Linha #28 modificado para /usr/local/etc/snort/classification.config
Linha #29 modificado para /usr/local/etc/snort/gen-msg.map

Linha #30 modificado para /usr/local/etc/snort/sid-msg.map

Linha #227 modificado para output alert_fast

No final do arquivo foi adicionada esta linha:

output database: log, mysql, user=snort password=<senha diferente da senha do root do MySQL> dbname=snort

host=localhost

Para a criagdo do banco de dados, foram realizados os seguintes passos:

A senha requerida para acessar 0 MySQL é a mesma que foi criada durante sua instalacdo, ou seja, a senha de root do MySQL.

# mysql -u root -p
mysql> create database snort; mysql> grant CREATE, INSERT, SELECT, DELETE, UPDATE on short* to
snort@localhost;

A senha que € solicitada a seguir no comando SQL é a mesma que foi definida no arquivo barnyard2.conf.

mysql> SET PASSWORD FOR snort@localhost=PASSWORD('senha’);
mysql> use snort;

mysql> source /usr/src/create_mysql

O proximo comando SQL apresenta a lista das novas tabelas recém importadas.

mysql> show tables;

mysql> exit

Para fim de teste, foi inicializado o snort e barnyard com os seguintes comandos:

# Jusr/local/bin/snort -q -u snort -g snort -c /usr/local/etc/snort/snort.conf -i eth0 &
#  usrf/local/bin/barnyard2  -c  /usr/local/etc/snort/barnyard2.conf  -d  /var/log/snort  -f  snortlog -w
lusr/local/etc/snort/bylog.waldo -C /usr/local/etc/snort/ classification.config &

O comando a seguir mostrou que o barnyard estava inserindo eventos corretamente no banco de dados, foi solicitada a senha de

root MySQL novamente:
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# mysq| -u root -p -D snort -e "'select count(*) from event"

Para a configuragdo do Apache e PHP, primeiramente foi executado o seguinte comando:

# cp letc/apache2/sites-available/default-ssl.conf /etc/apache2/sites-enabled

Feito isso, foi necessario editar o arquivo /etc/php5/apache2/php.ini:

Foi alterada a linha:

Linha #452 - error_reporting = E_ALL & ~E_NOTICE

Logo apds os comandos abaixo foram realizados:

# a2enmod ssl
# pear config-set preferred_state alpha && pear channel-update pear.php.net
# pear install --alldeps Image_Color2 Image_Canvas Image_Graph

# [etc/init.d/apache?2 restart

Para instalar o BASE foram seguidos os seguintes passos:

# cd /usr/src && wget http://sourceforge.net/projects/secureideas/files/latest/download
# tar -zxf download && cp -r base-1.4.5 /var/www/html/base

Momentaneamente foi dada uma permisséo ao diretério /base, para que se pudesse configurar o BASE:

# chmod 777 /var/iwww/html/base

Para proceder a configuragdo do BASE, foi acessado no browser o enderego http://”ip do servidor”/base.

Feito isso, foi acessada a tela inicial para configuracdo, e os seguintes passos foram executados:
Foi clicado em Continue, e escolhido o idioma Portugués

Informado o caminho para o adodb: /usr/share/php/adodb

Clicado em Continue

Database Name: snort

Database Host: localhost

Database Port: leave blank

Database User Name: snort

Database Password: (senha) mesma que foi definida no arquivo barnyard2.conf.
Foram informados os dados para a autenticacdo do sistema e clicado em Continue.
Foi clicado em Create baseag que estende o banco de dados para suportar o BASE.

Para terminar a configuragdo, foi feito o login no botdo Step 5.

Em seguida foi criado um script de inicializagdo para o Snort e Barnyard, criando o arquivo snortbarn para adicionar o script em

[etc/init.d/snortbarn, conforme listado no Apéndice C.

Para torna-lo executéavel e criar os links simbélicos de inicializagdo foi executado os seguintes comandos:

# chmod +Xx /etc/init.d/snortbarn

# insserv -f -v snortbarn

Para iniciar a instalagéo do pulledpork, foram executados os seguintes comandos:

# cd /usr/src && wget https://pulledpork.googlecode.com/files/pulledpork-0.7.0.tar.gz
# tar -zxf pulledpork-0.7.0.tar.gz && cd pulledpork-0.7.0
# cp pulledpork.pl /usr/local/bin && cp etc/*.conf /usr/local/etc/snort

Depois foi editado o arquivo /usr/local/etc/snort/pulledpork.conf:

Linha 19: foi comentada esta linha

Linha 26: foi comentada esta linha

Linha 27: descomentada para usar o conjunto de regras Emerging Threats
Linha 131: alterada para: distro=Debian-8

Linha 139: comentada esta opgéo Blacklist

Linhas 194-197: descomentadas todas essas linhas

Para desabilitar todas as regras de blogueio (fwsam), foi usado o comando:

# echo pcre:fwsam >> /usr/local/etc/snort/disablesid.conf

Para rodar o Pulledpork foi usado:
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# chmod +x /usr/local/bin/pulledpork.pl
# Jusr/local/bin/pulledpork.pl -c /usr/local/etc/snort/pulledpork.conf -T —|

Para concluir foram feitas as Ultimas configuragGes para o correto funcionamento do Snort:

# chmod 755 /var/www/base
# pkill snort && pkill barnyard?2

# rm -rf /var/log/snort/* /var/log/barnyard2/*

Foi editado o arquivo /usr/local/etc/snort/snort.conf e na linha 542 foi adicionado:

include SRULE_PATH/snort.rules

Para inicializar o conjunto de ferramentas que compde esse IDS, foi executado o seguinte comando:

# [etc/init.d/snortbarn restart
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APENDICE B — Arquivo de configuracéo do Snort.

VRT Rule Packages Snort.conf

For more information visit us at:
http://www.snort.org Snort Website
http://vrt-blog.snort.org/  Sourcefire VRT Blog

Mailing list Contact:  snort-sigs@lists.sourceforge.net
False Positive reports:  fp@sourcefire.com
Snort bugs: bugs@snort.org

Compatible with Snort Versions:
VERSIONS : 2.9.7.5

Snort build options:
OPTIONS : --enable-gre --enable-mpls --enable-targetbased --enable-ppm --enable-perfprofiling --enable-zlib --enable-active-response -
-enable-normalizer --enable-reload --enable-react --enable-flexresp3

HoHHHHHHH

Additional information:

This configuration file enables active response, to run snort in
test mode -T you are required to supply an interface -i <interface>
or test mode will fail to fully validate the configuration and

exit with a FATAL error

HoH o HHHH

B R R
# This file contains a sample snort configuration.
# You should take the following steps to create your own custom configuration:

1) Set the network variables.

2) Configure the decoder

3) Configure the base detection engine

4) Configure dynamic loaded libraries

5) Configure preprocessors

6) Configure output plugins

7) Customize your rule set

8) Customize preprocessor and decoder rule set

9) Customize shared object rule set
R R R

R E E E e E L

HEHHHHH R R R
# Step #1: Set the network variables. For more information, see README.variables
HRHHHH R R R R R

# Setup the network addresses you are protecting
ipvar HOME_NET 192.168.159.0/24

# Set up the external network addresses. Leave as “any" in most situations
ipvar EXTERNAL_NET I$HOME_NET

# List of DNS servers on your network
ipvar DNS_SERVERS $HOME_NET

# List of SMTP servers on your network
ipvar SMTP_SERVERS $HOME_NET

# List of web servers on your network
ipvar HTTP_SERVERS $HOME_NET

# List of sql servers on your network
ipvar SQL_SERVERS $HOME_NET

# List of telnet servers on your network
ipvar TELNET_SERVERS $HOME_NET

# List of ssh servers on your network
ipvar SSH_SERVERS $HOME_NET

# List of ftp servers on your network
ipvar FTP_SERVERS $HOME_NET



# List of sip servers on your network
ipvar SIP_SERVERS $HOME_NET

# List of ports you run web servers on
portvar HTTP_PORTS
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[36,80,81,82,83,84,85,86,87,88,89,90,311,383,555,591,593,631,801,808,818,901,972,1158,1220,1414,1533,1741,1830,1942,2231,2301,238
1,2578,2809,2980,3029,3037,3057,3128,3443,3702,4000,4343,4848,5000,5117,5250,5600,5814,6080,6173,6988,7000,7001,7005,7071,714
4,7145,7510,7770,7777,7778,7779,8000,8001,8008,8014,8015,8020,8028,8040,8080,8081,8082,8085,8088,8090,8118,8123,8180,8181,818
2,8222,8243,8280,8300,8333,8344,8400,8443,8500,8509,8787,8800,8888,8899,8983,9000,9002,9060,9080,9090,9091,9111,9290,9443,944
7,9710,9788,9999,10000,11371,12601,13014,15489,19980,29991,33300,34412,34443,34444,40007,41080,44449,50000,50002,51423,5333

1,55252,55555,56712]

# List of ports you want to look for SHELLCODE on.
portvar SHELLCODE_PORTS 180

# List of ports you might see oracle attacks on
portvar ORACLE_PORTS 1024:

# List of ports you want to look for SSH connections on:
portvar SSH_PORTS 22

# List of ports you run ftp servers on
portvar FTP_PORTS [21,2100,3535]

# List of ports you run SIP servers on
portvar SIP_PORTS [5060,5061,5600]

# List of file data ports for file inspection
portvar FILE_DATA_PORTS [$HTTP_PORTS,110,143]

# List of GTP ports for GTP preprocessor
portvar GTP_PORTS [2123,2152,3386]

# other variables, these should not be modified
ipvar AIM_SERVERS

[64.12.24.0/23,64.12.28.0/23,64.12.161.0/24,64.12.163.0/24,64.12.200.0/24,205.188.3.0/24,205.188.5.0/24,205.188.7.0/24,205.188.9.0/24,2

05.188.153.0/24,205.188.179.0/24,205.188.248.0/24]

# Path to your rules files (this can be a relative path)

# Note for Windows users: You are advised to make this an absolute path,
# such as: c:\snort\rules

var RULE_PATH /usr/local/etc/snort/rules

var SO_RULE_PATH /usr/local/etc/snort/rules/so_rules

var PREPROC_RULE_PATH /usr/local/etc/snort/rules/preproc_rules

# If you are using reputation preprocessor set these
var WHITE_LIST_PATH /usr/local/etc/snort/rules
var BLACK_LIST_PATH /usr/local/etc/snort/rules

HRHHHHH R R R R R
# Step #2: Configure the decoder. For more information, see README.decode
HEHHHHH R R R R

# Stop generic decode events:
config disable_decode_alerts

# Stop Alerts on experimental TCP options
config disable_tcpopt_experimental_alerts

# Stop Alerts on obsolete TCP options
config disable_tcpopt_obsolete_alerts

# Stop Alerts on T/TCP alerts
config disable_tcpopt_ttcp_alerts

# Stop Alerts on all other TCPOption type events:
config disable_tcpopt_alerts

# Stop Alerts on invalid ip options
config disable_ipopt_alerts

# Alert if value in length field (IP, TCP, UDP) is greater th elength of the packet
# config enable_decode_oversized_alerts

# Same as above, but drop packet if in Inline mode (requires enable_decode_oversized_alerts)



# config enable_decode_oversized_drops

# Configure IP / TCP checksum mode
config checksum_mode: all

# Configure maximum number of flowbit references. For more information, see README.flowbits
# config flowbits_size: 64

# Configure ports to ignore
# config ignore_ports: tcp 21 6667:6671 1356
# config ignore_ports: udp 1:17 53

# Configure active response for non inline operation. For more information, see REAMDE .active
# config response: ethO attempts 2

# Configure DAQ related options for inline operation. For more information, see README.daq
#

# config daq: <type>

# config dag_dir: <dir>

# config dag_mode: <mode>

# config dag_var: <var>

#

# <type> ::= pcap | afpacket | dump | nfq | ipq | ipfw

# <mode> ::= read-file | passive | inline

# <var> ::= arbitrary <name>=<value passed to DAQ

# <dir> ::= path as to where to look for DAQ module so's

# Configure specific UID and GID to run snort as after dropping privs. For more information see snort -h command line options
#

# config set_gid:

# config set_uid:

# Configure default snaplen. Snort defaults to MTU of in use interface. For more information see README
#
# config snaplen:

# Configure default bpf_file to use for filtering what traffic reaches snort. For more information see snort -h command line options (-F)

#
# config bpf_file:
#

# Configure default log directory for snort to log to. For more information see snort -h command line options (-I)
#
# config logdir:

HHHHHH R T R R R
# Step #3: Configure the base detection engine. For more information, see README.decode
HEHHHHH R R R R

# Configure PCRE match limitations
config pcre_match_limit: 3500
config pcre_match_limit_recursion: 1500

# Configure the detection engine See the Snort Manual, Configuring Snort - Includes - Config
config detection: search-method ac-split search-optimize max-pattern-len 20

# Configure the event queue. For more information, see README.event_queue
config event_queue: max_queue 8 log 5 order_events content_length

IR TR R TR TR TR RN R IR TR TR TR TR IR TR IR TR TR TR TR IR IR IR TR TR TRTR IR IR IR TRTHTRTRTRINIRINTRTRTNINIRINTRTRTHINT]
HHHHHHHHH

## Configure GTP if it is to be used.
## For more information, see README.GTP

TR TR TR TR TR T TR R NIRRT TR TR R IR TR TR TR NIRRT R TR TR TR TR TR IR IRTRTRTRTNIRIRIRTRTRTRTRTRINIRINTHTRTINION
HHHHHHHHHH

# config enable_gtp

HRHHHHH R R
# Per packet and rule latency enforcement

# For more information see README.ppm

HHHHHHH R R R R

# Per Packet latency configuration
#config ppm: max-pkt-time 250, \
# fastpath-expensive-packets, \
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# pkt-log

# Per Rule latency configuration
#config ppm: max-rule-time 200, \
# threshold 3, \

# suspend-expensive-rules, \

# suspend-timeout 20, \

# rule-log alert

AR AR AR A
# Configure Perf Profiling for debugging

# For more information see README.PerfProfiling

A R AR AR

#config profile_rules: print all, sort avg_ticks
#config profile_preprocs: print all, sort avg_ticks

HHHHHHH T R R R
# Configure protocol aware flushing

# For more information see README.stream5

HEHHHHHH R R R R
config paf_max: 16000

HHHHHHH A T R R

# Step #4: Configure dynamic loaded libraries.

# For more information, see Snort Manual, Configuring Snort - Dynamic Modules
HEHHHHH R R R R

# path to dynamic preprocessor libraries
dynamicpreprocessor directory /usr/local/lib/snort_dynamicpreprocessor/

# path to base preprocessor engine
dynamicengine /usr/local/lib/snort_dynamicengine/libsf_engine.so

# path to dynamic rules libraries
dynamicdetection directory /usr/local/lib/snort_dynamicrules

B R R

# Step #5: Configure preprocessors

# For more information, see the Snort Manual, Configuring Snort - Preprocessors
B R R R e R R

# GTP Control Channle Preprocessor. For more information, see README.GTP
# preprocessor gtp: ports { 2123 3386 2152 }

# Inline packet normalization. For more information, see README.normalize

# Does nothing in IDS mode

preprocessor normalize_ip4

preprocessor normalize_tcp: block, rsv, pad, urp, req_urg, req_pay, reg_urp, ips, ecn stream
preprocessor normalize_icmp4

preprocessor normalize_ip6

preprocessor normalize_icmp6

# Target-based IP defragmentation. For more inforation, see README.frag3
preprocessor frag3_global: max_frags 65536
preprocessor frag3_engine: policy windows detect_anomalies overlap_limit 10 min_fragment_length 100 timeout 180

# Target-Based stateful inspection/stream reassembly. For more inforation, see README.stream5
preprocessor stream5_global: track_tcp yes, \
track_udp yes, \
track_icmp no, \
max_tcp 262144, \
max_udp 131072, \
max_active_responses 2, \
min_response_seconds 5
preprocessor stream5_tcp: policy windows, detect_anomalies, require_3whs 180, \
overlap_limit 10, small_segments 3 bytes 150, timeout 180, \
ports client 21 22 23 2542 53 70 79 109 110 111 113 119 135 136 137 139 143\
161 445 513 514 587 593 691 1433 1521 1741 2100 3306 6070 6665 6666 6667 6668 6669 \
7000 8181 32770 32771 32772 32773 32774 32775 32776 32777 32778 32779, \
ports both 36 80 81 82 83 84 85 86 87 88 89 90 110 311 383 443 465 563 555 591 593 631 636 801 808 818 901 972 989 992 993 994
995 1158 1220 1414 1533 1741 1830 1942 2231 2301 2381 2578 2809 2980 3029 3037 3057 3128 3443 3702 4000 4343 4848 5000 5117
5250 5600 5814 6080 6173 6988 7907 7000 7001 7005 7071 7144 7145 7510 7802 7770 7777 7778 7779\
7801 7900 7901 7902 7903 7904 7905 7906 7908 7909 7910 7911 7912 7913 7914 7915 7916 \
7917 7918 7919 7920 8000 8001 8008 8014 8015 8020 8028 8040 8080 8081 8082 8085 8088 8090 8118 8123 8180 8181 8182 8222
8243 8280 8300 8333 8344 8400 8443 8500 8509 8787 8800 8888 8899 8983 9000 9002 9060 9080 9090 9091 9111 9290 9443 9447 9710
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9788 9999 10000 11371 12601 13014 15489 19980 29991 33300 34412 34443 34444 40007 41080 44449 50000 50002 51423 53331 55252
55555 56712
preprocessor stream5_udp: timeout 180

# performance statistics. For more information, see the Snort Manual, Configuring Snort - Preprocessors - Performance Monitor
# preprocessor perfmonitor: time 300 file /var/snort/snort.stats pktcnt 270000

# HTTP normalization and anomaly detection. For more information, see README.http_inspect
preprocessor http_inspect: global iis_unicode_map unicode.map 1252 compress_depth 65535 decompress_depth 65535 max_gzip_mem
104857600
preprocessor http_inspect_server: server default \

http_methods { GET POST PUT SEARCH MKCOL COPY MOVE LOCK UNLOCK NOTIFY POLL BCOPY BDELETE BMOVE
LINK UNLINK OPTIONS HEAD DELETE TRACE TRACK CONNECT SOURCE SUBSCRIBE UNSUBSCRIBE PROPFIND
PROPPATCH BPROPFIND BPROPPATCH RPC_CONNECT PROXY_SUCCESS BITS_POST CCM_POST SMS_POST
RPC_IN_DATA RPC_OUT_DATA RPC_ECHO_DATA }\

chunk_length 500000 \

server_flow_depth 0\

client_flow_depth 0\

post_depth 65495 \

oversize_dir_length 500 \

max_header_length 750 \

max_headers 100 \

max_spaces 200 \

small_chunk_length {105 }\

ports { 36 80 81 82 83 84 85 86 87 88 89 90 311 383 555 591 593 631 801 808 818 901 972 1158 1220 1414 1533 1741 1830 1942 2231
2301 2381 2578 2809 2980 3029 3037 3057 3128 3443 3702 4000 4343 4848 5000 5117 5250 5600 5814 6080 6173 6988 7000 7001 7005
7071 7144 7145 7510 7770 7777 7778 7779 8000 8001 8008 8014 8015 8020 8028 8040 8080 8081 8082 8085 8088 8090 8118 8123 8180
8181 8182 8222 8243 8280 8300 8333 8344 8400 8443 8500 8509 8787 8800 8888 8899 8983 9000 9002 9060 9080 9090 9091 9111 9290
9443 9447 9710 9788 9999 10000 11371 12601 13014 15489 19980 29991 33300 34412 34443 34444 40007 41080 44449 50000 50002
51423 53331 55252 55555 56712 } \

non_rfc_char { 0x00 0x01 0x02 0x03 0x04 0x05 0x06 0x07 } \

enable_cookie \

extended_response_inspection \

inspect_gzip \

normalize_utf\

unlimited_decompress \

normalize_javascript \

apache_whitespace no \

asciino\

bare_byte no\

directory no \

double_decode no \

iis_backslash no \

iis_delimiter no \

iis_unicode no \

multi_slash no \

utf 8no\

u_encode yes \

webroot no

# ONC-RPC normalization and anomaly detection. For more information, see the Snort Manual, Configuring Snort - Preprocessors - RPC
Decode

preprocessor rpc_decode: 111 32770 32771 32772 32773 32774 32775 32776 32777 32778 32779 no_alert_multiple_requests
no_alert_large_fragments no_alert_incomplete

# Back Orifice detection.
preprocessor bo

# FTP / Telnet normalization and anomaly detection. For more information, see README.ftptelnet
preprocessor ftp_telnet: global inspection_type stateful encrypted_traffic no check_encrypted
preprocessor ftp_telnet_protocol: telnet \

ayt_attack_thresh 20 \

normalize ports { 23 }\

detect_anomalies
preprocessor ftp_telnet_protocol: ftp server default \

def_max_param_len 100 \

ports { 21 2100 3535 }\

telnet_cmds yes \

ignore_telnet_erase_cmds yes \

ftp_cmds { ABOR ACCT ADAT ALLO APPE AUTH CCC CDUP }\

ftp_cmds { CEL CLNT CMD CONF CWD DELE ENC EPRT }\

ftp_cmds { EPSV ESTA ESTP FEAT HELP LANG LIST LPRT }\

ftp_cmds { LPSV MACB MAIL MDTM MIC MKD MLSD MLST }\

ftp_cmds { MODE NLST NOOP OPTS PASS PASV PBSZ PORT }\

ftp_cmds { PROT PWD QUIT REIN REST RETR RMD RNFR }\

ftp_cmds { RNTO SDUP SITE SIZE SMNT STAT STOR STOU }\
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ftp_cmds { STRU SYST TEST TYPE USER XCUP XCRC XCWD }\

ftp_cmds { XMAS XMD5 XMKD XPWD XRCP XRMD XRSQ XSEM }\

ftp_cmds { XSEN XSHAL XSHA256 }\

alt_max_param_len 0 { ABOR CCC CDUP ESTA FEAT LPSV NOOP PASV PWD QUIT REIN STOU SYST XCUP XPWD } \

alt_max_param_len 200 { ALLO APPE CMD HELP NLST RETR RNFR STOR STOU XMKD }\

alt_max_param_len 256 { CWD RNTO }\

alt_max_param_len 400 { PORT }\

alt_max_param_len 512 { SIZE }\

chk_str_fmt { ACCT ADAT ALLO APPE AUTH CEL CLNT CMD }\

chk_str_fmt { CONF CWD DELE ENC EPRT EPSV ESTP HELP }\

chk_str_fmt { LANG LIST LPRT MACB MAIL MDTM MIC MKD }\

chk_str_fmt { MLSD MLST MODE NLST OPTS PASS PBSZ PORT }\

chk_str_fmt { PROT REST RETR RMD RNFR RNTO SDUP SITE }\

chk_str_fmt { SIZE SMNT STAT STOR STRU TEST TYPE USER }\

chk_str_fmt { XCRC XCWD XMAS XMD5 XMKD XRCP XRMD XRSQ } \

chik_str_fmt { XSEM XSEN XSHA1 XSHA256 } \

cmd_validity ALLO < int [ char Rint] >\

cmd_validity EPSV < [ { char 12 | char Achar LcharL}]>\

cmd_validity MACB < string >\

cmd_validity MDTM < [ date nnnnnnnnnnnnnn[.n[n[n]]] ] string >\

cmd_validity MODE < char ASBCZ >\

cmd_validity PORT < host_port >\

cmd_validity PROT < char CSEP >\

cmd_validity STRU < char FRPO [ string ] >\

cmd_validity TYPE < { char AE [ char NTC ] | char | | char L [ number ]} >
preprocessor ftp_telnet_protocol: ftp client default \

max_resp_len 256 \

bounce yes \

ignore_telnet_erase_cmds yes \

telnet_cmds yes

# SMTP normalization and anomaly detection. For more information, see README.SMTP
preprocessor smtp: ports { 25 465 587 691 } \
inspection_type stateful \
b64_decode_depth 0\
gp_decode_depth 0\
bitenc_decode_depth 0\
uu_decode_depth 0\
log_mailfrom \
log_rcptto \
log_filename \
log_email_hdrs \
normalize cmds \
normalize_cmds { ATRN AUTH BDAT CHUNKING DATA DEBUG EHLO EMAL ESAM ESND ESOM ETRN EVFY }\
normalize_cmds { EXPN HELO HELP IDENT MAIL NOOP ONEX QUEU QUIT RCPT RSET SAML SEND SOML }\
normalize_cmds { STARTTLS TICK TIME TURN TURNME VERB VRFY X-ADAT X-DRCP X-ERCP X-EXCH50 }\
normalize_cmds { X-EXPS X-LINK2STATE XADR XAUTH XCIR XEXCH50 XGEN XLICENSE XQUE XSTA XTRN XUSR }\
max_command_line_len 512\
max_header_line_len 1000 \
max_response_line_len 512\
alt_max_command_line_len 260 { MAIL }\
alt_max_command_line_len 300 { RCPT }\
alt_max_command_line_len 500 { HELP HELO ETRN EHLO }\
alt_max_command_line_len 255 { EXPN VRFY ATRN SIZE BDAT DEBUG EMAL ESAM ESND ESOM EVFY IDENT NOOP RSET
Il
alt_max_command_line_len 246 { SEND SAML SOML AUTH TURN ETRN DATA RSET QUIT ONEX QUEU STARTTLS TICK
TIME TURNME VERB X-EXPS X-LINK2STATE XADR XAUTH XCIR XEXCH50 XGEN XLICENSE XQUE XSTA XTRN XUSR }\
valid_cmds { ATRN AUTH BDAT CHUNKING DATA DEBUG EHLO EMAL ESAM ESND ESOM ETRN EVFY }\
valid_cmds { EXPN HELO HELP IDENT MAIL NOOP ONEX QUEU QUIT RCPT RSET SAML SEND SOML }\
valid_cmds { STARTTLS TICK TIME TURN TURNME VERB VRFY X-ADAT X-DRCP X-ERCP X-EXCH50 }\
valid_cmds { X-EXPS X-LINK2STATE XADR XAUTH XCIR XEXCH50 XGEN XLICENSE XQUE XSTA XTRN XUSR }\
xlink2state { enabled }

# Portscan detection. For more information, see README.sfportscan
# preprocessor sfportscan: proto { all } memcap { 10000000 } sense_level { low }

# ARP spoof detection. For more information, see the Snort Manual - Configuring Snort - Preprocessors - ARP Spoof Preprocessor
# preprocessor arpspoof
# preprocessor arpspoof_detect_host: 192.168.40.1 f0:0f:00:f0:0f:00

# SSH anomaly detection. For more information, see README.ssh
preprocessor ssh: server_ports { 22 }\

autodetect \

max_client_bytes 19600 \

max_encrypted_packets 20 \
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max_server_version_len 100 \
enable_respoverflow enable_sshlcrc32 \
enable_srvoverflow enable_protomismatch

# SMB / DCE-RPC normalization and anomaly detection. For more information, see README.dcerpc2
preprocessor dcerpc2: memcap 102400, events [co ]
preprocessor dcerpc2_server: default, policy WinXP, \

detect [smb [139,445], tcp 135, udp 135, rpc-over-http-server 593], \

autodetect [tcp 1025:, udp 1025:, rpc-over-http-server 1025:], \

smb_max_chain 3, smb_invalid_shares ['C$", "D$", "ADMIN$"]

# DNS anomaly detection. For more information, see README.dns
preprocessor dns: ports { 53 } enable_rdata_overflow

# SSL anomaly detection and traffic bypass. For more information, see README.ssl
preprocessor ssl: ports { 443 465 563 636 989 992 993 994 995 5061 7801 7802 7900 7901 7902 7903 7904 7905 7906 7907 7908 7909
7910 7911 7912 7913 7914 7915 7916 7917 7918 7919 7920 }, trustservers, noinspect_encrypted

# SDF sensitive data preprocessor. For more information see README.sensitive_data
preprocessor sensitive_data: alert_threshold 25

# SIP Session Initiation Protocol preprocessor. For more information see README .sip
preprocessor sip: max_sessions 40000, \

ports { 5060 5061 5600 }, \
methods { invite \

cancel \

ack \

bye \

register \

options \

refer \

subscribe \

update \

join\

info\

message \

notify \

benotify \

do\

gauth \

sprack \

publish \

service \

unsubscribe \

prack },\
max_uri_len 512, \
max_call_id_len 80, \
max_requestName_len 20, \
max_from_len 256, \
max_to_len 256, \
max_via_len 1024, \
max_contact_len 512, \
max_content_len 2048

# IMAP preprocessor. For more information see README.imap
preprocessor imap: \

ports { 143 }\

b64_decode_depth 0\

gp_decode_depth 0\

bitenc_decode_depth 0\

uu_decode_depth 0

# POP preprocessor. For more information see README.pop
preprocessor pop: \

ports { 110 }\

b64_decode_depth 0\

gp_decode_depth 0\

bitenc_decode_depth 0\

uu_decode_depth 0

# Modbus preprocessor. For more information see README.modbus
preprocessor modbus: ports { 502 }

# DNP3 preprocessor. For more information see README.dnp3
preprocessor dnp3: ports { 20000 } \
memcap 262144 \



check_crc

# Reputation preprocessor. For more information see README.reputation
preprocessor reputation: \

memcap 500, \

priority whitelist, \

nested_ip inner, \

whitelist SWHITE_LIST_PATH/white_list.rules, \

blacklist $SBLACK_LIST_PATH/black_list.rules

HAHHHHHH R R

# Step #6: Configure output plugins

# For more information, see Snort Manual, Configuring Snort - Output Modules
HEHHHH R R R

# unified2
# Recommended for most installs
# output unified2: filename merged.log, limit 128, nostamp, mpls_event_types, vlan_event_types

# Additional configuration for specific types of installs
# output alert_unified2: filename snort.alert, limit 128, nostamp
# output log_unified2: filename snort.log, limit 128, nostamp

output unified2: filename snort.log, limit 128

# syslog
# output alert_syslog: LOG_AUTH LOG_ALERT

# pcap
# output log_tcpdump: tcpdump.log

# metadata reference data. do not modify these lines
include classification.config
include reference.config

HAHHHHH R R R
# Step #7: Customize your rule set

# For more information, see Snort Manual, Writing Snort Rules
#

# NOTE: All categories are enabled in this conf file

HEHHHH R T R R R

# site specific rules
include $RULE_PATH/local.rules

#include SRULE_PATH/app-detect.rules
#include SRULE_PATH/attack-responses.rules
#include SRULE_PATH/backdoor.rules
#include SRULE_PATH/bad-traffic.rules
#include SRULE_PATHY/blacklist.rules
#include SRULE_PATH/botnet-cnc.rules
#include SRULE_PATH/browser-chrome.rules
#include SRULE_PATH/browser-firefox.rules
#include SRULE_PATH/browser-ie.rules
#include SRULE_PATH/browser-other.rules
#include SRULE_PATH/browser-plugins.rules
#include SRULE_PATH/browser-webkit.rules
#include SRULE_PATHY/chat.rules

#include $SRULE_PATH/content-replace.rules
#include SRULE_PATH/ddos.rules

#include SRULE_PATHY/dns.rules

#include SRULE_PATHY/dos.rules

#include $SRULE_PATH/experimental.rules
#include SRULE_PATH/exploit-kit.rules
#include $SRULE_PATH/exploit.rules
#include SRULE_PATH/file-executable.rules
#include SRULE_PATH/file-flash.rules
#include SRULE_PATH/file-identify.rules
#include SRULE_PATH/file-image.rules
#include SRULE_PATH/file-java.rules
#include SRULE_PATH/file-multimedia.rules
#include $SRULE_PATH/file-office.rules
#include SRULE_PATHY/file-other.rules
#include $SRULE_PATH/file-pdf.rules
#include SRULE_PATH/finger.rules



#include SRULE_PATH/ftp.rules

#include SRULE_PATH/icmp-info.rules
#include SRULE_PATH/icmp.rules

#include SRULE_PATH/imap.rules

#include SRULE_PATHY/indicator-compromise.rules
#include SRULE_PATH/indicator-obfuscation.rules
#include SRULE_PATH/indicator-scan.rules
#include $SRULE_PATH/indicator-shellcode.rules
#include SRULE_PATH/info.rules

#include $SRULE_PATH/malware-backdoor.rules
#include $SRULE_PATH/malware-cnc.rules
#include $SRULE_PATH/malware-other.rules
#include SRULE_PATH/malware-tools.rules
#include SRULE_PATH/misc.rules

#include SRULE_PATH/multimedia.rules
#include SRULE_PATH/mysql.rules
#include SRULE_PATH/netbios.rules
#include SRULE_PATH/nntp.rules

#include SRULE_PATH/oracle.rules
#include SRULE_PATH/os-linux.rules
#include SRULE_PATH/os-mobile.rules
#include SRULE_PATH/os-other.rules
#include SRULE_PATH/os-solaris.rules
#include SRULE_PATH/os-windows.rules
#include SRULE_PATH/other-ids.rules
#include SRULE_PATH/p2p.rules

#include SRULE_PATH/phishing-spam.rules
#include SRULE_PATH/policy-multimedia.rules
#include SRULE_PATH/policy-other.rules
#include SRULE_PATH/policy.rules
#include SRULE_PATH/policy-social.rules
#include SRULE_PATH/policy-spam.rules
#include SRULE_PATH/pop2.rules

#include SRULE_PATH/pop3.rules

#include SRULE_PATHY/protocol-dns.rules
#include SRULE_PATH/protocol-finger.rules
#include SRULE_PATHY/protocol-ftp.rules
#include SRULE_PATH/protocol-icmp.rules
#include SRULE_PATH/protocol-imap.rules
#include SRULE_PATH/protocol-nntp.rules
#include SRULE_PATH/protocol-other.rules
#include SRULE_PATH/protocol-pop.rules
#include SRULE_PATH/protocol-rpc.rules
#include SRULE_PATH/protocol-scada.rules
#include SRULE_PATH/protocol-services.rules
#include SRULE_PATH/protocol-snmp.rules
#include SRULE_PATH/protocol-telnet.rules
#include SRULE_PATH/protocol-tftp.rules
#include SRULE_PATH/protocol-voip.rules
#include SRULE_PATH/pua-adware.rules
#include SRULE_PATH/pua-other.rules
#include SRULE_PATH/pua-p2p.rules
#include SRULE_PATH/pua-toolbars.rules
#include SRULE_PATH/rpc.rules

#include SRULE_PATH/rservices.rules
#include SRULE_PATHY/scada.rules

#include SRULE_PATH/scan.rules

#include SRULE_PATHY/server-apache.rules
#include SRULE_PATHY/server-iis.rules
#include SRULE_PATH/server-mail.rules
#include SRULE_PATH/server-mssql.rules
#include SRULE_PATH/server-mysq|l.rules
#include $SRULE_PATH/server-oracle.rules
#include SRULE_PATH/server-other.rules
#include SRULE_PATHY/server-samba.rules
#include SRULE_PATHY/server-webapp.rules
#include SRULE_PATH/shellcode.rules
#include SRULE_PATH/smtp.rules

#include SRULE_PATH/snmp.rules

#include $SRULE_PATH/specific-threats.rules
#include SRULE_PATH/spyware-put.rules
#include SRULE_PATH/sql.rules

#include SRULE_PATH/telnet.rules

#include SRULE_PATH/tftp.rules

#include SRULE_PATH/virus.rules

#include SRULE_PATH/voip.rules
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#include SRULE_PATH/web-activex.rules
#include SRULE_PATH/web-attacks.rules
#include SRULE_PATH/web-cgi.rules
#include SRULE_PATH/web-client.rules
#include SRULE_PATH/web-coldfusion.rules
#include SRULE_PATH/web-frontpage.rules
#include SRULE_PATH/web-iis.rules
#include SRULE_PATH/web-misc.rules
#include SRULE_PATH/web-php.rules
#include SRULE_PATH/x11.rules

HEHHHHHE R R A
# Step #8: Customize your preprocessor and decoder alerts

# For more information, see README.decoder_preproc_rules
HEHHHHHE T R A R

# decoder and preprocessor event rules

# include $PREPROC_RULE_PATH/preprocessor.rules
# include $PREPROC_RULE_PATH/decoder.rules

# include $PREPROC_RULE_PATH/sensitive-data.rules

HAHHHHH R R R R

# Step #9: Customize your Shared Object Snort Rules

# For more information, see http://vrt-blog.snort.org/2009/01/using-vrt-certified-shared-object-rules.html
HEHHHHH R R R R

# dynamic library rules

# include $SO_RULE_PATH/browser-ie.rules

# include $SO_RULE_PATH/browser-other.rules
# include $SO_RULE_PATH/exploit-kit.rules

# include $SO_RULE_PATH/file-flash.rules

# include $SO_RULE_PATH/file-image.rules

# include $SO_RULE_PATH/file-java.rules

# include $SO_RULE_PATH/file-multimedia.rules
# include $SO_RULE_PATH/file-office.rules

# include $SO_RULE_PATH/file-other.rules

# include $SO_RULE_PATH/file-pdf.rules

# include $SO_RULE_PATH/indicator-shellcode.rules
# include $SO_RULE_PATH/malware-cnc.rules
# include $SO_RULE_PATH/malware-other.rules
# include $SO_RULE_PATH/netbios.rules

# include $SO_RULE_PATH/os-linux.rules

# include $SO_RULE_PATH/os-other.rules

# include $SO_RULE_PATH/os-windows.rules

# include $SO_RULE_PATH/policy-social.rules
# include $SO_RULE_PATH/protocol-dns.rules
# include $SO_RULE_PATH/protocol-nntp.rules
# include $SO_RULE_PATH/protocol-other.rules
# include $SO_RULE_PATH/protocol-snmp.rules
# include $SO_RULE_PATH/protocol-voip.rules
# include $SO_RULE_PATH/pua-p2p.rules

# include $SO_RULE_PATH/server-apache.rules
# include $SO_RULE_PATH/server-iis.rules

# include $SO_RULE_PATH/server-mail.rules

# include $SO_RULE_PATH/server-mysgl.rules
# include $SO_RULE_PATH/server-oracle.rules
# include $SO_RULE_PATH/server-other.rules

# include $SO_RULE_PATH/server-webapp.rules

# legacy dynamic library rule files

# include $SO_RULE_PATH/bad-traffic.rules
# include $SO_RULE_PATH/browser-ie.rules
# include $SO_RULE_PATH/chat.rules

# include $SO_RULE_PATH/dos.rules

# include $SO_RULE_PATH/exploit.rules

# include $SO_RULE_PATH/file-flash.rules

# include $SO_RULE_PATH/icmp.rules

# include $SO_RULE_PATH/imap.rules

# include $SO_RULE_PATH/misc.rules

# include $SO_RULE_PATH/multimedia.rules
# include $SO_RULE_PATH/netbios.rules

# include $SO_RULE_PATH/nntp.rules

# include $SO_RULE_PATH/p2p.rules

# include $SO_RULE_PATH/smtp.rules

# include $SO_RULE_PATH/snmp.rules

# include $SO_RULE_PATH/specific-threats.rules

81



# include $SO_RULE_PATH/web-activex.rules
# include $SO_RULE_PATH/web-client.rules
# include $SO_RULE_PATH/web-iis.rules

# include $SO_RULE_PATH/web-misc.rules

# Event thresholding or suppression commands. See threshold.conf
include threshold.conf
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APENDICE C - Script de inicializacgo do Snort e Barnyard.

#! /bin/sh

#

### BEGIN INIT INFO

# Provides: snortharn

# Required-Start: $remote_fs $syslog mysq|
# Required-Stop: $remote_fs $syslog

# Default-Start: 2345

# Default-Stop: 01 6

# X-Interactive: true

# Short-Description: Start Snort and Barnyard
### END INIT INFO

. Mlib/init/vars.sh
. /lib/Isb/init-functions

mysqld_get_param() {
Jusr/sbin/mysqld --print-defaults | tr " * "\n" | grep -- "--$1" | tail -n 1 | cut -d= -f2

do_start()
{
log_daemon_msg "Starting Snort and Barnyard" "
# Make sure mysql has finished starting
ps_alive=0
while [ $ps_alive -t 17;
do
pidfile="mysqld_get_param pid-file®
if [ -f "$pidfile" ] && ps “cat $pidfile” >/dev/null 2>&1; then ps_alive=1; fi
sleep 1
done
/sbin/ifconfig ethl up

Jusr/local/bin/snort -q -u snort -g snort -c /ust/local/etc/snort/snort.conf -i ethl &
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Jusr/local/bin/barnyard2 -q -c /usr/local/etc/snort/barnyard2.conf -d /var/log/snort -f snort.log -w /usr/local/etc/snort/bylog.waldo -

C /usr/local/etc/snort/classification.
config 2> /dev/null &
log_end_msg 0

return 0

do_stop()
{
log_daemon_msg "Stopping Snort and Barnyard™ "
kill $(pidof snort) 2> /dev/null
kill $(pidof barnyard2) 2> /dev/null
log_end_msg 0
return 0



case "$1" in
start)

do_start
stop)

do_stop
restart)

do_stop

do_start
)

echo "Usage: snort-barn {start|stop|restart}" >&2
exit 3
esac

exit 0
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