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RESUMO

Este trabalho apresenta um estudo sobre a computacdo movel, pervasiva e ubiqua,
apresentando seus conceitos, caracteristicas, diferencas e semelhancas. Também sdo
estudadas as tecnologias RFID e NFC focando em seus aspectos tedricos como conceitos,
padrdes, arquitetura e em aspectos praticos, aplicando-a sobre o sistema operacional para
dispositivos moveis Android. Para isso foi feito o desenvolvimento de duas aplicacdes que

rodam em celulares com Android e s&o capazes de ler e escrever em tags por meio do NFC.

Palavras-chave: NFC; android; RDF; computacdo ubiqua.



ABSTRACT

This works presents a study on the mobile, pervasive and ubiquitous computing, showing up
its concepts, characteristics, differences and similarities. There are also a study about RFID
and NFC technologies focusing on its theoretical aspects as concepts, standards, architecture
and practical aspects by applying it on the Android operating system for mobile devices. This
was done by developing two applications that run on Android phones and are able to read and
write NFC tags through.

Key words: NFC; android; RFID; ubiquitous computing.
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1 INTRODUCAO

Que computadores e sistemas computacionais estdo cada vez mais presentes em nossa
vida diaria ninguém mais tem duvida. Acontece que o futuro promete, além da presenca
desses equipamentos, outro nivel de interacdo, que pode acontecer de forma percebida ou néo,
mas que, de uma forma ou de outra, sabe-se que esta 1a. Dispositivos cada vez menores, mais
rapidos e poderosos tomam lugares e formas muitas vezes nem imaginadas, enquanto nossos
conhecidos celulares vado adquirindo caracteristicas e funcionalidades que antes s6 apareciam
em dispositivos isolados.

No decorrer desse trabalho, serd possivel ver breves conceitos desses dispositivos, 0s
quais fazem parte dos ambientes computacionais movel, pervasivo ou ubiquo. Conceitos ndo
muito conhecidos, mas que apresentam uma aplicabilidade extensa e expansivel. Além disso,
efetuou-se um estudo sobre uma tecnologia que, apesar de ja fazer parte da vida de alguns de
forma desapercebida, estd em constante desenvolvimento. Junto com ela criam-se novas
possibilidades e aplicacdes. Aplicacdes essas que tornam ambientes futuristicos, onde um
sensor avisa um sistema geral para aumentar ou diminuir a temperatura do ambiente por meio
do controle de um sistema de refrigeragcdo, ou entdo para diminuir o volume do radio ao
perceber uma chamada telefonica por meio do controle de sistemas de som, cada vez mais
presentes ou pelo menos, reais.

Essa tecnologia é a Near Field Communication, conforme Nfc Forum (f, 2014),
tecnologia capaz de transmitir dados entre dispositivos proximos através de frequéncia de
radio, baseada na Radio Frequency Identification (WANT, 2006) e, ao longo desse trabalho,
sera feita sua introducdo, conceituacdo e apresentacdo de seu funcionamento, de suas
caracteristicas e possibilidades. Para isso, serd& demonstrado o desenvolvimento de um
trabalho pratico em que a tecnolocia NFC é aplicada no sistema operacional Android, por

Android (2014), mostrando algumas de suas funcionalidades, técnicas.

1.1 MOTIVACAO

Verificando o crescimento da quantidade de dispositivos que apresentam a tecnologia

Near Field Communication, assim como o numero de aplicacBes ja desenvolvidas para uso
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dessa tecnologia, surge a necessidade de efetuar um estudo sobre a sua aplicabilidade e uma

analise de seu funcionamento.

1.2 OBJETIVOS

1.2.1 Objetivo Geral

Estudar caracteristicas, funcionalidades e modos de utilizacdo da tecnologia Near

Field Communication na plataforma Android.

1.2.2 Objetivos especificos

Efetuar uma anélise da base aplicavel da tecnologia Near Field Communication
(NFC), a computacdo ubiqua.

Estudar a tecnologia usada como base no desenvolvimento do NFC.

Estudar as caracteristicas, padrdes, arquitetura e componentes da tecnologia
NFC.

Destacar alguns exemplos de aplicacdo em que a tecnologia ja vem sendo
aplicada.

Desenvolver uma aplicacdo para sistema operacional Android e entender e

explicar as formas de utilizacdo da tecnologia NFC para Android.
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2 REFERENCIAL TEORICO

A Era da Informacdo, surgiu para demonstrar a necessidade do ser humano de
compartilhar e transmitir dados principalmente por meio de dispositivos computacionais.
Além dessa necessidade de compartilhamento, aumentaram também as possibilidades e meios
para que aconteca essa troca, como resultado dos avangos da tecnologia. Atualmente, existem
diversas tecnologias aplicaveis nos mais diferentes contextos para a troca de informagdes. Os
contextos estudados nos proximos capitulos sao da computacdo mdvel, pervasiva e ubiqua. As
tecnologias abordadas para que se faca essa transmissdo de dados sdo a Radio Frequency

Identification e a Near Field Communication.

2.1 Comunicacédo Mdvel

Desde a travessia continental pelo Oceano Atlantico dos primeiros sinais de radio, no
ano de 1901, o sistemas de comunicacdo sem fio vem se desenvolvendo e se adaptando cada
vez mais. Precedidos pelo telégrafo, tais sinais permitiram o surgimento do telefone inventado
por Alexandre Graham Bell, como um meio de comunicacdo complementar. Os
computadores, junto com a tecnologia digital, entram nessa histéria compondo uma nova
geracdo nos sistemas de comunicacdo. O uso de fios, aliado a um elevado custo para acessos
remotos, predominavam, tornando o uso de sistemas sem fios cada vez mais atraentes e
necessarios. Nessa situacdo, o principal impedimento ainda permanecia sendo a dependéncia
de redes fixas.

Conforme Mateus e Loureiro (2005, p. 4),

Enquanto a tecnologia sem fio se expande rapidamente para as redes de
acesso, com baixo custo independente da distancia da rede publica, as redes fixas,
pelo uso da fibra Gtica e os satélites, se complementam nas comunicacdes de longa
distancia. Essas sdo as alternativas tecnologicas atuais e de futuro, mesmo que de
dificil previsao.

Sistemas de comunicacdo movel sdo baseados, principalmente, na transmissédo e na
emissdo de ondas de sinais de radio frequéncia. Sendo assim, sera feita uma analise de
algumas formas de transmissdo de dados por meio de radio frequéncia bem como os sistemas

de computacdo e comunicacdo que usam esses meios de transmissao.
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2.2 Computacdo Mdvel

O conceito basico, no que se refere a computacdo movel, diz respeito a elevada
capacidade de movimentacdo fisica, levando consigo os servicos computacionais. Assim, 0
“computador torna-se um dispositivo sempre presente que expande a capacidade de um
usuario utilizar os servicos que um computador oferece, independentemente de sua
localizagdo.” (ARAUJO, 2004 p. 49). Tais caracteristicas, aliadas com a possibilidade de
acesso a servigcos computacionais, fazem da computacdo uma atividade que independe da
posic¢do fisica do usuério, sendo a mobilidade sua caracteristica fundamental.

Dentro do conceito de computacdo movel, é importante destacar que o sistema
computacional continua 0 mesmo, enquanto ocorre a variacdo da posicdo fisica do usuario.
Sistemas e dispositivos ditos mdveis ndo possuem a capacidade de obter informagdo sobre o
contexto atual de sua aplicacdo e se adaptar automaticamente. Isso obriga 0s usuérios a
realizarem o controle e a configuracdo da aplicacdo, de acordo com a maneira que se

movimentam, dificultando a aceitacdo e 0 uso por parte dos Usuarios.

2.2.1 Caracteristicas basicas

Mobilidade, variacdo nas condi¢Ges de comunicagdo e gerenciamento de energia séo
os 3 principais fatores que caracterizam a computacdo movel, e devem ser estudados de forma
particular, embora atuem de forma conjunta, conforme Mateus e Loureiro (2005, pag. 45).
Esses fatores sdo frequentemente considerados como problemas na hora da pesquisa sobre
esse assunto, porém sdo a base da computacdo movel. Esses fatores sdo descritos na

sequéncia.

2.2.1.1 Mobilidade

O mais importante aspecto em relacdo a mobilidade é a localizagdo do dispositivo
movel em relacdo a um ponto de acesso para uma rede fixa, que pode mudar de acordo com a

movimentagdo do dispositivo. “Como consequéncia da mobilidade, temos problemas
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relacionados com geréncia de localizagdo, projeto de protocolos e algoritmos,
heterogeneidade, seguranca, dentre outros” (MATEUS e LOUREIRO, 2005, p. 46).

Assim como qualquer atividade, existe um custo’ na comunicacdo do dispositivo
movel, e, junto a esse custo, existe o custo da pesquisa que o dispositivo realiza para encontrar
um ponto de acesso a rede, como dizem Mateus e Loureiro (2005) ao explicarem também que
precisam ser desenvolvidos algoritmos e estruturas de dados de forma eficiente, assim como
os planos de execucdo de consultas devem ser projetados para consultar a localizacdo dos
elementos mdveis com 0 menor custo possivel.

Essa é, provavelmente, uma das grandes dificuldades no uso de dispositivos de
computagdo movel, j& que a mobilidade ndo é caracterizada como uma simples capacidade de
mudanca de localizagdo fisica do dispositivo, mas também com a capacidade de, mesmo com
essa mudanca, o dispositivo continuar conectado a uma rede, recebendo e enviando dados de
forma constante. Afinal, a capacidade de troca de posicdo fisica se aplica a qualquer
dispositivo, até mesmo a um servidor, 0 que muda é a facilidade e a praticidade na troca e nas
condicdes de uso.

Mateus e Loureiro ainda falam que

No projeto de protocolos e algoritmos distribuidos para ambientes méveis a
configuracdo do sistema ndo é estatica e, por essa razdo, a topologia, que pode
representar a comunicagéo entre as entidades comunicantes ou uma dependéncia de
servico ou uma outra relacdo, passa a ser dindmica. Nesse contexto, o centro de
atividades das aplicagdes e servidores, a carga do sistema e a nogdo de localidade
mudam ao longo do tempo. Esses fatores ndo podem ser desprezados e, na verdade,
um dos grandes desafios da computacdo movel é projetar novas aplicacfes e

algoritmos que levem em consideragdo essas caracteristicas do ambiente. (2005, p.
46)

Essa mudanca nas caracteristicas do ambiente pode fazer com que a comunicacao
entre os elementos computacionais ndo seja garantida a todo tempo, e mesmo quando esta
disponivel, ainda depende de variaveis como a confiabilidade. De forma geral, em ambientes
externos a velocidade de comunicacdo € mais baixa do que em ambientes internos, onde ha
uma maior confiabilidade e ainda uma disponibilidade de conexdo com uma rede fixa. Outro
ponto a ser observado € a quantidade de elementos presentes no ambiente, que pode ser
alterada, fazendo com que ocorra um estreitamento na largura da banda, assim como também

podem ser alterados os servigos de rede disponiveis para um elemento.

! Custo: gasto de energia e tempo durante a execucdo de qualquer processo.
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Outros fatores importantes a respeito da mobilidade s&o a seguranca e a autenticacao.
Em uma conexdo de rede sem fio, a tarefa de interceptacdo de mensagens é mais facilmente
realizavel, fazendo com que seja necessario, em alguns casos, 0 uso de criptografia. Além
disso, a possibilidade de localizacdo de um dispositivo mével em um ambiente pode nao ser

de interesse quando o usuério deseja sigilo de localizagdo, por exemplo.

2.2.1.2 Variagdo nas condicGes de comunicagéo

Mateus e Loureiro (2005) comentam que as redes de comunicacdo sem fio apresentam
um custo maior de implementacdo, oferecem uma largura de banda mais baixa e sdo muito
menos confiaveis a respeito da estabilidade da conexdo do que as redes com fio, que cada vez
mais aumentam a capacidade de transmisséo e largura de banda.

Enquanto alguns pontos ainda sdo validos em relacdo ao uso de uma rede de
transmissdo de dados sem fio, no entanto, hoje, pode-se dizer que as redes sem fio sdo uma
maneira de baratear os gastos quando a largura de banda ndo é algo essencial, e sim a
facilidade de conexdo é o desejavel naquele momento ou lugar.

No entanto, a falta de confiabilidade faz com que a taxa de bits perdidos seja
consideravelmente maior em uma rede sem fio, e isso implica em um reenvio de dados por
meio de uma conexdo mais lenta. Outro fato interessante é o de que quanto mais dispositivos
estiverem presentes (e conectados a uma rede) em um ambiente, menor serd a largura de
banda disponivel para cada dispositivo.

Além disso, podem ocorrer, até com certa frequéncia, a chamada desconexao que, de
acordo com Mateus e Loureiro (2005), pode ser voluntaria ou involuntaria. A desconexdo
voluntéria se caracteriza por ser feita por meio de uma agédo do usuario ou dispositivo e tem
inimeras razdes, como, por exemplo, a reducdo de custo de conexdo ou reducdo do consumo
de energia e largura de banda. Enquanto isso, as desconexdes involuntarias podem ocorrer
guanto ha falta de sinal em um determinado momento ou lugar. Em casos de desconexdes
com uma curta duragdo, cabe ao hardware e ao software fazerem essa cobertura para que o
evento possa passar de forma quase imperceptivel ao usuario. Além disso, tanto aplicativos
guanto dispositivos devem ser desenvolvidos de forma que permitam 0 seu uso no modo
desconectado.

Ainda, de acordo com Mateus e Loureiro,
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Outro aspecto importante relacionado com a comunicagdo sem fios séo as
caracteristicas do computador mével. Uma unidade mével deve ser leve, pequena e
facil de carregar. Estas caracteristicas em conjunto com o custo e tecnologias
existentes fazem com que um computador mével atual tenha menos recursos que
computadores fixos, incluindo memodria, velocidade de processador, tamanho de
tela, dispositivos periféricos, memdria secundaria e inexisténcia de problemas
relacionados com consumo de energia. Além disso, computadores méveis sdo mais
faceis de serem danificados, roubados ou perdidos. (2005, p. 48)

2.2.1.3 Gerenciamento de energia

A ideia é simples: como computadores mdveis nao estdo ligados a um ponto fixo de
energia durante seu funcionamento, eles dependem exclusivamente de uma bateria para
realizarem suas tarefas e fungdes. Assim, Mateus e Loureiro (2005, p. 48) complementam
dizendo que, para infelicidade dos usuarios, o desenvolvimento de baterias cada vez menores
e mais durdveis ndo acompanhou o desenvolvimento de dispositivos moveis menores, mais
poderosos e com maiores capacidades de processamento e armazenamento. Logo, a tarefa de
gerenciamento de energia deve ser tratada tanto pelo hardware quanto pelo software.

Em um processo de comunicacdo sem fio existem algumas peculiaridades que
precisam ser levadas em consideracdo. A primeira delas € que o recurso usado para esta
comunicacdo € limitado a capacidade de carga da bateria, devendo ser minimizado sempre
que possivel. A segunda é que um sinal deve ser transmitido com o uso de uma poténcia
correta para que seja possivel sua recepcdo e para que ndo se misture com outros sinais,
evitando assim o ruido na comunicacéo.

Mateus e Loureiro (2005, p. 49) finalizam afirmando que “o grande desafio é projetar
todo o software de um computador mével considerando o consumo de energia. Por exemplo,
tarefas do sistema operacional como escalonamento de processador e outros dispositivos,

protocolos de comunicagao e, principalmente, aplicages”.

2.3 Computacéo Pervasiva

De acordo com Aratjo (2003, p. 50), “O conceito de computacdo pervasiva implica
que o computador estd embarcado no ambiente de forma invisivel para o usuéario”. Dessa
forma, o dispositivo é capaz de obter informacGes sobre o ambiente no qual ele est4 contido,
e, além disso, é capaz de usa-la de forma dinamica. Isso significa que o computador é capaz

de realizar controle, configuracdo e ajuste da aplicacdo para um modo que melhor atenda as
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necessidades do usuario. Além disso, exige a capacidade de detecgdo de outros dispositivos
que também facam parte daquele mesmo ambiente.

Nesse aspecto de uso, pode-se verificar que o conceito de computacdo pervasiva se
aplica menos a elementos ou dispositivos computacionais, e mais aos proprios sistemas e
aplicagdes que fazem uso desses elementos para se autogerenciar e controlar. Sistemas que
estdo presentes, a0 mesmo tempo, em diversos elementos computacionais recebem a
denominacdo de sistemas distribuidos, devido a distribuicdo que pode ocorrer em seu
processamento ou no armazenamento de dados.

Dessa forma, Tanenbaum e Steen (2007) classificam sistemas distribuidos pervasivos
como algo que faz parte de nosso ambiente, de forma embarcada. Além disso, uma
caracteristica interessante é a auséncia geral de controle administrativo humano, fazendo com
que os dispositivos precisem descobrir automaticamente seu ambiente e se adaptar o melhor
que puderem.

Além disso, Grimm et al. (apud TANENBAUM e STEEN, 2007) fala sobre trés
requisitos para caracterizar um sistema:

1. Adocdo de mudancas contextuais: o dispositivo deve estar ciente da possivel
alteracéo de seu ambiente de trabalho durante sua atividade, por exemplo, se conectar
a outra rede quando ocorrer a perda da conexdo inicial devido a movimentacdo da
unidade.

2. Incentivo de composicdo ad hoc: cada usuario pode fazer um uso diferente para o
dispositivo.

3. Reconhecimento de compartilhamento como padréo: Os dispositivos fazem acesso
ao sistema de forma conjunta, com necessidades de leitura, armazenamento,
gerenciamento e compartilhnamento de informacdes.

Aliando algumas caracteristicas da pervasividade, com caracteristicas da mobilidade,
percebe-se que deve ocorrer a adaptagdo do dispositivo ao meio em que esta inserido, e
consequentemente, tornando-se dependente do mesmo.

Das diversas possibilidades de uso de sistemas distribuidos pervasivos, pode-se citar
duas usadas por Tanenbaum e Steen (2007): um sistema eletrénico para tratamento de saude
do paciente, em que sdo dispersos sensores em pontos-chave do corpo do paciente, junto a um
sistema de transmissdo sem fio que, quando ocorrer alguma mudanca ou a cada intervalo de
tempo determinado, envia os dados por meio de uma rede sem fio externa para uma unidade
de armazenamento e, em caso de algum problema de salde, faz a comunicacao de emergéncia

ao médico.
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Existem alguns pontos que precisam ser observados nesse tipo de sistema como: onde
serdo armazenados os dados colhidos pelos sensores? Como fazer com que n&o ocorra a perda
de dados cruciais? Qual a infraestrutura necessaria para realizar o envio de sinais de alerta?

Além de um sistema de tratamento medico, Tanenbaum e Steen (2007) falam das
redes de sensores. Além da elevada pervasividade, uma rede de sensores é dotada de inimeros
sensores capazes de gerar processamento de dados na propria rede, além de proverem
informacdes, caracterizando-as como banco de dados distribuido. Esse processamento de
dados feito pelos sensores deve ser feito da forma mais eficiente possivel, por causa da

limitag&o de recursos e energia.

2.4 Computacao ubiqua

A computacdo ubiqua faz uso dos beneficios da computacdo mdével e da pervasiva,
possuindo a capacidade de unir a mobilidade da computacdo moével com a funcionalidade e o
embarcamento da computacdo pervasiva. Aradjo (2004, p. 50) define que, dessa forma,
“qualquer dispositivo computacional, enquanto em movimento conosco, pode construir,
dinamicamente, modelos computacionais dos ambientes nos quais nos movemos e configurar
seus servigos dependendo da necessidade”.

Segundo Araujo (2004), o grau de embarcamento indica a capacidade da computagéo
de detectar, explorar e construir dinamicamente modelos em seu ambiente de forma embutida
e transparente para o usuario.

Entende-se entdo, dessa forma, que nem todo dispositivo embutido é considerado
movel, assim como um dispositivo moével ndo precisa estar embarcado no ambiente. Logo, a
computacdo ubiqua agrega as caracteristicas principais da computacdo mdvel e pervasiva.
Assim, um dispositivo ubiquo deve apresentar tanto a mobilidade, quanto certo grau de

embarcamento.

2.4.1 Caracteristicas basicas

De acordo com Araujo (2004), a computagdo ubiqua apresenta alguns principios

basicos para seu entendimento, conforme explicados a seguir.
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2.4.1.1 Diversidade

No universo da computacgdo existem diversos tipos de dispositivos. O mais conhecido
deles é o computador pessoal, que atende muitos requisitos de praticamente todos 0s Usuarios.
Em compensacdo, a computacdo ubiqua também € caracterizada pela diversidade de
dispositivos, poréem esses dispositivos apresentam uma nova ideia, que € a de realizar funcdes

especificas para usuarios particulares.

2.4.1.2 Descentralizacdo

Na computacdo pervasiva todas as tarefas, funcoes e responsabilidades sao distribuidas
entre 0s varios pequenos dispositivos. 1sso exige certo nivel de cooperacdo entre eles para que
a caracteristica de ambiente inteligente seja refletida nas aplicacdes ubiquas. Nesse caso, é
formada uma rede dinamica entre dispositivos e entre dispositivo e servidor do ambiente, o

que caracteriza um sistema distribuido, de acordo com Araujo (2004).

2.4.1.3 Conectividade

A ideia da computacdo ubiqua é uma conectividade sem limites de forma que
dispositivos e aplicacbes se movam junto com o usuario atraves das diversas redes
disponiveis, sendo redes sem fio de grande, médio e curto alcance. Isso exige uma

padronizacdo para atingir a conectividade e a interoperabilidade necessaria.

2.4.1.4 Dispositivos

Como visto anteriormente, existe uma enorme diversidade de dispositivos que
pertencem ou podem pertencer a computacdo ubiqua, sendo essa diversidade um de seus
principios basicos. Alguns exemplos desses dispositivos sdo listados a seguir:

a) Controles Inteligentes

S@o controles muito pequenos que podem ser conectados a diversos

aparelhos como lampadas, interruptores, sensores, entre outros. Atuam de forma
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embarcada nesses dispositivos sem necessitarem de interagdo humana, podendo ser
controlados local ou remotamente. De acordo com Aradjo (2004), esses controles
podem ser usados no controle da seguranca residencial ou de comodidades do
usuario.

Os chamados smart cards® sdo um tipo especifico de controle inteligente.
Possuem um alto potencial de uso e um elevado grau de seguranga. O melhor
exemplo de uso, hoje em dia, € o dos cartdes SIM, usados em aparelhos de telefonia
movel. Em relacdo ao seu tamanho, um smart card possui um chip de no maximo
25 mmz2, contendo um microprocessador, memoria e um sistema operacional para
realizar suas funcdes.

b) Utensilios inteligentes

Esse tipo de dispositivo, na verdade, possui uma complexidade maior do
que um controle inteligente, pois pode contar com varios controles inteligentes
dentro do mesmo dispositivo. O que torna o dispositivo inteligente é a propria
presenca de um ou mais controles.

Um dos ambientes em que se percebe o elevado crescimento no uso da
tecnologia é, com certeza, o dos automdveis. Sistemas de computador de bordo,
GPS, além de sensores e controladores internos. E seu uso pode se estender do
interior do veiculo para, por exemplo, informar a montadora sobre dados de
temperatura do veiculo e problemas elétricos, ou até buscar informac6es na rede
sobre acidentes e desvios, atualizando o GPS para uma melhor rota.

c) Dispositivos de acesso a informacéo

S&o os dispositivos que oferecem um acesso aos sistemas de informacao,
permitindo uma intensa interacdo com o usuario, que pode ser feita por meio de
uma tela sensivel ao toque, um teclado, comandos de voz, entre outros.

O uso desse tipo de dispositivo estd em alta, assim como as tecnologias
neles usadas. Mesmo com um espaco fisico limitado, suas capacidades aumentam a
cada desenvolvimento, ndo deixando a desejar em nenhum aspecto mesmo quando

comparados aos tradicionais computadores pessoais.

2 Smart Card, traducéo do inglés de cartdes inteligentes
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2.4.2 Hardware de sistemas ubiquos

O que torna um dispositivo ubiquo, além de suas capacidades mencionadas
anteriormente, como conectividade e mobilidade, sdo algumas caracteristicas fisicas que
podem variar entre 0s mesmos, mostrando a diversidade e heterogeneidade. Mesmo com essas
diferencas, alguns elementos sd@o fundamentais e merecem destaque no estudo desses
dispositivos.

O desenvolvimento de diversas tecnologias presentes nos dispositivos, como o
processador, esta em constante crescimento. Infelizmente, a evolucdo das baterias ndo tem
acompanhado 0 mesmo ritmo e, por consequéncia, esta limitando a capacidade de diversos
dispositivos. Como diz Aragjo (2004, p. 14), “qualquer avanco € rapidamente superado pelo
aumento de consumo de energia dos processadores mais rapidos”.

Além da bateria que, por necessidade, esta em constante evolucdo, outros
componentes como processador, memdria, tela, teclado, entre outros apresentam um processo
evolutivo consideravel, embora estejam ainda em um nivel mais baixo quando comparados

com computadores pessoais ou notebooks.

25 RFID

Radio Frequency Identification, cuja tradugdo pode ser Identificacdo de Frequéncia de
Radio, é uma tecnologia desenvolvida ha cerca de uma década que permite a transmissao de
dados por meio de ondas de radio por distancias que variam de alguns centimetros a distancias
superiores a cem metros, variando conforme a frequéncia da transmisséo.

Como diz Want (2006), a tecnologia RFID permite identificacdo a distancia, assim
como o codigo de barras, porém faz isso sem a necessidade de visdo do objeto a ser
identificado. Além disso, tags® RFID oferecem suporte ao armazenamento e transmissdo de
diversos identificadores como fabricante, tipo de produto, ou até mesmo caracteristicas
presentes no meio, como temperatura.

Conforme EBV Elektronik (2010), algumas outras vantagens do uso de RFID em
relacdo ao cddigo de barra ou a fita magnética sdo:

e Capacidade de leitura e escrita;

o Diferentes capacidades de armazenamento e tecnologias disponiveis;

¥ Tags ou etiquetas denominagdes usadas para smart cards.
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e Disponibilidade de aspectos de seguranca;
e Capacidade de leitura multipla;

e Funcionamento em ambientes agressivos.

25.1 Tags

Tags RFID sdo os dispositivos capazes de armazenar e transmitir os dados para o

dispositivo leitor e existem em basicamente dois tipos, conforme Want (2006).

2.5.1.1 Tags Ativas

Tags sdo consideradas ativas quando tem uma fonte de energia propria disponivel,
normalmente uma bateria. Conforme EBV Elektronik (2010), isso permite que esse tipo de
tag faca transmissdes e possam ser lidas e escritas a distancias maiores. Por esse motivo, esse
tipo de dispositivo s6 pode ser obtido a um custo mais elevado, além de serem
consideravelmente maiores fisicamente. Nesse sentido, Want (2006) diz que a aplicabilidade
de tags ativas se torna muitas vezes inviavel devido ao custo de uma bateria e ao tempo de

vida da mesma.

2.5.1.2 Tags Passivas
Diferentemente das tags ativas, as tags passivas obtém a energia necessaria para a
transmissao dos dados do campo magnético criado pelo dispositivo que fara a leitura/escrita.
Assim, conforme EBV Elektronik (2010), ndo requisitando uma fonte propria de energia faz
com que esse tipo de tag seja muito menor e mais barato.
Want (2006) explica que a composic¢éo de uma tag passiva se resume a trés elementos:
e Uma antena para captar o sinal e fazer a transmisséo.
e Um chip semicondutor para armazenamento dos dados.

e Uma protecao para evitar o contato dos outros elementos com o ambiente externo.

2.5.2 Frequéncia

Dispositivos RFID trabalham em determinadas faixas de frequéncia, descritas a sequir:
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e Low Frequency (LF): <135 kHz
e High Frequency (HF): 13.56 MHz
e Ultra High Frequency (UHC): 850...960 MHz
Uma rapida comparacao entre cada uma das faixas e suas caracteristicas basicas pode

ser encontrada na tabela 1:

Tabela 1 Comparativo Entre Faixas de Frequéncia RFID

Frequéncia LF HF UHF

Distancia 0,5até Im|<1m >3m
Maior Menor

Custo custo Regular |custo

Penetragao de

materiais Excelente |Média |Fraca

Taxa de transmissdo | Baixa Boa Excelente

Fonte: Adaptado de EBV Elektronik, 2010

2.5.2.1 Transmissao

Como visto anteriormente, a tecnologia RFID provém recursos para a transmissao de
dados a longas e curtas distancias. De acordo com Want (2006), essa diferenca ocorre
basicamente nos modos de transferéncia de energia utilizados que sdo: indu¢do magnética e
captura de ondas eletromagnéticas.

Para esse trabalho sera feito um estudo para a comunicacao a curta distancia.

2.5.2.2 Transmissdo de campo préximo

Conforme adaptado de Want (2006, p. 3), “Inducdo magnética ¢ a base para o
acoplamento entre o dispositivo leitor e tag para transmissao de campo proximo.” O autor
também explica que ha tags que usam esse tipo de transmissao enviando os dados ao leitor
usando modulagédo de carga. I1sso acontece porque, apos gerar o campo de radio frequéncia, o
dispositivo leitor ira detectar as alteracGes presentes na corrente gerada pelo seu campo
magnético em forma de modulagdo e, de acordo com a carga dessa modulacéo, € gerada a

resposta ao dispositivo leitor pela tag.
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26 NFC

Near Field Communication, de sigla NFC — a qual pode ser traduzida como
Comunicacdo de campo préximo — € uma tecnologia usada para comunicacdo entre dois
dispositivos proximos, sem que haja um contato fisico necessario entre eles, e é esse 0 motivo
da expressdo inglesa largamente usada para designar esse tipo de comunicacéo: contactless®.
O NFC é baseado na tecnologia RFID e tem sua padronizacdo de acordo com a ISO/IEC
18092. Para comunicacdo, o uso do NFC é limitado a uma distancia de no maximo 20
centimetros entre os dispositivos, variando conforme o modo de utilizagdo que sera estudado
no capitulo 2.6.2.

O objetivo do NFC ¢é facilitar transacdes, troca de conteldo digital e conexdo entre
dispositivos com apenas um movimento. Essa tecnologia trabalha na frequéncia de 13,56
MHz e foi desenvolvida em conjunto pelas empresas NXP Semicondutores (formada pela
Philips Semicondutores) e Sony Corporation. (NFC-forum.org, apud CURRAN, MILLAR e
GARVEY, 2012).

Figura 1 Comparagdo com outras tecnologias de transmisséo de dados sem fio

E—

1Gb Wi}eless USB/

Ultrawideband

100Mb

10Mb

1Mb

100Kb

0.01m 0.1m im 10m 100m 1km 10km Range

Fonte: NFC FORUM (a), 2013

* Contactless: do inglés, sem contato. Que n&o precisa de um contato fisico.
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Uma simples comparagdo entre o NFC e outros meios de transmisséo de dados sem fio
é mostrada na Figura 1, onde se pode observar aonde esté situada cada tecnologia de acordo a
distancia de comunicacao e a taxa de transmissao.

O site oficial referente a NFC (http://www.nfc-world.com), que possui diversas
informacdes sobre a tecnologia, informa que ela foi desenvolvida para ser a segunda geragéo
da tecnologia RFID, e é esperada a sua implantacdo em diversos dispositivos, conforme
Levandoski et al. (2011).

A tecnologia NFC é um padrdo aprovado, significando que, na expectativa de seus
criadores, sera amplamente usada e reconhecida ao redor do mundo com o objetivo de ser
uma tecnologia multiuso.

Ferraz Filho (2010, p. 56) diz que o

NFC é uma tecnologia aberta, e seu padrdo se chama NFCIP-1 (Near Field
Communication Interface and Protocol 1). Esse padrdo especifica os esquemas de
modulacéo, codificacbes de bit, taxas de transmissdo e formato de quadro para a
interface aérea, assim como 0s mecanismos de inicializacdo e controle de colis&o.

2.6.1 Modos de transmissao

Para sua utilizacdo, o NFC necessita de dois dispositivos que, apesar de poderem
apresentar caracteristicas iguais ou semelhantes, tém func¢des bem diferenciadas no momento
da comunicagdo. De acordo com Levandoski et al. (2011, p. 4), “Na comunicacdo via NFC
sempre estdo envolvidos dois elementos, um iniciador e um destino, o iniciador ativamente
gera um campo de RF (campo magnético) que pode alimentar um alvo passivo”. Dessa forma,
o0 iniciador controla a troca de informacfes de forma que a requisicdo do iniciador é
respondida pelo alvo destino. Além dos dispositivos, o protocolo do NFC permite a distingdo
de duas formas de comunicacdo, ativa e passiva, que dependem diretamente da configuracgéo,
tipo e disponibilidade dos dispositivos envolvidos. Um dispositivo ativo é considerado aquele
alimentado por uma fonte constante de energia, enquanto um dispositivo passivo ndo dispde

de nenhuma fonte de energia. A figura 2 mostra uma representacao dos dois dispositivos.
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Figura 2 Elementos de uma comunicacéo NFC

Battery - Battery
PN532 -— PN532
HOST le—=| HOST
Initiator: Active Target: Passive or Active

Fonte: NXP Semicondutores, 2012

Conforme NFC Forum, (apud LEVANDOSKI et al., 2011, p. 3),

O NFC é compativel com o Smart Card “FelicaTM” desenvolvido pela
Sony e utilizado em paises, como Japdo e Asia, e também com o “Mifare”, Smart
Card desenvolvido pela Philips. O NFC pode se comunicar com estes dispositivos,
mas por poderem se comunicar entre eles (NFC com NFC) espera-se maior
flexibilidade nas comunicaces utilizada pelos smart cards.

2.6.1.1 Transmissao Ativa

A forma de comunicacdo ativa ocorre quando tanto o dispositivo iniciador quanto o
dispositivo destino, ou alvo, sdo caracterizados como ativos. Assim, conforme Levandoski et
al. (2011), neste modo de operacdo ambos 0s equipamentos geram um campo de radio
frequéncia para efetuar a transmissao. A transmissdo ativa € necessaria para 0s casos em que
se deseja uma interacdo entre os aparelhos, na forma de requisi¢fes e respostas. Conforme
Curran, Millar e Garvey (2012), essa forma de transmissao é do tipo half-duplex, ou seja, 0s
dados sé@o transmitidos tanto do iniciador quanto do alvo, cada um no seu tempo, e nenhum

dos dispositivos desativa seu campo de radio frequéncia até que a transmissdo seja finalizada.

2.6.1.2 Transmissao Passiva

O modo de transmissdo passiva se caracteriza pela auséncia de um dos pontos

geradores do campo eletromagnético. Apenas o iniciador, ao iniciar a transmissdo, gera o
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campo que, ao atingir o alvo, fornece a energia necessaria para o funcionamento deste, e
assim poder efetuar a transmissdo de dados. E essa capacidade que torna possivel o uso do
NFC em objetos passivos, que ndo dispGem de recursos energéticos. Ainda de acordo com
Curran, Millar e Garvey (2012), o alvo responde ao chamado modulando o campo de radio
frequéncia criado pelo iniciador, que detecta essa modulacdo e processa a transferéncia de
dados. De acordo com as especificages da NFC, as taxas de transmisséo sdo 106, 212 ou 424
Kbit/s.

2.6.2 Modos de utilizacao

O NFC pode ser aplicado em trés modos de operacdo distintos, detalhados a seguir.

2.6.2.1 Modo Leitor/Gravador

Do inglés reader/writer mode (R/W), neste modo, o dispositivo pode ler e alterar os
dados em um NFC compativel de forma passiva. Essa alteracdo é feita sem interacdo do
usuario e conforme os dados que estdo inseridos na etiqueta NFC. Etiquetas, ou tags, como
também sdo chamadas, sdo dispositivos que trabalham de modo passivo e podem ser usados
para comunicar com os ativos. Nesse modo de uso, ha a presenca do dispositivo ativo e da
tag. O ativo faz a leitura dos dados no formato NDEF, ou NFC Data-exchange format, e
RTD, ou Record-Type Definition. Essas duas especificacbes padronizam a forma como o
dispositivo NFC faz o processo de leitura e escrita.

Conforme Suparta (2012), o dispositivo ativo pode acessar os dados de um objeto
RFID, como, por exemplo, um pdster contendo uma tag NFC, permitindo ao usuéario fazer o
download do trailer do filme do péster, por meio de uma URL (Uniform Resource Locator)
contida na tag. A codificagcdo do formato da mensagem usada pelo NFC é transmitida pela
NDEF. Isso permite a divisdo das multiplas mensagens NDEF em partes, estagios, atividades,
tarefas e passos. O RTD define como é feita a gravacao das mensagens. Cada gravacdo tem
um tipo que indica 0 que a mesma contem e sdo expansiveis, sendo definidas pelas
especificacbes do forum NFC ou por algum outro 6rgéo.

Existem quatro tipos diferentes de etiquetas que, de forma padrdo, todo dispositivo
NFC deve oferecer suporte a leitura das mesmas. Essas etiquetas sdo definidas na norma
ISO/IEC 14443 como PICC, sigla de Proximity Cards, como sdo conhecidos os cartdes de

transferéncia de dados de forma contacless. O dispositivo que faz a leitura, no caso, o que
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possui 0 NFC habilitado, é definido também na ISO/IEC 14443 como um PCD, de Proximity
coupling device. A tabela 2 mostra um comparativo entre as 4 tags padronizadas na ISO
14443 e o tipo classico Mifare. Conforme Igoe, Coleman e Jepson (2014, pag. 20), nem todos

os dispositivos que oferecem suporte a NFC conseguem trabalhar com todos os tipos de tags

existentes.
Tabela 2 Comparativo entre os tipos de tags
Tag Padrao Armazenamento | Transmissdo | Caracteristicas | Exemplo
ISO- Sem suporte | Innovision
Tipol |14443-A | 96B até 2kB 106 kbp/s anti-coliséo Topaz
ISO- Anti-colisdo | NXP Mifare
Tipo2 |14443A 96B até 2kB 106 kbp/s de dados Ultralight
até 1MB por 212, 424 Anti-colisdo
Tipo3 |JIS Servicgo kbp/s de dados Sony Felica
ISO- até 32 kB por  |106, 212, Anti-colisdo
Tipo4 | 14443A Servico 424 kbps de dados NXP DESFire
NXP
ISO- 192, 767, 3584 Anti-colisdo | MIFARE
MIFARE | 14443A bytes 106 kbp/s de dados Classic
JIS: Sigla de Padrédo Industrial Japonés

Fonte: Autor

Existem algumas diferencas na transmissdo de dados para cada situacdo que vao além
das caracteristicas de cada cartdo especifico, como mostrado na Figura 3, onde pode-se

observar variagdes na codificagdo, modulacao e velocidade de transferéncia de dados.

Figura 3 Diagrama de comunicagéo no modo Leitor/Gravador

1. PCD to PICC 100% ASK,

Miller Coded,
Transfer speed 106 to 424 kbit/s
Battery
] ISO/IEC 14443A
i Card / PICC
HOST T\ i

2. PICC to PCD, Subcarrier Load modulation,

Manchester Coded or BPSK,

Transfer speed 106 to 424 kbit/s

Reader/Writer

Fonte: NXP Semicondutores, 2012
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2.6.2.2 Modo Emulagéo de cartdo

Usando o NFC na forma Cartdo de Emulacdo, ou NCE, sigla de NFC Card Emulation,
os dispositivos NFC podem agir como um Smart Card, contendo um chip seguro, também
conhecido como Elemento Seguro ou Secure Element (SE). O SE é conectado ao controlador
de NFC. Dessa forma, um leitor externo pode se comunicar com o dispositivo para troca de
dados, fazendo com que ele se comporte de forma passiva, semelhante a uma etiqueta NFC,
ndo gerando o campo de radio frequéncia. Esse modo de utilizacdo é usado principalmente

para pagamento movel.

2.6.2.3 Modo Ponto-a-ponto

No modo P2P, do inglés Peer-to-peer, ocorre uma conexao bidirecional entre dois
dispositivos NFC, o que permite uma troca de contatos, informacfes e sincroniza¢do para
Bluetooh, conforme informa Suparta (2012). O autor ainda informa que operagdes P2P podem
fazer com que ocorra troca de dados entre um computador pessoal e um celular, caso ambos
tenham NFC habilitado.

A Figura 4 demonstra os modos de utilizagdo do NFC e as tecnologias usadas para

cada modo.

Figura 4 Componentes e tipos de transmissdo do NFC

NFC Card Peer-to-Peer Mode Reader/Writer Mode
Emulation Mode

Applications

NFC F Protocol Bindi
S P Sades RTD
 ———— Record Type
Card_ Definition
Emulation &
Smart Card
Capability L.LC P NDEF
for Mobile Logical Link Data Exchange
Devices Link Protocol Format
D ————

Tag type 1,2,3,4

Mode Switch

RF Layer ISO 18092 + ISO 14443 Type A, Type B + FeliCa

Fonte: NFC Férum (b), 2013
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2.6.3 Caracteristicas

O padréo ISO/IEC 18092 especifica uma interface e um protocolo de comunicacéo
sem fio entre um par de dispositivos proximos com uma taxa de transferéncia de 106, 212 e
424 kbp/s (International Standart Organization — ISO, apud KEVIN, CURRAN e GARVEY,
2012).

Figura 5 PadrGes de Compatibilidade da tecnologia NFC

Mobile phone with built in smart card

.
=

-~ ‘=

Mobile phone Reader/writer e B cctoon
with builtin IC WEP / WAP “Touch and Pair”
authentication alternative  ("Hold near (fouch)"and pairing)
" < A A

Fonte: Levandoski et. al. , 2011

A figura 5 mostra como funcionam os padrfes para compatibilidade da tecnologia
NFC, de acordo com os modelos de operacdo mencionados anteriormente.

Conforme Want (2006, p. 6), “o padrao NFC tem como objetivo tornar mais simples
0s processos de envio de enderecos MAC (Media Access Control) e chaves de criptografia
por distancias limitadas a no maximo 20 cm por meio de ondas de radio entre dispositivos
NFC, aumentando a seguranca fisica dos usudrios.” O autor também explica a capacidade de
leitura dos, ja entdo populares no Japdo, cartdes Felica e Mifare, caracteristica que cria muitas
possibilidades para a tecnologia.

Além disso, o0 NFC permite 0 modo de comunicacdo P2P, o que permite uma

autenticagéo entre dispositivos.
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Como visto até esse ponto, a tecnologia NFC pode ser usada de diversas maneiras e de
acordo com alguns modos de operagdo e é isso que faz dela uma tecnologia multiuso. Hoje
em dia, a necessidade de tecnologia aumenta cada vez mais e é nesse ponto que o NFC entra
em cena. Sua capacidade de estar presente em varios dispositivos fez dele uma excelente
opcao para utilizacdo nas aplicagdes que envolvem uma troca rapida de dados.

A partir do momento em que foi criado, o NFC ja possuia um proposito inicial e que ja
estd sendo aplicado em alguns paises, como o Japdo. Esse proposito era 0 uso de um
dispositivo mével, em especial um smartphone®, para facilitar a compra de produtos e
servigos, a chamada carteira eletronica. Por meio do smartphone com a tecnologia NFC
habilitada, é gerada a capacidade de transferéncia de informagdes por meio do toque ou

aproximacao com outro dispositivo que também possua a tecnologia.

2.6.3.1 PN532

Hoje em dia existem alguns chips com a funcéo de comunicacdo NFC. O mais popular
deles € o PN532, da fabricante NXP Semicondutores. Todas as suas caracteristicas de
transmissdo de dados, modos de utilizacdo, codificagdo e modulacdo estdo descritas no
manual de especificacdes técnicas disponivel no site da fabricante. Ele oferece suporte a todos

0s modos de utilizacdo estudados anteriormente.

2.6.3.2 NFCeRFID

Want (2006) explica que, no ano de 2002, a empresa Philips ja explorava um padrdo
aberto, o que resultou no Near-Field Communication Forum. Esse forum propGe integrar
informacgdes sobre a transmissdo entre dispositivos em um campo proXimo e usar essas
informagdes para aproximar o que for compativel com os ja existentes dispositivos passivos
RFID. Esse novo padrdo NFC fornecia meios nos quais dispositivos mdveis poderiam se
comunicar a curtas distancias, sem depender de sistemas de deteccdo e descobertas, que sdo
exigidos tecnologias como Bluetooh e Wi-Fi.

Dessa forma, o padrdo NFC compartilha as mesmas caracteristicas de leitura e escrita

de cartdes descritas na 1ISO 15693, que descreve caracteristicas de cartdes de proximidade,

> Smartphone. Nome comercial para celular com a possibilidade de instalacio de aplicativos e alguns recursos

adicionais.
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porém com um alcance de leitura superior aos da 1SO 14443. Além disso, o padrdo NFC
trabalha na frequéncia fixa de 13,56 MHz, faixa de alta frequéncia para o RFID.

Sendo a tecnologia NFC baseada na RFID, porém com uma frequéncia fixa e menor
alcance de leitura e escrita, ndo existem tags NFC ativas, pois a presenca de fontes de energia
em tags é necessaria quando se deseja um grande alcance para comunicagdo e transmissao de
dados.

Conforme Joan (2009), ondas de radio frequéncia sao usadas para transmitir dados por
longas distancias, principalmente quando energizadas. Esse tipo de alcance é desejavel
quando o objetivo &, por exemplo, rastreamento de animais. Porém, esse alcance deixa de ser
desejado quando o situacdo exige uma certa privacidade como, por exemplo, carteira digital e

identificacdo digital. E para essas situacdes que o NFC é usado.

2.6.3.3 NFC e Bluetooth

A diferenca entre essas duas tecnologias pode ser explicada pela simples comparacgéo
entre suas caracteristicas principais e seus objetivos. Tanto o alcance quando a velocidade de
transmissdo sdo largamente maiores quando usando o Bluetooth. Em consequéncia dessa
maior capacidade de transmissdo, o consumo de energia € também maior durante seu uso
(JOAN, 2009).

Quando se deseja utilizar o bluetooth é necesséario realizar a sincronizacdo entre 0s
dispositivos, isso é, fazer com que se enxerguem e se conectem um ao outro, antes de iniciar a
transmissao. No entanto, para 0 NFC, € necessario apenas que esse meio de transmissdo esteja
ativado nos dois dispositivos, sendo que a transmissdo e a deteccdo ocorrem de forma
automatica. Com essa caracteristica, é possivel, inclusive, realizar uma sincronizacdo mais

rapida entre dispositivos na hora de utilizar o Bluetooth utilizando o NFC.
2.6.4 Padroes de transferéncia de dados

2.6.41 NDEF

O NDEF foi criado para que seja possivel a transferéncia de dados entre tags e
dispositivos NFC. Conforme adaptado de Nokia Developer (2011), “NDEF é um formato
binério leve e compacto para armazenar os variados tipos de dados suportados pelo NFC.”
Dessa forma, um dispositivo NFC pode fazer a leitura de qualquer tag, pois o padrdo NDEF
faz a transparéncia da leitura para as aplicacdes. Ainda de acordo com Nokia Developer

(2011), o formato NDEF consiste em uma sequéncia de records, sendo que cada uma
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armazena um payload. Cada payload contém um tipo de dado especifico, junto ao valor
representado no formato daquele tipo de dado. O tipo de dado contido no record e o tamanho
dela sdo indicados dentro de um header que esta junto ao payload, dentro do record,

conforme mostrado na figura 6.

Figura 6 Mensagem NDEF
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Fonte: Igoe, Coleman e Jepson, 2014

O padrdo NDEF define duas estruturas:

NDEF Message: Uma mensagem no formato NDEF € um container que serve para
armazenar um ou mais records.

Ndef Record: Conforme NFC Forum (c), um record deve especificar o tipo de dado
que nele esta gravado por meio de um Record Type Name. Esses nomes podem ser
especificados em diversos formatos, chamados de TNF - Type Name Field. Os TNF que
podem ser usados para declarar um record type name séo do tipo: MIME - Multipurpose
Internet Mail Extensions -, URI's (Uniform Resource Indentifier) absolutas , tipos externos do
NFC Forum e RTD's.

Igoe, Colema e Jepson (2014, pag. 50) dizem que o TNF diz como deve ser

interpretado o tipo do payload. Os TNF existentes e seus respectivos valores séo:

Nome Valor | Descricédo
Empty 0 Record vazio sem tipo e payload.
Well-Known 1 Um dos tipos pre-definidos pelo NFC Forum.
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MIME media type | 2 Um tipo MIME.
Absolute URI 3 Uma URI.
External 4 Um valor definido pelo usuario, de acordo com as

especificacdes de um RTD definidas pelo NFC Forum.

Unknown 5 Tipo desconhecido. O tamanho deve ser 0.

Unchanged 6 N&o pode ser usado no primeiro Record. E usado em

caso de Record's fragmentados.

Reserved 7 Ainda sem especificagéo.

26.42 RTD

Para cada tipo de dado que pode ser armazenado no formato NDEF, é definido um
documento RTD. De acordo com Nokia Developer (2011), a tecnologia NFC tem definidos
alguns formatos de RTD que séo:

e NFC Text RTD

e NFC URIRTD

e NFC SmartPoster RTD
e NFC Signature RTD

O formato de texto € o mais simples, podendo armazenar sequéncia de caracteres. O
formato de URI pode ser usado para armazenar URLs e e-mails, enquanto o formato
SmartPoster define como incluir dados como URLs, telefones e outros dados em uma tag
NFC e como transportar esse dados entre os dispositivos, conforme a Nokia Developer
(2011).

Sendo o mais simples de todos os formatos, o Text ndo possui nenhuma dependéncia,
sendo que seu uso normalmente esta associado a descricdo de um servi¢o ou ao contetdo de
uma tag. E possivel que apareca de forma isolada e, dessa forma, é a aplicacdo que vai
manusear 0s dados contidos, pois a tag ndo possuira um objetivo definido (NFC FORUM,
2006).

As tabelas 3, 4 e 5 mostram a composicdo de uma record com dados no formato
texto.

Tabela 3 Composicéo de um Payload no formato texto

Posicdo | Tamanho | Contetido




(byte) | (bytes)
0 1 Byte para Status
1 <n> ISO/IANA Language Code
n+1 <m> Texto
Fonte: NFC Forum, 2006
Tabela 4 Composicao do Byte para Status
Bit Number Conteudo
0 para texto no formato UTF-8
1 para texto no formato UTF-
7 16
6 Valor deve ser 0
5.0 Tamanho da Language Code

Fonte: NFC Forum, 2006
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Language Code é a codificacdo no formato ISO/IANA para representar o idioma da

mensagem contida no texto. Por exemplo, "pt" para Portugués e "pt-BR" para Portugués-

Brasil.

Tabela 5 Record com um RTD no formato texto

Posicdo | Contetido Explicacdo Funcéo
1 para campo identificador 0 para formato

0 curto

1 0x01 Tamanho do Record name

2 0x10 Tamanho do Payload

3 T Codificacdo Binaria para o formato Header

4 0x05 UTF-8 e 5 bytes para a Language Code

5 pt-BR Caodigo 1SO para idioma Portugués Brasil | Payload

7 "Ola, Mundo" | Texto Texto

Fonte: NFC Forum, 2006
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2643 LLCP

Para o uso do NFC no modo P2P um novo e essencial protocolo entra em cena, 0
LLCP, Logical Link Control Protocol, como descreve o NFC Forum (c) (2013), dizendo que 0
LLCP define dois tipos de servico, os orientados a conexdo e os ndo-orientados a conexao
organizados de trés formas: Servico s orientado a conexdo, servi¢o nao-orientado a conexdo
e 0 que usa ambos os modos. O servigo-ndo orientado a conexdo, também chamado de
connectionless, oferece as condi¢cbes minimas de configuracdo, seguranga e controle de fluxo.
Enquanto isso, o orientado & conexdo incrementa seguranga de entrada, controle de fluxo,
ordenamento e servi¢co baseado em multiplas camadas. O NFC Forum (c) diz ainda que o
LLCP oferece suporte a pequenas aplicacdes com limitados requisitos de envio de dados,
sendo, dessa forma, uma base para as funcionalidades oferecidas pelo NFC nesse modo de
operacdo. O protocolo LLCP € usado pelo protocolo SNEP, Simple NDEF Exchange
Protocol, com orientacdo a conexdo, permitindo a troca de mensagens quando usado o modo
P2P de forma confiavel e segura, quando o formato de dados é conhecido, ou seja, ja esta
definido o NDEF.

2.6.5 Arquitetura

Conforme descrito por lgoe, Coleman e Jepson (2014, pag. 16), a arquitetura NFC é
composta de diversas camadas. Na camada fisica esta presente o hardware que compdem a
tecnologia, especificados na 1SO-14443-2, que descreve 0 uso de comunicacdo de radio
frequéncia operando em 13,56 MHz. Dentro do dispositivo que oferece suporte NFC esta
presente o controlados NFC, que se comunica com o processador principal por meio de um ou
mais padrdes de transmissdo de dados em série. Logo acima da camada fisica estdo 0s
protocolos e ISO's que padronizam as formas de comunicagdo. A 1SO-14443A usada para
transmissdo RFID usada nos modos de leitura e escrita de tags e a 1SO-18092 que define o
modo de troca de dados na comunicacdo P2P, onde estdo presentes os protocolos LLCP e
SNEP.

As principais diferenca entre 0 NFC e o RFID é a 1SO-18092 para transmissdes P2P e
0 uso do NDEF para padronizar o formato de uma mensagem.
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A figura 7 mostra como estéo espalhadas as camadas da arquitetura presente em um
dispositivo NFC.

Figura 7 Arquitetura NFC
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Fonte: Igoe, Coleman e Jepson (2014, pag. 16)

2.6.6 Codificacao

Software

Tags/
Peer-to-peer

Hardware

Como visto anteriormente, de acordo com o0 modo de transmissdo e de caracteristicas

dos dispositivos existem diferencas entre 0 modo como sdo enviados os bits em uma

transmissdo por meio do NFC. Estas codificacbes existem para evitar que 0s sinais

transmitidos sejam interpretados de forma errada, ou seja, ao transmitir um bit 0 ou 1 néo

ocorra um erro de leitura destes dados.

2.6.6.1 Codificacdo Manchester

De acordo com Tanembaum (2003, p. 218)

Na codificagdo Manchester, cada periodo de bits é dividido em dois
intervalos iguais. Um bit 1 binario é enviado quando a voltagem é definida como
alta durante o primeiro intervalo, e como baixa no segundo intervalo. Um bit 0
binario é exatamente 0 oposto: primeiro baixo, e depois alto. Esse esquema garante



41

que cada periodo de bit terd uma transicdo na parte intermediaria, tornando facil para
0 receptor sincronizar-se com o transmissor.

Dessa forma, com a utilizacdo da codificagdo Manchester, € criada a capacidade do
receptor visualizar claramente o inicio e o fim de cada bit durante a transmissdo. Existe
também a codificacdo Manchester Diferencial, baseada na codificagdo Manchester. A
diferenca entre elas é que, na codificacdo Manchester o bit 1 € indicado com uma auséncia de
transicdo no inicio do intervalo enquanto o bit O tem a presenca da transi¢do, conforme

Tanenbaum (2003), mostrado na figura 7.

Figura 8 a) Codificacéo binria, b) Codificacdo Manchester e ¢) Manchester Diferencial

Bit stream 1 0 0 a a 1 o | 1 1 1 1

(a) Binary encoding

(b) Manchester encoding _|__|_J—|_|—_ __-__——l—
JEREjERE il [

\ Transition here \ Lack of transition here

indicates a 0 indicates a 1

{©) pitterential
Manchesler encoding

Fonte: Tanenbaum (2003)

A codificacdo Manchester é usada nos modos de comunicagdo passivo e ativo e nos
modos de utilizagdo de leitura/escrita, simulagdo de cartdo e P2P, a depender do dispositivo

receptor.

2.6.7 Modulagéo

A modulacéo se refere a transformacdo do sinal digital em analdgico e pode ser feita
de varios modos. Tanto a modulagdo ASK quanto a modulagdo BPSK estdo presentes nos
modos de comunicacdo ativo e passivo. A Figura 8 mostra a diferenca de cada tipo de

modulacdo em comparacao a um sinal binério.
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Figura 9 a) Sinal binario, b) Amplitude, c) Frequéncia e d) Fase
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Fonte: Tanenbaum, 2003

2.6.7.1 Modulacdo ASK

A Amplitude Shift-Keying ou Modulacdo por chaveamento de amplitude € usada na
comunicacdo NFC em ambos 0os modos ativo e passivo e de acordo com Filho (2010, p. 86) "é
uma forma de modulacdo em que um sinal digital é representado por variagdes na amplitude
de uma onda portadora por meio do chaveamento da mesma. Fase e frequéncia sdo
constantes". Dessa forma a diferenca entre o sinal digital 1 e 0 0 é a amplitude da onda. Ferraz
Filho (2010) ainda explica que a modulagdo ASK pode ser implementada facilmente e com
um baixo custo, muito usada em transmissores por LED onde o sinal de luz é representado
pelo nivel l6gico alto enquanto o nivel l0gico baixo representa a auséncia de luz.

Essa modulacdo também é conhecida por 2-ASK devido as duas possibilidades: nivel

I6gico alto e nivel I6gico baixo.
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2.6.7.2 Modulagdo BPSK

A Bit-Phase Shift Keying ou Phase Shift Keying trabalha, de acordo com Ferraz Filho
(2010), modulando a onda portadora por meio de chaveamento de fase. Isso é, em cada
mudanca de sinal digital, ha a mudanca na fase da onda.

2.6.8 NFC em smartphones

A Figura 10 demonstra alguns componentes presentes em um smartphone com a
tecnologia NFC habilitada.

Figura 10 Elementos de um dispositivo mével com NFC
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Quanto ao uso do NFC em smartphones, existem algumas opgdes sobre o local em que
o NFC estaria inserido fisicamente como dentro de um cartdo SIM®, embutido em um smart
card, ou em uma érea fisica da memoria do aparelho. No caso do uso do NFC embutido
dentro do cartdo SIM, o controle passaria para os provedores de telefonia moével, ndo mais
sendo dos fabricantes dos celulares. (CURRAN, MILLAR e GARVEY, 2012).

De acordo com Levandoski et al. (2011),

O principal requisito para a utilizagdo em massa da Carteira Eletrdnica é a
disponibilidade de equipamentos que possuam a tecnologia NFC integrada.
Atualmente ndo existem muitos modelos disponiveis, mas estima-se que grande
parte dos aparelhos smartphones produzidos introduzam esta tecnologia. Para 0s
modelos atuais que ndo possuem tal caracteristica, existe uma solucdo de kits para
adaptacdo da tecnologia NFC. Estes kits possuem antenas e adaptadores para o
cartdo SIM ou com cartdo MicroSD com antena NFC, como é o caso do modelo
In2play, desenvolvido pela empresa Device Fydelity.

Como se pode ver, mesmo que a tecnologia NFC esteja completando uma década de
existéncia e o primeiro celular com a capacidade de fazer leitura de tags NFC tenha sido
anunciado no ano de 2004, de acordo com Want (2006), ainda existem poucos aparelhos
disponiveis para uso dessa tecnologia.

Figura 11 Composic¢ao de um médulo MicroNFC
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Fonte: Device Fidelity, 2013.

® SIM: Sigla de subscriber identity module é um smart card inserido dentro de um cartdo de pléstico usado nos

telefones celulares e smartphones da familia GSM.
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A empresa DeviceFidelity, Inc desenvolveu um adaptador NFC dentro de um cartéo
MicroSD chamado de MicroNFC Module. Segundo Device Fldelity (2013), esse modulo foi
desenhado para facilitar o desenvolvimento de dispositivos NFC e contém todos os
componentes necessarios para que o dispositivo opere trés modos disponiveis. Dentro de um
maodulo, Como pode ser visto na figura 11, encontram-se:

e Segunda geracéo de controladores NFC.
e Secure Element.

e Circuito para conexao com a antena.

2.6.9 Segurancaem NFC

No aspecto seguranca, existe a chamada Secure NFC, caracteristica do uso da
tecnologia em smartphones, que faz uso de um smart card junto com o NFC, sendo capaz de
armazenar informacdes pessoais de forma segura. Isso significa que os dados podem ser
criptografados e a chave ser armazenada na memoria do dispositivo. Esse elemento é
chamado de Secure Element (SE) e, segundo o NFC Forum (2009), além de armazenar de
forma segura e confiavel os dados dentro do dispositivo, pode fazer isso de trés formas. O
cartdo SIM pode funcionar como um SE, ele pode estar dentro do dispositivo ou entdo
embutido em um cartdo MicroSD que pode ser inserido ao dispositivo. O SE funciona junto
com o controlador NFC e é indispensavel no caso de aplicacdes que trabalham com
pagamento e autenticacdo, entre outros.

Além disso, em alguns casos, o préprio dispositivo NFC oferece o servico de
autenticacdo. Assim, conforme Curran, Millar e Garvey (2012), esse método de
armazenamento seguro vai ser necessario para guardar informacgdes pessoais, chaves de
criptografia, dinheiro digital, tornando isso um importante aspecto de um dispositivo NFC.
Vale salientar que 0s aspectos de seguranca e ameacas nao fazem parte do escopo deste
trabalho.

Embora seja considerada uma tecnologia para transmissdo segura de dados, ainda
existem alguns pontos que devem ser observados e reavaliados em relagdo ao NFC. A
necessidade de os dispositivos estarem bem proximos um do outro € um fator que ajuda muito
na segurancga durante a transmissao de dados, pois diminui drasticamente as chances de haver
uma escuta, entretanto ha outros pontos que apresentam certa fragilidade e que, se nao

tratados, podem ser explorados. De acordo com a ISO, a tecnologia NFC nédo apresenta uma
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criptografia por padrdo, cabendo a cada aplicacdo o desenvolvimento de uma criptografia na
hora do envio da informacédo. Esse desenvolvimento, provavelmente, ira ocorrer com o tempo,
mas por ser algo (til, e ndo por obrigacdo. A transmissdo de dados sem fio pode ser escutada
por antenas e, em casos piores, tendo seu dados eliminados ou modificados. Quando ocorre a
transmissao de forma passiva é mais dificil que isso ocorra devido ao alcance de captura ser
reduzido, mas em uma comunicacao ativa, quando os dois dispositivos estdo gerando campos
de radio frequéncia, a possibilidade de escuta € maior. Dispositivos NFC sao feitos para serem
usados em diferentes ambientes, com diferentes niveis de seguranca, cabendo aos
desenvolvedores e ao préprio usuério estarem cientes de que protecao € algo que ndo deve ser
deixado de lado e que os perigos ndo podem ser subestimados.

2.6.10 Onde utilizar NFC

2.6.10.1 Operac0es de leitura e escrita

As operacgdes de leitura e escrita mais conhecidas sdo as de leitura de tags em geral,
principalmente no formato de smart posters, 0s quais geralmente contém informac@es rapidas
como URLs, e-mails e telefones, que ficam armazenados no dispositivo leitor.

Além disso, utilizando tags pré-configuradas existe a possibilidade de um rapido
acesso a diversas ferramentas de um smartphone. Por exemplo, uma tag posicionada no
suporte do smartphone dentro do carro pode fazer com que, ao posicionar o celular préximo a
tag, inicie o aplicativo de GPS. Ou uma tag posicionada ao lado da cabeceira da cama defina

as configuracdes do aparelho para modo silencioso e o alarme para as 7h, por exemplo.

2.6.10.2 OperacOes de emulagéo de cartdo

Operac0es bésicas de pagamento de passagens ou entradas em ambientes diversos se
tornam possiveis por meio da inser¢do de dados de cartdes de crédito dentro do dispositivo.
De acordo com Haselsteiner e Breitfub (2007) , quando o usuario quiser pagar algo, ele
devera aproximar o dispositivo de um leitor, que fara a verificacdo das informac6es recebidas
e processara ou ndo o pagamento. O pequeno tamanho de uma tag faz com que a leitura de
um documento e o preenchimento de um cadastro possa se tornar mais facil se esse

documento conter uma tag e nela estiverem contidos os dados de identificagéo do portador.
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Com a tecnologia tomando conta do setor automobilistico, até a chave do carro pode
ser facilmente substituida por um dispositivo NFC, sendo que este dispositivo pode ser o

préprio smartphone.

2.6.10.3 OperacOes ponto-a-ponto

Podendo se comunicar na forma P2P, ndo ha a necessidade do uso de tags. Nessas
situacOes os dois dispositivos devem possuir a capacidade de ler / enviar dados. Haselsteiner e
Breitfub (2007) explicam que é possivel fazer a sincronizagdo de dois dispositivos como, por
exemplo, um notebook e uma camera digital, para que seja feita a transferéncia de imagens da
camera para o notebook via Bluetooth, por exemplo. Dessa forma, com a utilizacdo do NFC,
aproximando os dispositivos, a conexao Bluetooth seria feita de forma mais répida. A
transmissdo da imagem continua sendo feita via Bluetooth, jA& que o NFC ndo suporta

transferéncia de imagens por oferecer somente o envio de pequenas quantidades de dados.

2.6.10.4 Google Wallet

A carteira digital da Google, chamada Google Wallet, € um servico da Google que
oferece a possibilidade de cadastramento de diversos cartdes de crédito e débito de forma
digital em sua conta no Gmail, o servidor de e-mails da Google. Além de armazenar, é
possivel realizar transferéncias e pagamentos por meio desse servigo com um smartphone
com NFC habilitado. Atualmente, a possibilidade de pagamentos por meio de smartphones s6

esta disponivel nos Estados Unidos, de acordo com o Google Inc (2013).

2.6.10.5 PagSeguro NFC

Muito semelhante ao Google Wallet, € um servigo da PagSeguro que agora permite,
além de compras com dinheiro virtual, 0 pagamento por meio do aplicativo para smartphones

da PagSeguro. De acordo com PagSeguro (2013),

Comprador e vendedor deverdo ter o aplicativo PagSeguro NFC baixado
em seus celulares. No momento da compra, o vendedor digitara o valor da transacéo
no celular do estabelecimento e solicitara que o comprador aproxime o aparelho para
a validagdo da compra. Neste momento o comprador escolhe a forma de pagamento.
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2.6.10.6 Pagamentos no Brasil

Pagamentos por meio do Google Wallet ainda ndo estdo disponiveis no Brasil e para a
utilizacdo do PagSeguro NFC é necessario ir a um dos, até entdo, poucos estabelecimentos
que ja usam a aplicacdo. No entanto, o Governo Brasileiro j& esta se adiantando e criando
medidas para regulamentar o uso de smartphones para pagamento no pais.

Conforme o jornal Zero Hora (2013), uma medida provisoria (MP) recentemente
editada pelo governo federal estabelece as bases juridicas para estimar a implantacdo do uso
do aparelho para esse fim. Na mesma reportagem, o jornal acrescenta ainda que o Banco
Central tera 180 dias para estabelecer as normas que deverdo ser seguidas pelas operadores de
telefonia. Objetiva-se que com a MP seja feito um melhor uso do sistema além de aumentar a
concorréncia entre as fornecedoras do servigo, que deverdo se enquadrar nas normas
estabelecidas dentro de um prazo estipulado. Além das operadoras de celulares,
administradores de cartdes de crédito e empresas que oferecem pagamento pela internet
também serdo enquadradas na nova legislacdo. A tecnologia NFC € uma das tecnologias
discutidas para esse proposito, sendo que ja existem mais de 500 mil méaquinas Cielo
habilitadas para transacgdes desse tipo.

2.6.10.7 Android Beam

Android Beam é uma func¢do do sistema operacional para dispositivos méveis Android
para dispositivos que oferecam suporte NFC. Ela permite um rapido compartilhamento de
informacBes entre dois dispositivos Android. De acordo com Android Developers (2013),
Android Beam permite uma simples troca de dados P2P entre dois dispositivos Android
ligados. Para que isso seja feito, alguns requisitos devem ser satisfeitos como:

e A aplicagdo que ira fazer o envio deve estar em primeiro plano.
e O dispositivo que ira receber os dados ndo pode estar com a tela travada.

Ap0s isso, quando os dispositivos estiverem proximos o suficiente, aparecera na tela
do "Touch to Beam", que significa "Toque para enviar". Nessa etapa, 0 usuario decidira se ira
ou nado proceder o envio.

Paginas da Web, videos do Youtube e contatos telefonicos sdo alguns exemplos de
dados que podem ser transferidos com o uso dessa funcéo disponivel no sistema operacional
Android a partir da versao 4.0, também conhecida como Ice Cream Sandwich.

NFC oferece um grande nimero de possibilidades de uso que podem e ja estdo sendo

exploradas presentes em nosso cotidiano, como pode ser visto na Figura 12.
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Figura 12 NFC no uso diario
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Fonte: NFC Forum (c), 2013.

2.7 ANDROID e NFC

O sistema operacional Android foi desenvolvido por meio de uma parceira entre a
Google e diversas outras empresas participantes da OHA - Open Hanset Allianc - como
Motorola, LG, Samsumg, Sony Ericsson, entre outras. Inicialmente um projeto para ser usado
em dispositivos celulares, hoje esta presente também em tablets, netbooks e até mesmo
relogios. Conforme Lecheta (2009, pag. 20), a OHA foi criada com o objetivo de padronizar
uma plataforma de codigo aberto e livre, com o objetivo de atender a demanda de um
mercado em intenso crescimento, ainda no ano de 2008. Por meio do Android, a Google
entrava no ramo de celulares para brigar por um espaco até entdo sem dono, porém disputado.

Lecheta (2009, pag. 21) explica que "o objetivo do grupo é definir uma plataforma
Unica e aberta para celulares para deixar os consumidores mais satisfeitos com o produto final.

Outro objetivo principal dessa alianca € criar uma plataforma moderna e flexivel para o
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desenvolvimento de aplicacBGes corporativas”. Assim nascia 0 Android, uma plataforma de
desenvolvimento para aplicativos moveis baseada em Linux. Desenvolvido na linguagem de
programacdo Java, o sistema Android é executado sobre uma maquina virtual chamada de
Dalvik Virtual Machine, atuando sobre Kernel Linux 2.6. O sistema operacional Android é
uma das plataformas que permite a utilizacdo integrada com a tecnologia Near Field
Communication. Existem outras que também ja permitem seu uso como o sistema Windows 8

e as placas Arduino com o chip NFC acoplado.

2.7.1 Versdes do Android

Desde seu langcamento em outubro de 2008, quando o HTC G1, primeiro celular a
possuir o Android como sistema operacional, foi lancado o Android vem passando por
constantes atualizagbes e aprimoramentos. Nessas novas versfes Nnovos recursos Sao
adicionados, antigos erros sao corrigidos e algumas caracteristicas sdo alteradas, tanto no uso
do dispositivo quando no desenvolvimento das aplicacdes para ele. Atualmente, o Android
estd na versao 4.4 Kitkat, sendo essa a APl - Application Programming Interface - Level 19.
Conforme Android Developers (a), o APl Level é um valor inteiro que identifica (diferencia)
as diversas versdes da plataforma Android. O desenvolvimento das API's € feito de modo que
a APl mais nova é compativel com a anterior. A maior parte das mudancas em novas API
ocorre de adicOes ou substituicbes de funcionalidade, sendo que as partes novas sao
atualizadas e as partes antigas se tornam obsoletas, mas ndo sdo removidas, de modo que
antigas aplicacdes podem ainda fazer uso delas. Em poucos casos ha a modificacdo ou
remocao de qualquer parte da API. Isso ocorre principalmente quando € necessario para
melhorar o rendimento do sistema ou por questdes de seguranca.

Na hora de desenvolver uma aplicacdo para o Android € necessario escolher para qual

API se esta programando, além de configurar uma APl minima para o uso daquela aplicacéo.

2.7.1.1 Android 2.3.3 Gingerbread - API Level 10
A tecnologia NFC esta presente na plataforma Android desde fevereiro de 2011,
conforme explica Android Developer (c). Neste més foi langado o Android 2.3.3 Gingerbread,

com API Level 10 e entre seus principais incrementos estdo o suporte & NFC. E claro que,
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para sua utilizacdo, o hardware do dispositivo também deve oferecer esse mesmo suporte.
Nessa versdo ja era possivel uma comunicacdo no formato leitura e escrita com diversos
padrdes de tags, como:

e NFC-A (ISO 14443-3A

e NFC-B (ISO 14443-3B)

e NFC-F (JIS 6319-4)

e NFC-V (ISO 15693)

e [SO-DEP (ISO 14443-4)

e MIFARE Classic

e MIFARE Ultralight

e NFC Forum NDEF tags

Android Developer (c) diz ainda que estava inclusa uma limitada comunicacdo P2P,

onde a aplicagdo em primeiro plano podia gerar mensagens no formato NDEF e enviar para
outro dispositivo NFC quando conectados. O processo de deteccdo de uma tag se tornou mais
controlado pelas aplicagOes, permitindo que, por exemplo, aplicacbes em primeiro plano
consigam ter o controle do evento de deteccdo da tag ou ainda que essas mesmas aplicagdes
sejam capazes de esperar uma tag com conteudo especifico para ser lido.
Os métodos pelas quais as aplicacdes fazem isso serdo explicados mais adiante, junto com as

classes que compdem o pacote para desenvolvimento de uma aplicacdo que utilize NFC.

2.7.1.2 Android 4.0 Ice Cream Sandwich - API Level 14

Foi em outubro de 2011, com o langamento da versdo de Android 4.0, que passou a
estar disponivel em dispositivos Android com a tecnologia NFC a funcionalidade do Android
Beam. Conforme Android Developer (d), o Android Beam permite o envio de mensagens no
formato NDEF para outro dispositivo Android utilizando comunicagdo P2P. A transferéncia
dos dados € iniciada quando dois dispositivos Android estdo a uma distancia inferior a 4cm.
Normalmente suas partes traseiras devem estar encostadas. A mensagem NDEF pode conter
qualquer informagdo. Normalmente sdo compartilhados contatos, videos do Youtube, paginas
abertas em um navegador, entre outros.

Métodos, classes e outros itens envolvidos no uso do Android Beam serdo explicados

em outro topico.
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2.7.1.3 Android 4.1 Jelly Bean - API Level 16

Em uma atualizacdo do sistema Android para verdo 4.1, em junho de 2012, foi
adicionada a capacidade de, por meio da tecnologia NFC, dois dispositivos serem pareados
pelo Android Beam para realizar uma transferéncia via Bluetooth. 1sso poderia ser necessario
guando a quantidade de dados fosse muito grande para uma transferéncia NFC, que é mais
lenta que o Bluetooth. Dessa forma o processo de pareamento dos dispositivos, algo que
normalmente leva um certo tempo para o reconhecimento, seria feito de forma répida, por
meio do Android Beam e a transferéncia dos dados ser feita via Bluetooth, conforme Android

Developers (e).

2.7.1.4 Android 4.4 Kitkat - API Level 19

Foi somente na ultima atualizacdo do sistema operacional Android, em outubro de

2013, que se tornou possivel o uso de um dispositivo Android no modo emulacdo de cartdo.
Conforme Android Developer (f), por meio do HCE - Host Card Emulation - é possivel
trabalhar com pagamentos, programas de fidelidade, cartdes de acesso/passagem além de
outros servi¢os. Uma aplicacdo pode simular um smart card NFC, permitindo aos usuarios
iniciar transacdes com outros aplicativos dispensando a presenca de um SE.
Ainda conforme Android Developers (f), € possivel emular cartdes baseados na ISO/IEC
7816, que usam o protocolo ISO/IEC 14443-4 para transmissdo de dados. O Android usa
AIDs - Application Identifiers, definidos na ISO/IEC 7816-4 para rotear as transacdes para a
aplicacdo correta.

Cada aplicacdo deve declarar os AlIDs suportados no arquivo androidmanifest.xml,
junto com uma categoria que indica o tipo de suporte. No caso em que Vvarias aplicacdes
suportam o mesmo AID na mesma categoria, sera mostrada uma caixa de didlogo onde o
usuario poderé escolher a aplicacdo, conforme Android Developer (f).

Android Developer (f) complementa explicando que, para funcionar no modo HCE é
necessario um controlador NFC no dispositivo. A maioria dos controladores NFC oferecem
suporte a transacdes HCE e SE.
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2.7.2 Classes do Android

2.7.2.1 Classe Activity

A classe Activity, de tradugdo Atividade, € uma das principais classes no sistema
operacional Android. Normalmente, essa classe apresenta a mesma ideia que uma tela da
aplicacdo. Conforme Lecheta (2008, pag. 93), a classe Activity é responsavel por tratar os
eventos em sua respectiva tela. Toda tela de uma aplicacdo Android devera estar associada a
uma Activity, por isso seus conceitos seguidamente se confundem. Além dos eventos, a
passagem de uma tela para outra também é controlada na Activity, sendo que essa passagem,
enviando ou ndo parametros, pode acontecer de duas formas: a primeira forma simplesmente
inicia a segunda Activity, que tem uma vida propria pode-se dizer assim, enquando na segunda
forma, 0 modo como a nova Activity € iniciada indica que ela devera retornar algum valor

para a Activity inicial, podendo ser considerada uma Activity filha da mesma.

2.7.2.2 Classe Intent

Na plataforma Android, quando vocé deseja fazer algo como por exemplo, abrir uma
nova tela, ndo é vocé fara o processo. E o proprio sistema operacional, por meio do envio de
uma mensagem de requisicdo, que fara o processo de abertura de uma nova tela. Essa
mensagem ¢é representada pela classe Intent, que significa Intencéo e que na verdade, é assim
mesmo que pode ser entendida. Através da passagem por parametro de uma Intent é possivel
iniciar uma nova Activity. Além disso, ndo é necessario que a intencdo seja 0 uso de uma
Activity da propria aplicacdo, pois a plataforma Android permite uma facil integracdo entre as
aplicacdes. E possivel que uma aplicacio acesse os contatos, cAmera, GPS, simplesmente por
meio da declaragdo de uma intengdo. Ao iniciar uma Activity com essa intengdo, o Android
fard uma busca em sua base de dados por uma aplicacdo que seja capaz de responder a essa
intencdo, que serd iniciada logo em seguida. Caso existir mais que uma aplicacdo capaz de
resolver as necessidades daquela intencdo, serad disponibilizado uma caixa de op¢do onde o
usuario deve escolher qual Activity usar. Lecheta (2008, pag. 136) diz "O interessante de uma
mensagem enviada por uma Intent € que nem sempre ela é recebida pela propria aplicacdo que

a criou, frequentemente sendo utilizada para integrar aplicacGes".

2.7.2.3 Classe Intent-Filter

Conforme descrito na secdo sobre Intent, o sistema operacional busca aplicagfes

capazes de resolver uma Intent quando a mesma é enviada. O Intent-filter ou como também é
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chamado, filtro de intengdes é o meio pelo qual o Android localiza as aplica¢fes que resolvem
determinada Intent. Esse filtro é declarado no arquivo AndroidManifest.xml, dentro da
Activity que serd iniciada quando a Intent for filtrada. Lecheta (2008, pag. 272) diz que "o
Android permite definir uma acdo que identifica a Intent, de forma que quando a mensagem
for enviada ao sistema operacional ela seja identificada por essa acdo. Somente uma Activity

que esteja mapeada para aquela acdo sera executada.”.

2.7.2.4 Classe NfcAdapter

A classe NfcAdapter representa o controlador NFC presente no dispositivo. Um objeto
dessa classe pode ser obtido pelo método getDefaultAdapter(Context), retornando nulo caso o
dispositivo ndo ofereca suporte a NFC.

O controlador oferece constantes com a finalidade de comparar com as agfes de uma
Intent, quando, por exemplo, for lida uma tag. Estdo ainda presentes nessa classe métodos
para verificar se 0 NFC do dispositivo esta habilitado, habilitar e desabilitar o envio de NDEF
quando a aplicacdo estiver em primeiro plano, habilitar e desabilitar a leitura de uma tag para
somente quando a aplicacéo estiver em primeiro plano, gerar NDEF para enviar por meio do
Android Beam, verificar se foi recebida alguma mensagem por meio do Android Beam, entre

outros.

2.7.2.5 Classe NdefMessage

A classe NdefMessage representa uma mensagem no formato NDEF. Esse formato
para encapsulamento de dados é especificado no NFC Forum. Um objeto do tipo
NdefMessage ¢é capaz de armazenar diversos objetos do tipo NdefRecord e é o contetido que
serd gravado em tags ou enviado por meio do Android Beam, por exemplo. Seu principal
método € o getRecords(), cujo retorno € um vetor com todos 0s records que a mensagem

contém.

2.7.2.6 Classe NdefRecord

A classe NdefRecord representa um record, definido no NFC Forum. Cada record
contém um payload que é o proprio conteddo do record e um header que contém informacdes
relativas aos tipos, tamanho e identificador do payload. Essa classe tem alguns métodos para

criar tipos especificos de records como URI's e AAR - Android Application Record. Uma
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mensagem com um record do tipo AAR ira fazer com que o sistema procure a aplicacdo

definida para ser lancada a partir da leitura da mensagem.

2.7.2.7 Classe Tag

Android Developers (i) explica que a classe Tag representa o estado de uma tag NFC

no momento em que ¢é feito a leitura. Cada vez que uma tag é descoberta pelo dispositivo, ou

seja, € aproximada o suficiente para ser detectada, um novo objeto é criado. A descoberta de

uma tag pela aplicacao ou dispositivo pode ser feita de quatro formas:

Foreground activity dispatch: Ocorre quando uma Activity declara o método
NfcAdapter. enableForegroundDispatch(), fazendo com que essa Activity tenha
prioridade sobre qualquer tag que tenha sido descoberta enquanto ela estiver em
primeiro plano da aplicacao.

NDEF data dispatch: Ocorre quando, no primeiro record da mensagem, o TNF esta
declarado como um tipo MIME, URI ou entdo um dos padrées RTD especificados
pelo NFC Forum. Dessa forma, uma Activity que tenha declarado o filtro
ACTION_NDEF_DISCOVERED seré escolhida para operar a tag descoberta. Se mais
de uma aplicacdo tiver o mesmo filtro serd mostrada uma caixa de dialogo para que o
usudrio faca a escolha da aplicacdo que sera utilizada. Se ndo houver nenhuma Activity
registrada para isso a expedicao passa para 0 proximo estagio.

Tag Technology dispatch: Existem diversos tipos de tags e, cada tag, pode suportar
algumas tecnologias. O Android faz a busca por aplicagcbes que consigam trabalhar
com uma ou mais das tecnologias presentes na tag descoberta. Para isso, essas
aplicacdo deverdo ter declarado o filtro ACTION _TECH_DISCOVERED com as
respectivas tecnologias.

Fall-back dispatch: Ocorre quando nenhuma Activity esta registrada para 0s casos
anteriores. Esse tipo de descoberta € usado quando se deseja escrever em uma tag.
Mesma na operacdo de escrita € necessario a descoberta de uma tag e isso pode ser
feito por meio do filtro ACTION_TAG_DISCOVERED.

A classe Tag oferece métodos para ser obter seu identificador, se houver. Esse

identificador € um numero serial de baixo nivel usado para identificacdo e anti-colisao.

Algumas tags apresentam um identificador estavel, outras geram um novo cada vez que sdo

lidas e algumas nédo possuem nenhum, conforme Android Developers (i).
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2.7.2.8 Classe Ndef

A classe Ndef representa o formato NDEF definido pelo NFC Forum e, de acordo com
Android Developers (j), fornece os métodos para obter e modificar o conteudo de um
NdefMessage em uma Tag. Todas os quatro tipos de tags podem, por padrdo, trabalhar com o
conteddo no formato Ndef. Ainda de acordo com Android Developers (j), todos os
dispositivos Android que tenham a tecnologia NFC habilitada devem trabalhar com todos os
métodos Ndef definidos nessa classe. Além das quatro tags que o dispositivo deve oferecer
suporte, existem outros modelos de tag que podem ser utilizados, cada um com sua propria

tecnologia.

3 ESTUDO DE CASO

Nesta secdo serdo detalhados os passos que foram seguidos para o desenvolvimento de
uma aplicacdo simples, sem fins comerciais, para testar algumas funcionalidades da
tecnologia NFC na pratica. Com a finalidade de dar um propésito para a aplicacdo, ela foi
desenvolvida para trabalhar em um dispensador de senha.

Dispensadores de senha sdo largamente utilizados em estabelecimentos que
necessitam de uma organizacdo no atendimento como bancos, cartorios, hospitais, entre
outros. A senha dispensada pelo gerenciador somente € utilizada fisicamente, sendo mostrada
ao atendente na hora do atendimento ap6s a mesma tendo sido chamada no painel e logo apds
descartada. E se essa senha, impressa em uma pequena fita de papel, pudesse ser dispensada e
armazenada digitalmente? Para isso, foi desenvolvida uma aplicacdo capaz de gravar os dados
presentes nessa senha, no caso, a numeragao e 0 segmento pertencente, em uma tag NFC.
Junto com essa primeira aplicagdo, serd usada uma outra capaz de fazer a leitura dos dados
contidos nessa tag, mostrando-0s na tela em seus respectivos campos. Dessa forma, uma
aplicacdo simula o dispensador de senha enquanto a outra aplicagdo faz o lado do celular do
cliente, que consegue ler a senha digitalmente apds a mesma ter sido gerada. Apos ter feito a
leitura, a senha estara visivel na aplicacdo em seu celular, podendo ser mostrada ao atendente.

O modo de operacdo como leitura e escrita foi escolhido por ser o mais acessivel
devido a auséncia de outro celular que oferecesse suporte NFC no momento. As aplicacBes
criadas séo:

GerenciadorDeSenha: faz o papel do dispensador, onde € possivel escolher o

segmento alvo e ativar o botdo para gerar a senha que, automaticamente prepara o dispositivo
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para gravar quando detectada uma tag. A tela da aplicacéo, assim como sua representacdo esta
presente na Figura 13. Nesta tela é possivel observar como sera feita a interacdo com o
usudrio utilizando um formulario onde deve ser escolhido um segmento. Esse formulario é
composto por 4 campos de botdes de radio, sendo que é possivel manter somente um campo
marcado. Estando um campo marcado, sera habilitado ao usuério a op¢do de gerar uma senha
para o segmento escolhido. A senha gerada ap6s o clique do botdo "Gerar Senha™ é mostrada
no campo SENHA sendo composta por trés caracteres identificados do campo por exemplo,
"SOC" para o0 segmento social e outros trés caracteres numericos iniciando em "001" para
indicar a posi¢do daquela senha gerada para ser utilizada no atendimento. Essa numeragdo é
diferente para cada segmento de forma que cada um tenha um contador especifico.

Figura 13 Representacéo da aplicagdo Gerenciador de Senha

= _ | M)NFC»)

Fonte: autor

VisualizadorDeSenha: é o aplicativo que sera aberto automaticamente quando for
detectada uma tag. Serve como a senha em formato de papel, mas agora com os dados
armazenados digitalmente. Sua funcdo & mostrar na tela a senha armazenada na tag,

juntamente com as outras informagdes lidas.

3.1 MODELAGEM

Com o objetivo de proporcionar um melhor entendimento do funcionamento das

aplicacdes, essa se¢do mostrard por meio de diagramas o projeto de cada uma delas.
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Anélise de Requisitos

O objetivo de desenvolver duas aplicagdes que trabalhem com leitura e escrita de tags

foi atingido. Para que essas aplicagdes funcionassem da maneira esperada alguns requisitos

funcionais e ndo funcionais precisaram ser satisfeitos:

3.1.2

Requisitos funcionais - Gerenciador de Senha:

O usuario deve ser capaz de escolher o segmento.

O usuério deve ser capaz de gerar uma senha.

A aplicagéo avisara o usuario o momento de aproximar a tag.

A aplicagéo escrevera os dados na tag conforme escolha do usuério.
Informar ao usuario o resultado das acdes.

Requisitos ndo funcionais - Gerenciador de Senha:

Verificar quanto a possiveis erros na hora de escrever na tag.
Escrever um record especificando qual aplicacdo deve ser langada quando for feita a
leitura da tag.

Requisitos Funcionais - Visualizador de Senha:

Mostrar a senha, 0 horério e o segmento lido ao usuério

Requisitos N&o Funcionais - Visualizador de Senha:

Aplicacdo ser executada através da leitura da tag, sem icone executavel.

Diagrama de Caso de Uso

O diagrama de caso de Uso da aplicacdo Gerenciador De Senha pode ser visto na

Figura 14. Nele estdo presentes as acGes que ocorrem entre usuario, sistema e tag. Como a

aplicacdo representa o dispensador de senha, em um contexto real ela ndo estaria instalada no

celular do usuério mas em uma maquina na entrada do estabelecimento. Os casos de uso

representam as agdes que o usuario iria fazer para interagir com o sistema e como o sistema

interage com outras entidades externas, no caso a tag.
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Figura 14 Diagrama de Caso de uso - Gerenciador de Senha

Escolher
Segmento

/
Usuériu\ / TAG

Gravar Tag

Fonte: autor

Escolher Segmento: Representa a interagdo do usuario com o formulario na hora de
escolher o segmento. O formulario é composto por quatro segmentos representados por botdes
de réadio: Social, Empresa, Vocé, Caixa. O usuério deve escolher a senha a ser gerada através
do clique em um dos quatro segmentos. Somente um segmento pode estar marcado.

Gerar Senha: Assim que houver um segmento escolhido pelo usuério estara
habilitado o botdo "Gerar Senha". O usuario pode clicar nesse botdo para gerar uma senha
para o segmento escolhido. Nesse momento € aberto um didlogo na aplicacdo com a inscri¢do
"Aproxime de uma tag para escrever". Para isso, o dispositivo é colocado em um estado que,
ao aproximar de uma tag, essa sera escrita com os dados da senha gerada, da hora em que esta
sendo feita a gravacdo, do segmento escolhido, de uma URL e dos dados da aplicacdo que
sera executada quando for feita a leitura da tag. Se o usuario clicar na tela ou se uma tag for
escrita o didlogo desaparecera e o dispositivo cancelara o estado de gravacdo de tag. Essa
alteracéo de estado faz uso do filtro de intencbes do sistema operacional Android, permitindo
que o dispositivo e a aplicacdo estejam preparados para tratar a deteccdo de qualquer tag, sem
importar o seu conteudo, ja que o objetivo da aplicacdo é somente escrever na tag.

Gravar Tag: Enquanto o dispositivo estiver pronto para gravar a tag e uma for
detectada, serd iniciado o processo de gravacgdo. Para isso € feita a criagdo da mensagem que
sera gravada, composta pelos seus records. Na hora de gravar sdo realizados testes para
verificar se 0 tamanho da mensagem nao excede a capacidade maxima da tag, se € possivel
alterar o conteudo da tag, se a tag oferece a gravacao no formato Ndef, entre outros. Para cada

resultado uma mensagem de saida é mostrada ao usuario.
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A Figura 15 mostra o diagrama de caso de uso da aplicacdo VisualizorDeSenha, que

tem um Unico diagrama de caso de uso.

Figura 15 Diagrama de Caso de Uso - Visualizador de Senha

m %
S~ TAG

Usuario
Fonte: autor

Ler Tag: A aplicacdo Visualizador De Senha é executada apds a leitura de uma tag
que contém um record que especifica como sera feito o tratamento da mensagem contida
naquela tag. Além dele, outros records contendo o segmento, senha, horério em que foi feita
a gravacdo da tag e uma URL também sdo lidos e mostrado na tela dessa aplicacdo. Além do
record especificando a aplicacdo a ser executada, para que o processo de langcamento da
aplicacdo ocorresse foi necessario configurar o filtro de intencfes de forma que quando uma
tag com formato Ndef fosse detectada pelo dispositivo essa aplicacdo se dispusesse a fazer o

tratamento dessa tag.

3.1.3 Diagrama de Classes

A Figura 16 mostra o diagrama de classes da aplicacdo Gerenciador De Senha,
demonstrando as classes utilizadas na programacdo que trabalham com NFC e o métodos
utilizados. Com excecdo da classe MainActivity, todas as outras ja foram mencionadas
durante o referencial teérico. A classe MainActivity representa o fluxo principal de ambas as
aplicacdes e € onde ocorre todo controle de estados e chamada de métodos. Ela trabalha
diretamente com a tela da aplicacdo, sendo que também faz o gerenciamento dos eventos
presentes nela, seja o de selecionar o segmento, do clique do botdo de gerar senha e colocar o
dispositivo em um modo para gravar em uma tag ou o evento de deteccdo de aproximacao de
uma tag. As outras classes séo externas a aplicagdo, sendo utilizadas por esta e tendo seus
métodos e atributos utilizados citados no diagrama de classes. Como o Android trabalha com
versOes, estas classes ja estdo disponiveis nas versdes que oferecem suporte a NFC e néo

necessitam nenhum pacote extra para serem utilizadas.
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Figura 16 Diagrama de Classes - GerenciadorDeSenha
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- mWriteTagFilters : IntentFilter]] - RTD_TEXT : byte
- mNdefAdapter : NfcAdapter - TNF_WELL_KNOWN : short
- miNdefExchangeFilters : IntentFifter + createUri(ur * String) - NdefRecord
++ writeTag(message - NdefMessage, tag : Tag) :boolean() : void + createApplicationRecord(name : String) | NdefRecord
+ gethNoteasNdef() - NdefMessage + NdefRecord(tnf: short, type : byte, id: byte, payload : byte) : NdefRecord

+ createTextRecord(payload : String, locale : Locale, encodelUtfS : boolean) : void
+ createAarRecord(aplication : String) : NdefRecord

+ enagleTagWriteMode() : void

+ disableTagWriteMode() : void \‘\__ Ndef
+ enableMdefExchangeMode() : void 1 01
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Intent + getMaxSize() : int
Tag —] +writeNdefiMessage(ndefiviessage . NdefiMessage) . void

+ getParceableExtra(name : String) : Parceable

Fonte: autor

3.1.4 Diagrama de Atividades

A Figura 17 destaca as principais etapas no uso da aplicacdo Gerenciador De Senha.
Ao ser iniciada a aplicacdo, serdo exibidas as opcdes de segmento para serem escolhidas pelo
usudrio. A partir do momento que o usuario selecionar algum segmento, sera possivel efetuar
0 processo de gerar uma senha. Quando a senha for gerada, a aplicacdo seréa capaz que fazer a
escrita em uma tag quando ela for descoberta. Caso nenhuma tag seja descoberta ou 0 usuario
cancele o processo, deverad ser gerada uma nova senha para que seja feita a gravacdo, nao

sendo possivel gravar a mensagem anterior.



Figura 17 Diagrama de Atividades - Gerenciador De Senha
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Fonte: autor

um em seu especifico campo.

Figura 18 Diagrama de Atividades - Visualizador De Senha
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Na Figura 18 esta presente o diagrama de atividades da aplicacdo Visualizador De
Senha. Essa aplicagdo somente é iniciada quando for feita a leitura da uma tag com esse
propdsito. No caso, as tags com dados inseridos a partir da aplicacdo Gerenciador De Senha.

Quando o dispositivo detecta essa tag, ele abre a aplicacdo e mostra os valores inseridos, cada
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3.2 cODIGO

Esta secdo citara algumas partes dos codigos usados em cada aplicacdo descrevendo

seus objetivos e quais classes fazem uso.

3.2.1 GerenciadorDeSenha

Quando criada a Activity sdo instanciados os atributos mNfcPendingintent e
mWriteTagFilters. O primeiro, quando utilizado, faz com que futuras inten¢des relacionadas
com NFC sejam manuseadas pela propria Activity, enquanto o segundo € a declaracdo do
filtro de intengdes para a intengdo ACTION_TAG_DISCOVERED. Como no processo de
escrita ndo € necessario saber o conteddo nem mesmo o formato contido em uma tag esse
filtro é usado para saber quando uma tag é descoberta pelo dispositivo. O trecho de codigo

referente a esses atributos esta presente no Quadro 1.

Quadro 1 Atributos para filtros de intencBes

mNfcPendingIntent = PendingIntent.getActivity(this, @ ,

new Intent(this, getClass()).addFlags(Intent.FLAG_ACTIVITY_SINGLE_TOP), © );
IntentFilter tagDetected = new ntentFilter(NfcAdapter.ACTION_TAG_DISCOVERED);
mWriteTagFilters = new IntentFilter[]{tagDetected};

Fonte: autor

Quando o usuario clica no botdo para gerar senha, além do préprio processo que gera a
senha por meio de um contador, a aplicacdo e o préprio dispositivo mudam seu estado de
funcionamento. Essa aplicacdo é feita por meio do método enableForegroundDispatch que

recebe 0s ja citados atributos como pode ser visto na Quadro 2.

Quadro 2 Método enableTagWriteMode

private void enableTagWriteMode() {
mNfcAdapter.enableForegroundDispatch(this, mNfcPendingIntent,
mWriteTagFilters, null);

K

Fonte: autor

Ainda no cligue do botdo, uma caixa de dialogo é aberta indicando ao usuério que uma
tag deve ser aproximada do dispositivo para que seja feita a escrita, conforme demonstrado no
Quadro 3.
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Quadro 3 Método para gerar senha

public OnClickListener btnGerarSenhalListener = new OnClickListener() {
enableTagWriteMode();
new AlertDialog.Builder(MainActivity.this).setTitle("Aproxime de uma tag para
escrever").setOnCancellListener(new DialogInterface.OnCancellListener() {
@0override
public void onCancel(DialogInterface dialog) {
enableNdefExchangeMode();

}).create().show();

Fonte: autor

O uso desse método permite que a proxima etapa ocorra. O método onNewlntent é da
propria classe Activity e é chamado quando uma nova intencdo for recebida. Apds essa
intencdo ser recebida pela Activity é feito o teste para verificar o tipo de intencdo. Se for do
tipo ACTION_TAG _DISCOVERED a aplicacdo pega a tag que disparou a intencéo,
conforme visto no Quadro 4.

Quadro 4 Método onNewlntent

protected void onNewIntent(Intent intent) {
if (NfcAdapter.ACTION_TAG_DISCOVERED.equals(intent.getAction())) {
Tag detectedTag = intent.getParcelableExtra(NfcAdapter.EXTRA TAG);
writeTag(getNoteAsNdef(), detectedTag);

Fonte: autor

Quadro 5 Método getNoteAsNdef

private NdefMessage getNoteAsNdef() {
NdefRecord appRecord = createAarRecord("alex.visualizadordesenha");
NdefRecord dataRecord = createTextRecord(getDataHoraAtual(), Locale.getDefault(), true);

NdefRecord segmentoRecord = createTextRecord(selected.getText().toString(),
Locale.getDefault(), true);

String text = txtSenha.getText().toString();
NdefRecord senhaRecord = createTextRecord(text, Locale.getDefault(), true);
NdefRecord uriRecord = NdefRecord.createUri("http://www.caixa.gov.br");
return new NdefMessage(new NdefRecord[] {

dataRecord,

segmentoRecord,

senhaRecord,

uriRecord,

appRecord,
s

}

public NdefRecord createAarRecord(String aplication){
return NdefRecord.createApplicationRecord(aplication);

}

Fonte: autor
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No onNewlntent é possivel ver a chamada do método writeTag, tendo como
pardmetros a tag descoberta e o retorno do método getNoteAsNdef. Esse método é o
responsavel por criar a mensagem que sera escrita na tag. Essa mensagem é composta por 5
records, como pode ser visto no codigo presente no Quadro 5.

Para criar um record do tipo RTD Text é usado o método createTextRecord passando
por parametro o conteddo do texto, a configuracdo de localizagdo do dispositivo e a
codificacdo utilizada. Para a criagdo do record do tipo RTD URI é usado o método ajudante
createUri. O método createAarRecord chama um método ajudante que cria um record do tipo
AAR. O método createTextRecord esta disponivel como exemplo de gravacdo de texto em
uma tag no Android Developers e realizada o processo necessario para transformacdo em
bytes e organizacdo do record para que fique formato Ndef RTD Text. Esse método esta

demonstrado no Quadro 6.

Quadro 6 Método createTextRecord

public NdefRecord createTextRecord(String payload, Locale locale, boolean encodeInUtf8) {
byte[] langBytes = locale.getLanguage().getBytes(Charset.forName("US-ASCII"));
Charset utfEncoding = encodeInUtf8 ? Charset.forName("UTF-8") : Charset.forName("UTF-
16");
byte[] textBytes = payload.getBytes(utfEncoding);
int utfBit = encodeInUtf8 ? @ : (1 << 7);
char status (char) (utfBit + langBytes.length);
byte[] data new byte[1l + langBytes.length + textBytes.length];
data[@] = (byte) status;
System.arraycopy(langBytes, 0, data, 1, langBytes.length);
System.arraycopy(textBytes, 0, data, 1 + langBytes.length, textBytes.length);
NdefRecord record = new NdefRecord(NdefRecord.TNF_WELL_KNOWN, NdefRecord.RTD_TEXT, new
byte[0], data);
return record;

}

Fonte: Android Developers

A mensagem é retornada para 0 método writeTag. Nesse método é feito o uso da
classe Ndef para realizar as operagfes de consulta e escrita sobre a tag, sendo o método
writeNdefMessage responsavel por isso. Esse € um método da classe Ndef que recebe como
parametro a mensagem para efetuar a operacéo de escrita na tag. Além disso, sdo feitos testes
para saber se € possivel escrever na tag devido a ser somente leitura ou seu tamanho

insuficiente, como pode ser visto no Quadro 7.
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Quadro 7 Método writeTag

boolean writeTag(NdefMessage message, Tag tag) {
int size = message.toByteArray().length;
try {
Ndef ndef = Ndef.get(tag);
if (ndef != null) {
ndef.connect();

. métodos que verificam o tamanho da tag e se é somente leitura...

ndef.writeNdefMessage(message);
toast("TAG escrita com sucesso.");
return true;
} else {
NdefFormatable format = NdefFormatable.get(tag);
. métodos que tentam formatar a escrever a mensagem...
}
} catch (Exception e) {toast("Falha ao escrever na tag");}
return false;

Fonte: Android Developers

3.2.2 Visualizador de Senha

Como a mensagem gravada na tag continha um record do tipo AAR se, no momento
em que a tag for lida ndo tiver nenhuma aplicacdo que controle a detec¢do em primeiro plano,
o dispositivo ir& lancar a aplicacdo registrada no record. Dessa forma é lancada a aplicacédo
VisualizadorDeSenha, que ndo possui icone lancador e s pode ser inicializada por meio da
leitura desse tipo de mensagem. No arquivo AndroidManifest.xml é adicionado o filtro de
intencdes do tipo NDEF_DISCOVERED para trabalhar junto com o AAR, conforme visto no

Quadro 8.
Quadro 8 Trecho do AndroidManifest.xml

<intent-filter>
<action android:name="android.nfc.action.NDEF_DISCOVERED" />
<category android:name="android.1intent.category.DEFAULT" />
<data android:mimeType="text/plain"” />

</intent-filter>

Fonte: Android Developers

Como a intencdo de leitura de tag que fard a execucdo da Activity, ndo é utilizado o
método onResume, sendo o tratamento da intencdo sendo feito na chamada do metodo

onCreate. Esse tratamento € mostrado no Quadro 9.
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Quadro 9 Tratamento da Intent

if (NfcAdapter.ACTION_NDEF_DISCOVERED.equals(intent.getAction())) {
NdefMessage[] msgs = getNdefMessages(intent);
lerTag(msgs[0]);

Fonte: Autor

O método getNdefMessages, visto no Quadro 10, retorna as mensagens que foram
lidas na tag. Para isso é usado um objeto do tipo Parcelable e passado seu valor para um
objeto do tipo NdefMessage. O conteudo do objeto Parcelable é proveniente da Intent,

buscado por meio do método getParcelableArrayExtra.
Quadro 10 Método getNdefMessages

public NdefMessage[] getNdefMessages(Intent intent) {
NdefMessage[] msgs = null;
String action = intent.getAction();
if (NfcAdapter.ACTION_NDEF_DISCOVERED.equals(action)) {
Parcelable[] rawMsgs =
intent.getParcelableArrayExtra(NfcAdapter.EXTRA_NDEF_MESSAGES);
if (rawMsgs != null) {
Debug("raws != null");
msgs = new NdefMessage[rawMsgs.length];
for (int 1 = 0; i < rawMsgs.length; i++) {
msgs[i] = (NdefMessage) rawMsgs[i];
}

. conteldo do tipo desconhecido, tag considerada vazia...
return msgs;
}

Fonte: Android Developers

Esse valor é retornado para o método lerTag, descrito no Quadro 11, que recebe como
pardmetro a primeira mensagem. Na aplicagdo desenvolvida a leitura serd feita de somente
uma mensagem. O método ler mensagem chama o método readText, passando como

parametro o record a ser lido e atualiza o valor do campo da aplicacdo com o valor recebido.
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Quadro 11 Método lerTag

private void lerTag(NdefMessage msg){

String senha = "";
String site = "";
String segmento = "";
String data = "";

try {

data = readText(msg.getRecords()[0]);
segmento = readText(msg.getRecords()[1]);
senha = readText(msg.getRecords()[2]);
site = readSite(msg.getRecords()[3]);

} catch (UnsupportedEncodingException e) {
e.printStackTrace();
}

setDataBody(data);
setSenhaBody(senha);
setSegmentoBody(segmento);
setSiteBody(site);

Fonte: Autor

O método readText serve para ler o conteddo em formado texto de um payload,
separando 0s primeiros caracteres que servem para identificacdo do idioma e retornando o
valor no formato String. O método readSite serve para ler o valor quando esta gravado no
formato URI. Ambos os métodos estdo presentes no Quadro 12.

Quadro 12 Métodos readText e readSite

private String readText(NdefRecord record) throws UnsupportedEncodingException {

byte[] payload = record.getPayload();

String textEncoding = ((payload[@] & 128) == @) ? "UTF-8" : "UTF-16";

int languageCodelength = payload[@] & ©0063;

return new String(payload, languageCodelLength + 1, payload.length - languageCodelLength - 1,
textEncoding);
}

private String readSite(NdefRecord record) throws UnsupportedEncodingException {
byte[] payload = record.getPayload();
return record.toUri().toString();

Fonte: Autor, adaptado de Android Developers

Outros objetos e metodos foram utilizados no desenvolvimento destes aplicativos, mas
ndo sdo foram relatados para ndo estender demasiadamente este relatorio. Uma visdo

completa do aplicativo responsavel por gerar a senha pode ser vista nos apéndices 1 e 2.

3.3 TRABALHOS RELACIONADOS

Um aspecto importante a ser considerado ¢é a capacidade do NFC trazer o conceito de

computacdo ubiqua mais préxima de nossa realidade devido a sua capacidade de realizar
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interacdo entre dispositivos de forma simples, facil e rapida. O trabalho de Danilo Souza Lima
(2013) sobre a utilizacdo do NFC aliado a tecnologia Android e Arduino para elaborar um
prototipo de sistema de controle de acesso mostra bem esse lado da tecnologia. Em seu
desenvolvimento, ele foca o parte bem tecnologica do NFC, além de usar técnicas de
criptografia e autenticagdo na transmissdo de dados entre Arduino e Android e, por meio
disso, constrdi uma aplicacdo que pode ser utilizada para automacao residencial.

Guilherme Borges (2013) também realizou um trabalho tendo como base a
computacdo ubiqua, mas com foco na utilizacdo de microcontroladores, em especial, 0

Arduino.
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4 CONSIDERACOES FINAIS

A comunicacao sem utilizacdo de meios fisicos ndo é de agora, mas parece que suas
possibilidades ainda estdo emergindo e o NFC pode se tornar o agente facilitador desse
processo. As grandes empresas aliadas no desenvolvimento da tecnologia Near Field
Communication trabalham para gque ela se torne o meio padrdo para transmissdo de dados a
curta distancia fazendo com que o pagamento por meio de um celular, uma de suas grandes
possibilidades, seja feito por meio dessa. Isso ocorre por que, simultaneamente, outras
ferramentas estdo sendo desenvolvidas com o objetivo de pegar uma fatia desse abrangente
mercado. Apesar de ndo ser considerada uma tecnologia de alto custo, sua presenca €
encontrada quase gque unicamente em dispositivos de preco mais elevado, o que dificulta sua
popularizacéo.

A respeito do desenvolvimento desse trabalho, poucas dificuldades foram encontradas.
A principal delas foi a auséncia de um material de referéncia na fase inicial do projeto, pois a
maioria dos que foram encontrados, além de ndo estarem em lingua materna, nao
apresentavam um padrdo para demonstrar as informacOes, tendo, inclusive, diferengas em
dados coletados de uma referéncia para outra. Isso fazia com que as referéncias se
complementassem, mas sem demonstrar uma ligacdo direta entre as mesmas. Outro aspecto
observado foi a variacdo da qualidade e quantidade de referéncias disponiveis ao longo do
projeto, tornando necessarias alteraces e adaptacfes. Devido a rapida evolucdo tecnoldgica,
afirmagdes previamente vistas ja ndo seriam mais validas quando do desenvolvimento de uma
nova versao do Android, que incrementaria suas capacidades de utilizacdo da NFC como foi o
caso do uso de um dispositivo Android com suporte a NFC no modo emulacdo de cartdo, algo
que s6 se tornou possivel com o langamento da mais recente versao do Android, o Kitkat.

O desenvolvimento do estudo de caso ocorreu sem maiores problemas gragas a
guantidade de material disponivel no Android Developers. Embora sem muitos exemplos e
com cadigos dispersos, o conteldo disponivel no site dos desenvolvedores da plataforma
Android foi de grande ajuda. O fator que dificulta o desenvolvimento de qualquer aplicacéo
que utilize NFC é a impossibilidade de uso em uma maquina virtual pois a mesma néo
consegue simular o hardware necessario para sua utilizacéo.

Apds entender a tecnologia de forma geral, ndo foram sentidas dificuldades na hora de
aplicar a mesma sobre a plataforma Android, embora seu uso tenha sido bem especifico nas

duas aplicacdes. Esse uso permite o trabalho com o formato NDEF e com os quatro tipos de
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tags que oferecem suporte total a esse formato. Mesmo a leitura e a gravagdo ocorrendo em
nivel de bits e bytes o NDEF prové uma abstracdo da camada fisica facilitando o trabalho e
possibilitando uma programacdo em nivel mais elevado. O mesmo ndo acontece quando o
desejo € utilizar o NFC em uma tag que nao ofereca suporte a NDEF, ou quando 0 mesmo
ndo serd utilizado por alguma razéo especifica, fato que implicara em leitura e gravacédo em
baixo nivel, obrigando o desenvolvedor a conhecer os detalhes da tag que sera utilizada.
Enfim, por ser uma aplicacdo bem especifica de uso do NFC, a mesma néo
ficou extensa, sendo necessarios poucos ajustes para que funcionasse da maneira desejada:
uma aplicacdo fazendo a gravacdo dos dados na tag enquanto a outra aplicacdo é lancada
somente apo6s a leitura dessa tag, ndo possuindo um icone para isso no menu de aplicagdo do
dispositivo Android. Concluindo, portanto, que a aplicacdo funciona e pode servir de base e
apoio para futuros trabalhos onde pode ser necessaria ou desejada a utilizacdo do NFC. E, a
respeito da tecnologia, foi possivel verificar seu facil funcionamento e extensa aplicabilidade,
faltando somente o porte de dispositivos capazes que oferecam seu suporte por parte da

populacéo.

4.1 Trabalhos Futuros

Com algumas leves alteracBes e adequacdes, o cddigo utilizado pode servir como base
para tornar outras aplicacGes habeis a ler e escrever em tags NFC ou até mesmo a enviar 0s
chamados beam, dados enviados de um dispositivo Android para outro por meio do Android
Beam, ja que ha muita semelhanca entre os dois modos de utilizacdo no Android. Claro que
para isso, além de um conhecimento sobre NFC, também & necessario entender o
funcionamento da plataforma Android, que possui alguns detalhes na hora de trabalhar com
NFC, conforme demonstrado durante o trabalho. O Android Beam é uma forma de utilizacdo
do NFC especifica para a plataforma Android, mas é possivel realizar a comunicagdo com
outras plataformas como Arduino ou até dispositivos com outros sistemas operacionais como
0 Windows 8, que também oferece suporte a NFC. O modo emulagéo de cartdo, disponivel na
ultima atualizacdo do Android, serve para o chamado "Tocar e Pagar”, onde aplicacdes
poderdo trabalhar de forma que um outro dispositivo faca a leitura dos dados contidos no
cartdo emulado por elas. A maior parte das aplicacdes ja existentes que trabalham com leitura
e gravacdo de tags serve para inserir na tag alguma atividade pré-definida, para que esta seja

executada sempre que o dispositivo fizer a leitura dessa tag.
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public class MainActivity extends Activity {

RadioGroup rdgSegmento; Button btnGerarSenha; int idSelected; RadioButton selected;

int contCaixa; int contSocial;int contEmpresa;int contVoce;String senha;TextView txtSenha;

DecimalFormat df;NfcAdapter mNfcAdapter;PendingIntent mNfcPendingIntent;

IntentFilter[] mWriteTagFilters;IntentFilter[] mNdefExchangeFilters;

@0verride

protected void onCreate(Bundle savedInstanceState) {
super.onCreate(savedInstanceState);
setContentView(R.layout.fragment_main);
df = new DecimalFormat("0e0");
mNfcAdapter = NfcAdapter.getDefaultAdapter(this);
txtSenha = (TextView) findViewById(R.id.txtSenha);
btnGerarSenha = (Button) findViewById(R.id.btnGerarSenha);
btnGerarSenha.setOnClickListener(btnGerarSenhalListener);
rdgSegmento = (RadioGroup) findViewById(R.id.rdgSegmento);
rdgSegmento.setOnCheckedChangelListener(rdgSegmentoOnCheckChangeListener);
contCaixa = ©; contEmpresa = ©; contSocial = @; contVoce = 0;
mNfcPendingIntent = PendingIntent.getActivity(this, @ , new Intent(this,

getClass()).addFlags(Intent.FLAG_ACTIVITY_SINGLE_TOP), © );
IntentFilter ndefDetected = new IntentFilter(NfcAdapter.ACTION_NDEF_DISCOVERED);
try {
ndefDetected.addDataType("text/plain");

} catch (MalformedMimeTypeException e) {}
mNdefExchangeFilters = new IntentFilter[]{ndefDetected};
IntentFilter tagDetected = new IntentFilter(NfcAdapter.ACTION_TAG_DISCOVERED);
mWriteTagFilters = new IntentFilter[]{tagDetected};

}

public boolean onCreateOptionsMenu(Menu menu) {
getMenuInflater().inflate(R.menu.main, menu);return true;

public boolean onOptionsItemSelected(MenuItem item) {
int id = item.getItemId();
if (id == R.id.action_settings) {return true;}
return super.onOptionsItemSelected(item);

protected void onNewIntent(Intent intent) {
if (NfcAdapter.ACTION_TAG_DISCOVERED.equals(intent.getAction())) {
Tag detectedTag = intent.getParcelableExtra(NfcAdapter.EXTRA_TAG);
writeTag(getNoteAsNdef(), detectedTag);

¥

boolean writeTag(NdefMessage message, Tag tag) {
int size = message.toByteArray().length;
try {
Ndef ndef = Ndef.get(tag);
if (ndef != null) { ndef.connect();
if (!ndef.isWritable()) {toast("TAG é somente escrita.");return false;}
if (ndef.getMaxSize() < size) {
toast("A capacidade da TAG é " + ndef.getMaxSize() + " bytes, a mensagem tem " + size +
bytes."); return false;

"

ndef.writeNdefMessage(message);
toast("TAG escrita com sucesso.");
return true;
} else {
NdefFormatable format = NdefFormatable.get(tag);
if (format != null) {
try {
format.connect();format.format(message);
toast("TAG formatada e escrita"); return true;
} catch (IOException e) {
toast("Falha ao escrever na tag.");return false;

} else {

toast("TAG ndo oferece suporte a NDEF.");return false;
}

} catch (Exception e) {toast("Falha ao escrever na tag");}
return false;
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private NdefMessage getNoteAsNdef() {

NdefRecord appRecord = createAarRecord("alex.visualizadordesenha");
NdefRecord dataRecord = createTextRecord(getDataHoraAtual(), Locale.getDefault(), true);
NdefRecord segmentoRecord = createTextRecord(selected.getText().toString(), Locale.getDefault(), true);
String text = txtSenha.getText().toString();

NdefRecord senhaRecord = createTextRecord(text, Locale.getDefault(), true);

NdefRecord uriRecord = NdefRecord.createUri("http://www.caixa.gov.br");

return new NdefMessage(new NdefRecord[] {

dataRecord, segmentoRecord, senhaRecord, uriRecord, appRecord,
s
}

public OnClickListener btnGerarSenhalListener = new OnClickListener() {
public void onClick(View v) {
switch (idSelected){
case R.id.rdbCaixa: contCaixa++; senha = "CX"+df.format(contCaixa); break;
case R.id.rdbEmpresa: contEmpresa++; senha = "PJ"+df.format(contEmpresa); break;
case R.id.rdbVoce: contVoce++; senha = "PF"+df.format(contVoce); break;
case R.id.rdbSocial: contSocial++; senha = "SO"+df.format(contSocial);break;
}
txtSenha.setText(senha); selected = (RadioButton) findViewById(idSelected);
if(mNfcAdapter==null){ toast("Sem suporte para NFC");return;}
disableNdefExchangeMode(); enableTagWriteMode();
new AlertDialog.Builder(MainActivity.this).setTitle("Aproxime de uma tag para escrever")
.setOnCancellListener(new DialogInterface.OnCancellListener() {
@Override
public void onCancel(DialogInterface dialog) {
disableTagWriteMode(); enableNdefExchangeMode();

}
}).create().show();}
private OnCheckedChangeListener rdgSegmentoOnCheckChangeListener = new OnCheckedChangeListener() {
public void onCheckedChanged(RadioGroup group, int checkedId) {
btnGerarSenha.setVisibility(View.VISIBLE);idSelected = rdgSegmento.getCheckedRadioButtonId();
selected = (RadioButton) findviewById(idSelected);}
};
private void toast(String text) { Toast.makeText(this, text, Toast.LENGTH_SHORT).show();}
public NdefRecord createTextRecord(String payload, Locale locale, boolean encodeInUtf8) {
byte[] langBytes = locale.getLanguage().getBytes(Charset.forName("US-ASCII"));
Charset utfEncoding = encodeInUtf8 ? Charset.forName("UTF-8") : Charset.forName("UTF-16");
byte[] textBytes = payload.getBytes(utfEncoding);
int utfBit = encodeInUtf8 ? @ : (1 << 7);
char status = (char) (utfBit + langBytes.length);
byte[] data = new byte[1 + langBytes.length + textBytes.length];
data[@] = (byte) status;
System.arraycopy(langBytes, 0, data, 1, langBytes.length);
System.arraycopy(textBytes, 0, data, 1 + langBytes.length, textBytes.length);
NdefRecord record = new NdefRecord(NdefRecord.TNF_WELL_KNOWN,
NdefRecord.RTD_TEXT, new byte[0], data);
return record;
}
private NdefRecord createAarRecord(String aplication){return NdefRecord.createApplicationRecord(aplication);}
private void enableTagWriteMode() {
IntentFilter tagDetected = new IntentFilter(NfcAdapter.ACTION_TAG_DISCOVERED);
mWriteTagFilters = new IntentFilter[] { tagDetected};
mNfcAdapter.enableForegroundDispatch(this, mNfcPendingIntent, mWriteTagFilters, null);
}
private void disableNdefExchangeMode() {mNfcAdapter.disableForegroundDispatch(this);}
private void disableTagWriteMode() {mNfcAdapter.disableForegroundDispatch(this);}
private void enableNdefExchangeMode() {
mNfcAdapter.enableForegroundDispatch(this, mNfcPendingIntent, mNdefExchangeFilters, null);

private String getDataHoraAtual(){
SimpleDateFormat dateFormat = new SimpleDateFormat("dd-MM-yyyy-HH:mm:ss", Locale.getDefault());
Date data = new Date();
Calendar cal = Calendar.getInstance();
cal.setTime(data);
Date data_atual = cal.getTime();
String data_completa = dateFormat.format(data_atual);
return data_completa;

}
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