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“Nossas duvidas séo traidoras e nos fazem perder o que, com frequéncia,
poderiamos ganhar, por simples medo de arriscar.”

Shakespeare, William.



RESUMO

A popularizagdo da informética e a necessidade de comunicacdo em uma
escala global ocasionou um crescimento nas requisicoes de enderegos IPv4
(Internet Protocol verison 4), acarretando na escassez de enderecos, 0 que
promovendo o surgimento de um novo protocolo de enderecamento, o IPv6 (Internet
Protocol version 6). Além disto, alnternet apresenta riscos aos usuarios que cada
vez mais realizam transacdes online. Devido a estas praticidades, estas informacoes
tendem a ser alvo de inUmeros ataques provenientes da Internet e de redes locais.
O surgimento do protocolo IPv6 trouxe novas vulnerabilidades. Muitas destas
vulnerabilidades sé serdo corrigidas com o passar do tempo e/ou com a migragédo
massiva de toda a rede para o enderecamento IPv6. O objetivo deste trabalho é
explorar as vulnerabilidades do protocolo de descoberta de vizinhanca do IPv6,
buscando a sua neutralizagdo através do uso da seguranca IPSEC (IP Security

Protocol) em sistemas operacionais Linux.

Palavras-chave: IPv6; IPSEC; Linux; Seguranga; Modo Transporte; Stateful.



ABSTRACT

The popularization of computers and the need for communication on a global
scale caused an increase in requests for IPv4 addresses (Internet Protocol version
4), resulting in the shortage of this addresses, providing the emergence of a new
addressing protocol, the IPv6 (Internet Protocol version 6). Furthermore, although
versatile, the Internet offers risks for the user, who increasingly makes online
transactions, whether they are banking or not, due to the convenience and practical
that the Internet provides, and often, this information tend to be the target of several
attacks across the Internet and local networks. The appearance of IPv6 brought new
vulnerabilities. Many of these vulnerabilities can only be corrected with the passage
of time or with the mass migration of all network to the IPv6 addressing. The
objective of this paper is to explore the vulnerabilities of Neighborhood Discovery
Protocol IPv6’s, seeking its neutralization through the use of security IPSEC ( IP

Security Protocol ) on Linux operating systems .

Keywords: IPv6; IPSEC; Linux; Security; Transport Mode; Stateful.
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1 INTRODUCAO

O enderecamento IP (Internet Protocol) € uma forma de “identificacdo” de um
equipamento conectado em uma rede de computadores. Segundo Scrimger et. al.
(2002, p.107), essa identificacdo pode ser analoga ao endereco de uma residéncia,
no qual as ruas sao representadas pelos cabos e casas por um numero identificador
nesta rua, fazendo referéncia ao namero de identificacdo de uma maquina. Com a
expansdo e a popularizacdo da informatica e smartphones, um namero maior de
enderecos foram distribuidos até que eles chegassem ao fim.

No contexto atual da tecnologia da informacéo, o protocolo de enderecamento
IPv4 (Internet Protocol version 4), prové cerca de 4 bilhdes (2%?) de combinacdes
possiveis de enderecos disponiveis. Estes 4 bilhdes de enderecos, segundo
Florentino (2012, p. 20), tornaram-se insuficientes. Embora haja medidas para tentar
amenizar o problema com a falta enderecos IPv4, tais como, protocolo NAT
(Network Address Translation), divisbes de enderecos publicos e privados, classes
IP, mesmo assim o0s estoques de enderecos acabaram se esgotando completamente
no ano de 2011.

Para suprir esta falta de enderecos e atender as demandas por
enderecamentos futuros, uma nova versao do protocolo de endereco foi criada, o
IPv6 (Internet Protocol version 6). Entre as principais diferencas entre os protocolos,
pode-se citar, segundo Scrimger et al. (2002, p. 576):

v Capacidade de endereco: IPv6 aumenta a capacidade de enderecamento
de 32 bits para 128 bits, suportando maiores niveis hierarquicos de
enderecamento;

v Cabecalho: alguns campos do IPv4 foram excluidos ou deixados como
opcionais para reduzir o custo de processamento durante a manipulacao
dos pacotes, dando maior flexibilidade e velocidade no processo de
transmisséo de dados;

v Capacidades de autenticacdo e controle de privacidade: o IPv6 inclui
suporte a extensdes para suportar autenticacdo e controle de integridade.
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A escassez de enderecos IPv4 levou ao desenvolvimento da verséo seis do
protocolo IP (IPv6), surgindo como alternativa para a falta de enderecos disponiveis,
além de promover um leque maior para a ocorréncia de novos ataques. Para garantir
gue 0 acesso a sites, encaminhamento de e-mail, compartilhamento de informacoes
e dispositivos sejam seguros, faz-se necessario a elaboragdo de uma politica de
seguranca que promova a confiabilidade da rede, autenticidade de usuarios e
garanta a integridade das informac¢des compartilhadas em uma determinada rede.

Diante deste cenario, 0 presente projeto ira explorar as vulnerabilidades
encontradas nas trocas de mensagem do protocolo NDP (Neigborhood Discovery
Protocol) com o objetivo de executar um ataque man-in-the-middle, em especifico,
NDP spoofing em uma rede IPv6 local além de propor uma forma para neutralizar os
ataques, fazendo uso do conjunto de protocolos IPSEC (IP Security Protocol) em

modo transporte. O qual sera detalhado posteriormente.

1.1 MOTIVACAO

A Internet proporciona inumeras multifuncionalidades. Através dela, é possivel
realizar transacdes bancéarias, troca de dados, compras, enfim, inameras
informacgdes confidenciais trafegam diariamente na Internet. Neste sentido, a nova
versao do IP prové o surgimento de novas vulnerabilidades, comprometendo a
privacidade, a autenticidade e a integridade do protocolo. Diante destas
vulnerabilidades, torna-se necessario a implementacdo de mecanismos de
seguranca compativeis com o protocolo IPv6, garantindo, entdo, os principios
bésicos de seguranca no contexto da tecnologia da informacéo: confidencialidade,
integridade, disponibilidade e autenticidade.

Assim como o protocolo de enderecamento IPv4 torna viavel a execucéo de
ataques, o IPv6 também possui suas falhas de seguranca. Neste trabalho de
conclusdo de curso, algumas falhas nas trocas de mensagens ICMP (Internet
Control Message Protocol) do protocolo de descoberta de vizinhanca do IPv6 foram
exploradas, resultado em um ataque do tipo MITM (Man-in-the-Midle). O ataque é
conhecido como NDP Spoofing e é executado a partir das trocas de mensagens do
protocolo de descoberta de vizinhanca, protocolo NDP (Neighborhood Discovery

Protocol).
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1.2 OBJETIVOS

1.2.1 Objetivo Geral

O novo protocolo de enderecamento IPv6 possui um conjunto de protocolos
de seguranca IP nativo da terceira camada da arquitetura de protocolos TCP/IP
(Transport Control Protocol/Internet Protocol), a camada de rede. O IPSEC (Internet
Protocol Security) visa a garantir seguranca IP em nivel da camada de rede através
de duas modalidades: tunel e transporte. Em vista disso, o presente trabalho visa a
testar métodos de ataque de interceptacédo de dados, tais como o ataque Man in the
Middle, em especifico NDP Spoofing, em uma LAN IPv6 protegida com a seguranca
IPSEC (Internet Protocol Security), operando em modo transporte e fazendo uso de

sistema operacional Linux.

1.2.2 Objetivos especificos

v Explorar as vulnerabilidades encontradas no protocolo NDP;

v Simular ataque de interceptacdo de dados, em especifico, NDP Spoofing,
em uma rede IPv6 local;

v/ Implementar médulo de seguranca IP em modo transporte para
neutralizacéo do ataque;

v" Contabilizar e avaliar resultados.



2 REFERENCIAL TEORICO

2.1 INTRODUCAO A REDES

A Internet teve seu inicio entre os anos 1969 a 1972 com o projeto
ARPANET!. Segundo Morimoto (2008), esta rede era composta por quatro nés?
principais interligados entre si por cabeamento telefonico adaptado para uso de
dados, com velocidade de 50kbps. Esta rede era constituida desprovida de um no
central, ou seja, mesmo com o rompimento de um né especifico da rede, ela seria
capaz de operar normalmente.

No ano de 1983, a rede ARPANET atingiu a marca de 562 hosts. Todos 0s
hosts passaram a adotar a arquitetura de protocolos que regem a comunicagcao da
Internet até os dias atuais, a arquitetura de protocolos TCP/IP (Transmission Control
Protocol/Internet Protocol). Esta arquitetura € formada por enderecos com tamanho
igual a 32 bits, totalizando um pouco mais de quatro bilhdes de enderecos
disponiveis (232 = 4294967296). Na década de 80, nado se tinha ideia que os mais de
quatro bilhbes de enderecos iriam se esgotar um dia e muito menos se tinha a
projecao de crescimento e importancia que a rede primitiva, até entdo implementada
pelo ARPANET, iria ter futuramente.

Surge, em 1974, a arquitetura TCP/IP (Transmission Control Procol/IP). De
1974até 2013, passaram-se 41 anos e a arquitetura de protocolos continua sendo
referéncia no que se diz respeito a conectividade da Internet.

2.1.1 Arquitetura TCP/IP

Segundo Scrimger et al.(2002, p.33), o modelo de arquitetura TCP/IP é um
conjunto de camadas, onde cada camada representa um grupo de tarefas

especificas e facetas da comunicacdo. As implementacdes de protocolo, que sdo

! Advanced Research Projects Agency Net - projeto precursor da Internet.
2 Um né ou nodos referem-se a quantidade de pontos interligados em uma rede de computadores.
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uma combinacdo de hardware e software, na verdade realizam as funcbes
associadas as camadas correspondentes.

A figura 1 ilustra a arquitetura de protocolos TCP/IP, composta por 5 camadas
e sua relacdo com o modelo de referéncia OSI (Open Systems Interconnection), que

é composto por 7 camadas.

Figura 1- Relac&o da arquitetura de protocolos TCP/ IP e OSI.

Aplicacativo

Apresentacao Aplicativo

Transporte Transporte

Inter-rede Inter-rede

Interface da rede

Fonte: Scrimger et al., 2002, p.32

De acordo com a figura 1, pode-se observar que a arquitetura € composta
pela camada de aplicativo, transporte, inter-rede, interface de rede e camada fisica.

A seguir, estao descritas cada uma delas.

2.1.2 Camada aplicativo

A camada de aplicativo é a mais alta da arquitetura TCP/IP e, a0 mesmo
tempo, é de responsabilidade desta camada oferecer suporte aos protocolos
necessarios para fornecer os servigos de rede.

Como exemplo, pode-se citar os protocolos para transferéncias de arquivos
FTP (File Transfer Protocol) e TFTP (Trivial File Transfer Protocol), protocolos de
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troca de mensagem (Telnet’) e troca de e-mail (SMTP - Simple Mail Transfer),
protocolo para gerenciamento de redes SNMP (Simple Network Mangement

Protocol), entre outros.
2.1.2.1 Camada de transporte

A camada de transporte é responsavel, principalmente, por fornecer uma
interface entre as camadas mais baixas e a camada aplicativo. Além disso, a
camada também prové a entrega dos dados do remetente ao seu respectivo

destinatario.

Nessa camada, existem dois protocolos utilizados para realizar a transmissao
dos dados, o protocolo TCP (Transmission Control Protocol) e protocolo UDP (User

Datagram Protocol).
2.1.2.2 Camada de inter-rede

Ou interface da rede, € a camada responsavel por identificar um dispositivo
em uma rede local, fazendo uso de enderecos fisicos, gravados fisicamente em
placas de rede, conhecidos como enderecos MAC (Media Access Control). Para a
transmissdo de dados entre maquinas lotadas em redes diferentes, faz-se ne-
cessario anexar o endereco IP de destino, pois a identificacdo de hosts apenas pelo

endereco MAC nao é eficaz.
2.1.2.3 Camada interface de rede
As principais funcionalidades desta camada incluem:

v' Identificar os dispositivos em uma rede local com o auxilio do endereco
MAC;
v' Organizar os bits recebidos a partir da camada fisica em quadros

Ethernet®:

® Protocolo de rede utilizado na Internet ou redes locais para facilitar a comunicacdo baseada em
texto interativo usando uma conexao virtual.

* Quadros s&o pacotes de dados que séo transmitidos entre computadores. Esse pacote possui um
cabecalho, informando a origem, o destino, quais dados estdo sendo transmitidos.
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v' Converter os enderecos de IP em enderecos de rede loca e vice-
versa,;
v Detectar e notificar os erros;
v Controlar o fluxo de dados.
Entre os dispositivos de rede que fazem parte desta camada encontram-se as
placas de rede, pontes. Além disto, € de responsabilidade desta camada controlar a

velocidade da transmisséo de dados entre os dispositivos.
2.1.2.4 Camada fisica

Camada mais baixo nivel da arquitetura de protocolos TCP/IP. Nesta camada,
ocorre a transmissao fisica dos dados. O caminho fisico pelo qual os dados séo
transmitidos € denominado meio de transmissao (fibra Optica, ondas de radio e
outros). Além disso, todos os dados provenientes das camadas superiores séo

convertidos em uma série de bits, podendo assim ser enviados pelo meio fisico.

2.2 IPV4 E O PROTOCOLO ARP (ADDRESS RESOLUTION PROTOCOL)

2.2.1 IPv4

Para se entender o enderecamento IP, pode-se fazer a seguinte analogia:
“Um endereco IP € semelhante ao endereco utilizado para enviar uma carta pelo
correio. O endereco deve apresentar todas as informacdes requeridas para que
ocorra a entrega. Caso contrario, a carta ndo ira chegar ao seu destino correto. Um
endereco incompleto ou incorreto afeta 0 enderecamento IP da mesma maneira que
como afeta a entrega de uma carta utilizado para se enviar uma carta. [...]”
(SCRIMGER et al., 2002, p.107). Ou seja, um endereco IP é analogo ao endereco
de uma residéncia. A partir deste endereco € possivel que uma determinada
maquina receba todas as configuracbes necessarias para que ocorra a
conectividade em uma rede de computadores possibilitando, assim, a ocorréncia de
trocas de mensagens entre as maquinas integrantes. Assim como o endereco de
uma residéncia afeta o correto destino de uma carta, um endereco IP incorreto ou
incompleto compromete toda a operabilidade de uma rede, interrompendo toda a

comunicacao entre 0s equipamentos da rede.
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Um endereco IP é formado por quatro blocos de oito bits cada, denominado
octeto. Os octetos séo subdivido em duas partes: a primeira parte é utilizada para
identificar um. A segunda € utilizada para identificar um host dentro desta rede.
Enderecos IPv4 possui enderecos de tamanho igual a 32 bits. Inicialmente, estes
enderecos foram divididos em trés classes de tamanhos fixos da seguinte forma,
segundo IPv6 Brasil (2012):

v' Classe A: definia o bit mais significativo como 0, utilizava os 7 bits
restantes do primeiro octeto para identificar a rede, e os 24 bits restantes
para identificar o host. Esses enderecos utilizam a faixa de 1.0.0.0 até
127.0.0.0;

v' Classe B: definia os 2 bits mais significativo como 10, utilizava os 14 bits
seguintes para identificar a rede, e os 16 bits restantes para identificar o
host. Esses enderecos utilizam a faixa de 128.0.0.0 até 191.255.0.0;

v' Classe C: definia os 3 bits mais significativo como 110, utilizava os 21
bits seguintes para identificar a rede, e os 8 bits restantes para identificar
0 host. Esses enderecos utilizam a faixa de 192.0.0.0 até 223.255.255.0;

A ideia de divisdo dos enderecos IPv4 em classes teve o intuito de prover
uma distribuicdo de enderecos mais flexivel, atendendo redes de pequeno, médio e
grande porte. Entretanto, essa divisdo mostrou-se ineficiente com o passar do
tempo.

Para mais informagbes sobre a arquitetura TCP/IP e enderegcamento IPv4,
consultar a bibliografia TCP/IP a Biblia, Scrimger et al. (2002, p.49).

Os campos de um cabecalho IPv4 irdo definir o comportamento de um pacote

IPv4 na transmisséo dos dados. Este cabecalho esta representado pela figura 2.
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Figura 2 - Cabecgalho IPv4
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Fonte: Scrimger et al., 2002, p.117.

2.2.1.1 Esgotamento de enderecos

O crescimento da Internet, com o passar dos anos, ocasionou uma divisdo de
trés fases. Segundo Florentino (2012, p.17), a primeira fase foi marcada pela
interconexdo apenas de computadores a Internet. Atualmente, vive-se a segunda
fase que, além de interconectar computadores, conecta pessoas através das redes
sociais, em qualquer parte do mundo. A terceira fase é considerada a Internet das
coisas, na qual, em um futuro proximo, aparelhos domésticos e a propria residéncia
poderédo ser interconectados e interagir entre si, necessitando de enderecgos IP para
gue ocorra a comunicagao.

A figura 3 mostra a evolucdo do estoque de enderecos IPv4 da IANA®
(Internet Assigned Number Authority), na América Latina.

® Organizagdo mundial que controla as concessdes de enderecos IPs no mundo, através de
escritérios regionais, denominados RIR. Atualmente, existem cinco no mundo.
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Figura 3 - Estoque de Enderecos IPv4 IANA.
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Fonte: Florentino, 2012, p. 21

Observa-se que, com o passar dos anos, a reserva de blocos de IPv4 foi
decrescendo de forma gradativa, chegando ao esgotamento total no ano de 2011.
Uma das principais causas do esgotamento do endereco IPv4 é dada pela ma
distribuicdo dos blocos IP entre os paises. Conforme Florentino (2012), mais da
metade dos enderecos disponiveis foi destinado aos EUA, onde o backbone® da
Internet foi criado e, a outra metade, foi dividida entre os demais paises. Porém,
mesmo se uma redistribuicdo de forma igualitaria dos blocos de enderegos entre 0s
paises fosse realizada, ainda existiram problemas referentes a falta de endereco.
Neste mesmo contexto, outro grande motivo da escassez foi a aquisicdo, por
empresas privadas, de blocos inteiros de enderecos. Alguns blocos com o
equivalente a 16 milhdes de enderecos disponiveis estdo alocados para empresas
gue muitas vezes nao os utilizam em sua totalidade.

De acordo com Medeiros (2010), uma pesquisa divulgada pelo IBGE (Instituto
Brasileiro de Geografia Estatistica), realizada pelo PNAD (Pesquisa Nacional por
Amostra de Domicilio), mostra que no Brasil, entre os anos de 2005 e 2009, a

Internet obteve um crescimento de 112%. Somente entre 2008 e 2009, o

6 "Espinha dorsal" € uma rede principal por onde passam os dados dos clientes da internet. No Brasil,
as empresas BrasilTelecom, Telecom lItalia, Telefénica, Embratel, Global Crossing e a Rede Nacional
de Ensino e Pesquisa (RNP) prestam esse servigo. Essa mesma rede também é responsavel pelo
envio e recebimento de dados entre grandes cidades e até entre Brasil e outros paises.
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crescimento chegou a casa de 21,5%, ou seja, 12 milhdes de usuarios, chegando a
um total de 67,9 milhdes de usuarios. Mas, se o crescimento for analisado sob

aspecto global, a rede Internet cresceu mais de 400% nos ultimos anos.

2.2.2 Protocolo ARP

O protocolo ARP, segundo Scrimger et al.(2002, p.91), € um protocolo atuante
na camada Inter-rede. Na realidade, o ARP separa o limite entre a camada de
Enlace e a camada de Inter-rede. Este protocolo é utilizado para facilitar a
substituicdo e a adicdo de novos dispositivos as redes, caso ocorra a troca de algum
equipamento ou hardware de rede, sem ser necesséaria a alteracdo manual das
tabelas de enderecos existentes em cada maquina.

O funcionamento do protocolo ARP é bastante simples. Inicialmente, uma
mensagem é encaminhada ao endereco de broadcast’ da rede. Este envio tem por
objetivo descobrir qual é o endereco fisico (MAC) de um determinado host de rede a
partir de um endereco IP. Tendo-se em vista que o0 pacote enviado é uma
mensagem de broadcast, todos os dispositivos irdo responder. Apesar disto, apenas
0 host para que a solicitagao foi emitida reconhece seu endereco IP e responde com
seu endereco IP acrescido do endereco fisico atualizando, entdo, a cache de
resolucdo de endereco. O ARP pode ser dividido em duas partes. Uma parte é
utilizada para mapear um endereco de IP no endereco fisico correspondente. A
segunda é responsavel por responder as solicitacbes de conversdo de enderecos
recebida de outros hosts.

Segundo Scrimger et al. (2002, p.92), um endereco IP é armazenado em e,
quando iniciado, o endereco é recuperado. Entretanto, pode-se encontrar sérios
problemas em estacbes de trabalho que ndo possuem disco rigido, pois elas
necessitam de um endereco IP para que seja possivel recuperar seus arquivos de
inicializacéo de sistema, a partir da rede, e operar normalmente. Para que isso seja
possivel, o protocolo RARP (Reverse Address Resolution Protocol) permite que
estas maquinas sem disco rigido consigam obter enderecos IP a partir de um

servidor e, assim, possam recuperar seus arquivos de inicializacdo e, também,

’ Broadcast é um endereco de rede que permite que a informacgéo seja enviada para todos os nos de
uma rede, em vez de um hospedeiro especifico.



21

permite que as estacdes possam emitir solicitacdes para verificar os enderecos IP de

outros nds da mesma rede.

2.3 IPV6 E O PROTOCOLO NDP

Para solucionar o problema descrito na secdo anterior e acompanhar o
crescimento da Internet, o novo protocolo de enderecamento, IPv6, foi criado a partir
de trés projetos-base, de acordo com Centro de Estudos e Pesquisas em
Tecnologias de Redes e Operagdes, segundo IPv6 Brasil (2012):

v" CANTIP (Common Architecture for the Internet): foi concebido como um
protocolo de convergéncia, para permitir a qualquer protocolo da
camada de transporte ser executado sobre qualquer protocolo de
camada de rede, criando um ambiente comum entre os protocolos da
Internet;

v" TUBA (TCP and UDP with Bigger Addresses): sua proposta era de
aumentar o espaco para enderecamento do IPv4 e torna-lo mais
hierarquico, buscando evitar a necessidade de se alterar os protocolos
da camada de transporte e aplicacdo. Pretendia uma migracao simples e
a longo prazo, baseada na atualizacdo dos hosts e servidores DNS,
entretanto, sem a necessidade de encapsulamento ou traducédo de
pacotes, ou mapeamento de enderecos;

v SIPP (Simple Internet Protocol Plus): concebido para ser uma etapa
evolutiva do [IPv4, sem mudancas radicais e mantendo a
interoperabilidade com a versdao 4 do protocolo IP, fornecia uma
plataforma para novas funcionalidades da Internet, aumentava o espaco
para enderecamento de 32 bits para 64 bits, apresentava um nivel maior
de hierarquia e era composto por um mecanismo que permitia “alargar o

endereco”, chamado cluster addresses.

As trés propostas apresentavam problemas significativos. Portanto,
a informacdo final para o novo protocolo baseou-se em uma versao revisada
do SIPP, que passou a incorporar enderecos de 128 bits, juntamente com
os elementos de transicdo e autoconfiguracdo do TUBA, o enderecamento
baseado no CIDR e os cabecalhos de extensdo. O CATNIP, por ser
considerado muito incompleto, foi descartado.
(IPv6 BRASIL, 2012).
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O protocolo de enderecamento IPv6 possui inimeras diferengcas em relacéo a

sua verséao anterior. Dentre elas, pode-se destacar:
v" Novo formato de cabecalho;

Maior espaco de enderecamento;
Autoconfiguracéo de enderecos;
Cabecalho de expanséo;
Melhor suporte para QoS (Quality of Service);
Novo protocolo para interagdo entre nés vizinhos;

Suporte adequado para IPSEC,;

AN N N N N

NAT (Network Address Translation) se torna desnecessério devido ao
grande numero de enderecos disponiveis;

Um datagrama IPv6 é composto por um cabecalho de 128 bits, o que
possibilita, aproximadamente, cerca de 340 undecilhdes (2'?°) de combinacdes de
enderecos disponiveis, mudando-se completamente a forma de se planejar e
implementar uma rede. O cabecalho IPv6 possui um tamanho igual a 40 bytes.
Embora o novo cabecalho possua um tamanho quatro vezes maior em relacdo ao
seu antecessor. Esse cabecalho é considerado mais “enxuto” e com maior
desempenho, pois muitos campos existentes no cabecalho IPv4 foram removidos,

de acordo com a figura 4.

Figura 4 - Remocao e/ou alteracdo cabecalho IPv4

Verséo Tamanho do
(Version Ca?ﬁj'h"
Identificagéo Flags Deslocamento do Fragmento
(Identification) (Fragment Offset)

Tempo de Vida
(TTL)

Tamanho Total
(Total Length)

Tipo de Servigo
(ToS)

Protocolo
(Protocaol)

Soma de verificagdo do Cabecgalho
(Checksum)

Endereco de Origem (Source Address)

Endereco de Destino (Destination Address)

Opcides + Complemento

(Options + Padding)

Fonte: IPv6 Brasil, 2012.

A figura 4 faz a representacao das alteragcbes realizadas no cabecalho 1Pv4.
Os campos em destaques na figura representam as alteracdes e/ou remocdes de
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campos para dar origem ao cabecalho IPv6. Segundo Florentino (2012, p. 22), o

campo Tamanho do Cabecalho foi removido, visto que o0 novo protocolo possui um

tamanho fixo de 40 bytes. J& os campos de Identification, Flags e Fragment Offset

foram removidos e deram lugar a um Unico campo, chamado Fragmentation. Ainda,

0 campo Header Checksum nédo esta mais presente. Ja os campos Type of Service

cederam espaco aos novos campos Traffic Class e Flow Lable. O campo Total

Length, foi

substituido pelo campo Payload Length e o campo Time To Life (TTL),

passou a se chamar Hop Limit. O campo Protocolo foi substituido pelo campo Next

Header. Ja
128 bits.

0s campos Source Address e Destination Address passaram de 32 para

Na figura 5, € ilustrado o cabecalho IPv6.

Figura 5 - Cabecalho IPv6.

1]

Version

q 8 12 lIB llll |24 lZl r 36 F ill«l a8 52 56 0 63

| |
Filow Lahal Payload Length ‘ MNext Header

Traffic Class

)
Hop Limit ‘

Fonte: Florentino, 2012, p.27

O cabecalho IPv6 possui a seguinte estrutura:

v
v
v

Version (4 bits): indica a versao do protocolo IP;

Traffic Class (8 bits): para fins de implementacéo de QoS;

Flow Label (20 bits): prover servigos para aplicagbes que necessitem de
alto desempenho;

Palyload Length (16 bits) volume de dados em bytes que o pacote
transporta;

Next Header (8 bits): proximo protocolo encapsulado;

Hop Limit (8 bits): semelhante ao TTL (Time to live) do IPv4, mas
identifica o nUmero de hops antes da transmisséo do pacote IP;

Source Address (128 bits): endereco IPv6 de origem,;

Destination Address (128 bits): endereco IPv6 de destino.
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2.3.1 Configuracéo de enderecos

Umas das grandes vantagens do protocolo IPv6 sobre o protocolo IPv4 esta
na caracteristica de ser um protocolo plug-and-play?, ou seja, o protocolo

proporciona aos dispositivos a possibilidade de autoconfigurar seus enderecos IP

A autoconfiguracédo destes enderecos pode ser determinada a partir de dois

mecanismos, segundo Thomson e Narten (1998).
2.3.1.1 Autoconfiguracao Stateful

Neste mecanismo de autoconfiguragdo, os hosts obtém as configuracdes de
rede a partir de um servidor de DHCP (Dynamic Host Configuration Protocol)
centralizado. Com a utilizacdo de um servico de DHCP, h4 uma base de dados
(leases) com as informacdes dos enderecos atribuidos aos hosts em uma

determinada rede.

Este tipo de autoconfiguracdo permite, além de prover enderecos, outras
configuragbes, tais como broadcast, gateway de rede, servidores de DNS, etc.
Percebe-se que este mecanimo de autoonfiguracédo € semelhante ao processo que

ocorre em redes IPv4.
2.3.1.2 Autoconfiguracao Stateless

Neste modo, um endereco € automaticamente gerado pelo proprio host
através de uma combinacdo de informacdes locais e informacfes divulgadas pelos
roteadores. Neste processo, os roteadores informam o prefixo de rede, responsavel
pela identificacdo da sub-rede, enquanto isso, os hosts fazem uso do endereco fisico
(MAC) e configuram seu endereco IP concatenado ao prefixo divulgado a seu
endereco fisico (MAC). Por ser um endereco global, € considerado Unico na Internet.
Em outras palavras, este tipo de autoconfiguracdo € aquela em que o servidor ndo
mantém um registro dos enderecos atribuidos aos clientes. A figura 6 demonstra
como é formado os enderecos IPv6 em modo stateless.

® Arquitetura plug-and-play tem por objetivo fazer com que o computador reconheca e configure
automaticamente qualquer dispositivo ou protocolo, facilitando a expanséo segura dos computadores
e eliminando a configuracdo manual.
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Figura 6 - Formacédo endereco Stateless.

Endere¢co MAC de 48 bits
00 90|27 17 FC OF

1a. Etapa: | 00 | 90 27 17 |FC | OF

2a. Etapa:

3a. Etapa: 00000

27 Ramd=a 17/ FC OF

Host-ID de 64 bits

Fonte: Brito, 2013.

Segundo Brito (2012), a figura exemplifica a formacao de enderecos IPv6 com
a autoconfiguracdo stateless. Pode-se observar que a formacdo destes enderecos
consiste na concatenacdo do endereco fisico de 48 bits e pode-se separa-lo em dois
blocos iguais de 24 bits. Apds isso, o0 processo adiciona os algarismos hexadecimais
FFFE (mais 16 bits) entre os dois blocos, expandido o endereco para 64 bits. Entéo,
ocorre a inversao do sétimo bit para 1.

Uma flag indicando que o endereco é administrado localmente. Finalmente,
apos a expansao do endereco, ocorre a anexacao do prefixo da rede ao identificador

de host gerando, assim, um endereco global unicast.

2.3.2 ICMPvV6 (Internet Control Message Protocol Version 6)

Devido a falta de um mecanismo facilitador de identificacdo de erros durante o
processamento de pacotes no cabecalho IP, o protocolo ICMP age para “cobrir” esta
falha. Além de reportar erros no processamento de pacotes, realizar diagndsticos e
enviar mensagens sobre as caracteristicas da rede, a versdao 6 do protocolo é
incompativel com a verséo do protocolo para redes IPv4.

A incompatibilidade com o protocolo ICMPv6 em redes IPv4 é dada pela
reducdo da multiplicidade de protocolos. Ou seja, segundo IPv6 Brasil (2012), alguns
protocolos do enderegamento IPv4 foram removidos ou tiveram suas funcionalidades

agregadas no ICMPvV6, tais como:
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v ARP (Address Resolution Protocol): objetiva mapear os enderecos fisicos
através do endereco logicos;

v RARP (Reverse Address Resolution Protocol): realiza o inverso do ARP,
mapeando enderecos logicos para enderecos fisicos;

v IGMP (Internet Group Management Protocol): atua com o gerenciamento

de membros de grupos multicast.

2.3.2.1 Formato ICMPV6

A estrutura de uma mensagem ICMP € bastante simples, composta por
quatro campos basicos, conforme ilustrado na figura 6.

Figura 7 - Formato da mensagem ICMPV6.

0 1 2 3
012345678901 234567890123456789¢071

Type Code Checksum

Data

Fonte: IPv6.br, 2012.

De acordo com a figura 6, segundo IPv6 Brasil (2012), a mensagem ICMPV6
é formada por:

v Type (8 hits): especifica o tipo da mensagem além de determinar o
formato do corpo da mensagem . Um exemplo de seu uso é o valor 2, que
representa uma mensagem “Packet Too Big”;

v Code (8 bits): fornece informacdes adicionais sobre o motivo da
mensagem. Como exemplo de uso, pode-se citar 0 envio de uma
mensagem para informar a falha de conexdo entre dois dispositivos,
através da mensagem “Destination Unreachable”, representado pelo valor
0; Checksum (16 bits): é utilizado para detectar dados corrompidos no
cabecalho ICMPV6 e em parte do cabecalho IPv6.

v' Data: faz referéncia ao tipo da mensagem, podendo ser desde

diagnosticos de rede até erros. Seu tamanho é variavel de acordo com a



27

mensagem, desde que ndo exceda o tamanho de MTU minimo do IPv6
(1280 bits).
Devido ao grande numero de informacdes que trafegam pelos nés de rede, as
mensagens ICMP foram dividias em duas classes:

v Mensagens de erro: responsaveis por reportar erros durante a
transmissdo de um pacote tanto por nés destinam, como por nos
intermediarios.

v' Mensagens de informacgédo: proveem mensagens referentes a informacdes

sobre os protocolos e suas funcionalidades aos nés de rede.

2.3.3 Neighbor Discovery Protocol (NPD)

O protocolo NDP concentra um conjunto de mensagens ICMPV6 e processos
que irdo determinar a forma como os nos de rede irdo se intercomunicar em uma
vizinhanca. Além disso, o protocolo combina as fun¢des de protocolos ARP, ICMP
Router Discovery e ICMP Redirect. Segundo Santos et al. (2010), o protocolo é
utilizado para:

v Determinar o endereco MAC dos nés da rede;

v Encontrar roteadores vizinhos;

v Determinar prefixos e outras informacdes de configuracao da rede;
v' Detectar enderecos duplicados;

v Determinar a acessibilidades dos roteadores;

v’ Fazer o redirecionamento de pacotes;

v’ Efetuar a autoconfiguracéo de enderecos.

E de responsabilidade do protocolo o processo de autoconfiguragéo de nos e
a transmissdo de pacotes. No caso da autoconfiguracdo, existem trés
funcionalidades importantes, segundo site IPv6.br (2013):

v/ Parameter Discovery: atua na descoberta por um né de informacdes
sobre o enlace (como MTU) e sobre a Internet (como hop limit);
v Address Autoconfiguration: trabalha com a autoconfiguracéo stateless® de

enderecos nas interfaces de um no;

® Autoconfiguracio que permite a aquisicdo de enderecos globais sem o uso de DHCP.
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v Duplicate Address Detection: utilizado para descobrir se 0 enderego que
se deseja atribuir a uma interface ja esta sendo utilizado por outro n6 na
rede.

Caso a utilizagéo do protocolo venha a ser para a realizacdo de transmissao
de dados, tem-se, segundo site IPv6.br (2012):

v Router Discovery: atua na descoberta de roteadores pertencentes ao
enlace;

v’ Prefix Discovery: encarregado pela busca de prefixos de redes, cuja
finalidade é decidir para onde os pacotes serdo enviados, se para um
roteador ou direto para um no;

v Address Resolution: descobre o endereco MAC através de um endereco
l6gico IPv6.

v Neighbor Unreachability Detection: permite que os nés descubram se um
vizinho é ou se continua alcancavel, uma vez que problemas podem
acontecer tanto nos n6s como na rede;

v Redirect: permite ao roteador informar ao n6é uma rota melhor ao ser
utilizado para enviar pacotes a determinado destino;

v" Next-Hop Determination: algoritmo utilizado para mapear um endereco IP
de destino em um endereco IP de um vizinho para onde o trafego deve

ser enviado.

2.3.3.1 Mensagens NDP

Dentre as véarias mensagens ICMPv6 trocadas em um segmento de rede
local, Florentino (2012, p.48) destaca cinco delas sao responsaveis pelo
funcionamento do protocolo NDP.

v RS (Router Solicitation);

v" RA (Router Advertisement);
v" NS (Neighbor Solicitation);

v" NA (Neighbor Advertisement);
v Redirect.
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2.33.2 RS

Mensagem enviada com o objetivo de descobrir a presenca de um router IPv6
ativo no segmento de rede. Estas mensagens partem de uma estagédo de trabalho,
com a finalidade de receber as configuracfes necessarias de rede para que ocorra a
conexdo. Estas informacfes podem ser DNS, prefixo de um roteador em uma rede
local, etc. Com base nessas informacdes recebidas, o host tera conectividade com a

Internet sem a necessidade de um servidor DHCPV6.

2.3.3.3 RA

Mensagens deste tipo podem ser enviadas em duas situacdes. A primeira
pode ser apenas uma responder uma solicitacdo RS. A segunda ocorre quando esta
relacionada ao envio de anuncios de roteadores ativos. Mesmo que as solicitacbes
RS sejam bloqueadas, o roteador pode “revelar sua existéncia” para as estagdes de
trabalho por meio de RAs.

2.3.3.4 NS

Mensagem enviada por um determinado host com o objetivo de encontrar um
endereco MAC correspondente a um endereco IPv6 e/ou podem ser utilizadas para
mapear a unicidade de um determinado endereco. Pode-se perceber que
mensagens deste tipo sdo semelhantes ao ARP request do IPv4.

2.3.3.5 NA

bY

Mensagens deste tipo sdo enviadas em resposta a solicitacdo NS ou

simplesmente para informar a mudanca de endereco de um determinado host.
2.3.3.6 Redirect

Segundo ipv6.br(2013)Mensagens enviadas por roteadores para informar ao
né solicitante de uma comunicagcdo uma melhor opcao de caminho para ser utilizada.
Em outras palavras, ele envia o endereco do proximo salto que deve ser usado para

encaminhar pacotes quando se comunicar com aquele determinado destino.
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2.4 SEGURANCA DE REDES

No contexto da Tecnologia da Informacdo, segundo ISO (International
Standardization Organization) apud Souza, pode-se entender por Seguranca em
Redes de Computadores todo o conjunto de acdes e recursos utilizados para
diminuir as vulnerabilidades em uma determinada rede e/ou sistemas
computacionais.

Ao se projetar uma politica de seguranca em uma rede de computadores e/ou
quaisquer sistemas que operem nesta mesma rede, deve-se levar em consideragéo
alguns conceitos que, segundo Stallings (2008, p. 5) irdo prover uma correta
projecdo de politicas de seguranca e, consequentemente, diminuir as
vulnerabilidades em um ambiente computacional:

v Ataques de Seguranca: qualquer acdo que comprometa a seguranca da
informacéo pertencente a uma organizacao;

v’ Mecanismo de Seguranca: um processo que € projetado para detectar,
impedir ou permitir a recuperacao de um ataque a seguranca;

v’ Servigo de seguranca: um servico de processamento ou comunicagao que
aumenta a seguranca dos sistemas de processamento de dados e as
transferéncias de informacdes de uma organizacao.

O CGlbr (2006, p.1) afirma que, para um computador e/ou sistema
computacional ser seguro, deve apresentar confiabilidade, integridade e
disponibilidade aos usuarios. Além disso, a seguranca deve ser implementada
obedecendo as seguintes propriedades, segundo Kurose e Ross (2010, p. 493):

v Confiabilidade: somente o remetente e o destinatario pretendido devem
poder entender o conteido da mensagem transmitida;

v/ Autenticacdo do ponto final: o remetente e o destinatario precisam
confirmar a identidade da outra parte envolvida na comunicacdo —
confirmar que a outra parte realmente é quem alega ser;

v Integridade da mensagem: mesmo que 0 remetente e o destinatario
consigam se autenticar reciprocamente, eles também querem assegurar
que o conteudo de sua autenticacdo ndo seja alterado, por acidente ou

por mé intengéo, durante a transmissao;
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v/ Seguranca operacional: hoje quase todas as organizacbes possuem
redes conectadas a Internet publica. Essas redes podem ser
comprometidas potencialmente por atacantes que ganham acesso a elas
por meio de Internet publica.

Em redes IPv6, muitos autores o consideram menos seguro que a sua versao
antecessora. Apesar do curto espaco de tempo de existéncia do protocolo IPv6,
ataques as vulnerabilidades estdo ocorrendo desde o ano 2000. As maiores
vulnerabilidades encontradas no IPv6 sdo decorrentes do IPv4 que, durante o seu
desenvolvimento, grande parte de seu cabecalho foi mantida e agregadas as novas
vulnerabilidades do IPv6. Sabe-se também que, segundo Florentino (2012, p.79),
nado ha uma data limite para que o protocolo IPv4 caia em desuso. Portanto, ha a
necessidade de que ambos os protocolos, IPv4 e IPv6, coexistam e operem
paralelamente, dando brechas a ataques, principalmente, do tipo DoS.

2.4.1 Atague MITM (MAN IN THE MIDDLE)

Atague man-in-the-middle, ou “homem de meio” consiste em um ataque de
interceptacdo de dados, quando uma maquina estabelece uma conexao com outras
duas ou mais maquinas (vitimas), repassando todas as mensagens. O atacante se
insere no meio da comunicacao entre as vitimas e intercepta todas as mensagens
trocadas entre as mesmas, sendo capaz de rejeitar, retransmitir ou modificar as
mensagens em tempo real. Na figura 7, pode-se observar um exemplo de como

esse tipo de ataque acontece.
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Figura 8 - Ataque MITM em uma rede local.
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Fonte: Hackpittsburgh, 2011.

Em se tratando de ataques MITM, ap0s o atacante armazenar as informacdes
capturadas, elas sdo redirecionados automaticamente, em tempo real, ao seu
destino, representado pelo Server B. Com isso, pode-se observar que além do
“envenenamento” das informacdes durante a transmissdo de dados, as acoes
ocorreram transparentes para as vitimas, representadas pelo Server A e B, logo,
eles ndo saberdo que, nesse meio de campo, as informacdes foram redirecionadas,
automaticamente, para um terceiro computador, atacante, e repassadas para seu
destino, como se nada tivesse ocorrido.

Pode-se citar dois exemplos deste atague: o Address Resolution Protocol
Spoofing (ARP Spoofing) e o Neighbor Discovery Procolo Spoofing (NPD Spoofing).
Em redes IPv4, sdo exploradas as mensagens ARP Request e ARP Reply para a
execucdo dos ataques. Da mesma forma ocorre em redes IPv6, em que sé&o
exploradas as falhas nas trocas de mensagens entres os nés de redes, através das

mensagens NDP Solicitation e NDP Advertisement.

2.4.2 ARP Spoofing

Ataques deste tipo, em muitos casos, tendem no envio blocos de consultas
e/ou respostas ARP falsos e, por consequéncia, acabam interceptando todo o
trafego de rede ou, ainda, estes atagues podem “personificar” suas maquinas e

modificar o fluxo de dados da rede. Isto € conhecido como ARP spoofing. Segundo
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Goding e Carnut (2003), atagues deste tipo séo realizados a partir do
“envenenamento” da cache de resolucéo de enderecos utilizada pelo protocolo ARP.
Pelo fato de as mensagens ICMP (Internet Control Message Protocol) ARP
request e ARP replay ndo terem nenhuma correlagdo entre si, 0s ataques ocorrem
explorando estas trocas de mensagens ICMP e, por consequéncia, as maquinas
aceitam qualgquer mensagem do tipo ARP replay, com a finalidade de atualizar sua
cache de enderecos resolvidos. A partir de entdo, ao enviar uma mensagem ICMP
do tipo ARP replay falsa e, em seguida, ocorrer a atualizacdo da cache de
enderecos, pode-se redirecionar todo o fluxo de rede. Ou seja, atraveés desta
resposta falsa € possivel, por exemplo, for¢car um roteador, switch e/ou aplicacdo a
desviar o trafego para o atacante, podendo assim rejeitar mensagens, resultando em
um ataque de DoS; retransmitir mensagens ao destino legitimo enquanto armazena
as informacbes para posterior analise, resultando em um sniffer de ativo; ou
modifica-las em tempo real com a finalidade de quebrar a criptografia de um
determinado pacote IP, resultando em um ataque man-in-the-middle.
O ataque ARP spoofing pode ser executado de duas formas:
v"Unidirecional: ataque é realizado enviando um ARP replay falso para
uma das vitimas. O atacante, por sua vez, ira interceptar os dados em
uma unica direcao, ou seja, ira interceptar os dados somente da vitima
gue possuir a ARP cache envenenada;
v/ Bidirecional: atague realizado em todas as vitimas que possuirem a ARP
cache envenenada, desta forma, o atacante podera desviar todo e
qualquer trafego entre as vitimas.
Este tipo de ataque € bastante funcional em redes com padréo ethernet, pois
0 ataque ocorre de forma ativo, forcando as vitimas e enviarem os dados para o
endereco MAC do atacante. A seguir, a sequéncia de figuras ird exemplificar a
ocorréncia de um ataque ARP spoofing em uma rede local.
Na figura 9, o atacante envia uma echo request com um endereco de um host
qualquer, por exemplo 192.168.0.10, com a finalidade de atualizacdo da cache de

enderecos.
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Figura 9 - Ataque echo request falso.

VITIMA
IP:192.168.0.2
MAC: 08:10:A4:10:E3:8F

ATACANTE
1P:192.168.0.1
MAC: 00:16:D4:14:E3:4F

-

Fonte: do Autor.

A vitima, por sua vez, envia um ARP request, com finalidade de descobrir

qual o endereco fisico pertencente ao endereco logico 192.168.0.10, ilustrado na

figura 10.
Figura 10 - Envio de ARP request forjado.
ATACANTE VITIMA
1IP:192.168.0.2

1P:192.168.0.1

MAC: 00:16:D4:14:E3:4F MAC: 08:10:A4:10:E3:8F

Dequemeéo
a e

enderego %
192.168.0.107

Fonte: do Autor.

Na figura 11, o atacante responde a vitima com uma ARP replay, informando

que o endereco 192.168.0.10 pertence ao seu enderec¢o fisico. Sendo assim, o
atacante serve como gateway para a vitima, recebendo, assim, todos os dados que

trafegam pela rede.
Figura 11 - ARP replay.

VITIMA
1P:192.168.0.2
MAC: 08:10:A4:10:E3:8F

ATACANTE
1P:192.168.0.1
MAC: 00:16:D4:14:E3:4F

Y

O endereco
192.168.0.10

esta 00:16:D4:14:E3:4F

Fonte: do Autor.
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2.4.3 NDP Spoofing

Semelhante ao ARP spoofing, o NDP spoofing € um ataque nativo de Inter-
rede IPv6, em que ambos os tipos de ataques exploram as falhas existentes nas
traducdes de enderecos. A principal diferenca esta relacionada na forma em que os
dois protocolos tratam a traducédo dos enderecos. No protocolo IPv6, a traducéo de
enderecos ocorre com o auxilio de trocas de mensagens NS e NA, conforme

ilustrado na figura 12.
Figura 12 - NDP Spoofing.

NA: Yes| am B %

Data Traffic

C > c
——
% A NS Are you B? % Attacker % A - %

Attacker
NA: Yesl am B

Fonte: Pilihanto, 2011, p.56.

A estratégia de ataque é a mesma que a do ARP Spoofing, em que um
atacante “envenena” a cache NDP, explorando as vulnerabilidades das mensagens
ICMP trocadas entre emissor e receptor, em especifico as mensagens NS e NA.
Caso este “envenenamento” seja bem sucedido, o atacante, representado pelo
computado C da figura 12, podera capturar todo o trafego da rede que seria

encaminhado para do computador A para o computador B.

2.4.4 IPSEC (IP Security Protocol)

Um dos principais problemas relativos ao protocolo IP esta relacionado a
seguranca, ja que no momento de sua “concepcdo” este aspecto ndo foi
considerado importante. Na década de 80, quando o protocolo foi criado, ndo se
tinha a ideia da expansao que a Internet teria, muito menos se sabia a quantidade
de problemas que a falta de seguranca viria a causar devido a ma projecédo deste
quesito. Os pacotes IPs podem ser facilmente capturados, interceptados,
modificados e retransmitidos de forma transparente, ou seja, sem que 0 usuario

perceba a ocorréncia destes eventos em uma rede local e/ou na Internet.
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Na pratica, de acordo com Carissimi, Rochol e Granville (2009, p. 366), 0s
campos de enderecos IP origem e destino podem ser alterados facilmente por
qualquer programa malicioso, comprometendo um dos trés pontos ja citados
anteriormente ou, até mesmo, todos. Desta forma, ndo ha uma garantia de que o
pacote IP foi entregue de fato a maquina correspondente ao IP destino, o que
compromete a autenticidade do pacote. Por outro lado, ha o comprometimento da
integridade do pacote IP, ocasionado pela modificacdo do cabecalho e/ou contetudo
do pacote IP transmitido. Por altimo, ha o comprometimento da confidencialidade do
pacote pelo fato de o mesmo ser transmitido em texto claro, ou seja, sem
criptografia, por uma rede local ou pela Internet.

O IPSEC, segundo Carissimi, Rochol e Granville (2009, p.366), “é um
conjunto de protocolos definidos pela IETF (Internet Engineering Task Force) para
prover seguranca na camada de rede”. Em outras palavras, o IPSEC fornece
seguranca a camada de rede e as camadas superiores, fornecendo uma maior
seguranca aos pacotes IP durante a transmissao e, inclusive, aos seus dados. Além
disso, o conjunto de protocolos IPSEC é€ utilizado para realizar a autenticagdo do
emissor e receptor das mensagens trocadas em uma rede, o que garante a
integridade e a privacidade das informacdes trafegadas entre as pontas.

O IPSEC estabelece uma conexao logica, fazendo uso de um protocolo de
sinalizacdo para “negociar” as trocas de mensagens entre os pares, denominado SA
(Security Association). A conexao SA € unidirecional, ou seja, uma SA para cada
conexdo. Caso uma conexado em que seja realizada a troca de dados e/ou arquivos,
duas SAs sdo criadas, uma em cada direcdo. Conforme Carissimi, Rochol e
Granville (2009, p. 367), uma conexdo SA é identificada por trés componentes:
identificador de conexao, tipo de protocolo e endereco IP origem.

O primeiro, o identificador de conexdo, denominado SPI (Security Parameter
Index) € responsavel pela identificacdo de uma SA, esse parametro é definido
durante a negociacdo da conexao. Todos os membros de uma SA devem conhecer
0 SPI correspondente e usé-lo durante a comunicagao.

O segundo componente € o tipo de protocolo utilizado para a obtencdo da
seguranca, podendo ser referente a autenticacdo através do protocolo AH

(Authentication Header) ou ao encapsulamento com o protocolo ESP (Encapsulating
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Security Payload). Por fim, o componente endereco IP origem faz referéncia ao
endereco IP de origem de uma conexao SA.
O protocolo IPSEC atua de duas formas: modo transporte e modo tunel,

conforme representado na figura 13.

Figura 13 - IPSEC em modo transporte e tinel.

Modo transporte Cabecalho IP . - :A'r'eai-de dados
e — — : : )
e T Datagrama original ‘
Cabegalho IP | Cabecalho IPsec | Area de dados
Modo tunel ; e
—_— Cabecalho IP| = Area de dados
| ? Y ?
} Dhtagrama original '
I 1 I
Cabecalho IP |Cabecalho IPsec | Cabecalho IP | Area de dados

Fonte: CARISSIMI, ROCHOL e GRANVILLE, 2009, p. 368.

Pode-se perceber que na modalidade transporte do IPSEC, o cabecalho
IPSEC € inserido logo apés o cabecalho IP do pacote original. O campo type header
€ modificado para identificar que a area de dados deve ser tratada pelo IPSEC. Por
sua vez, o cabecalho IPSEC contém as informacdes referentes ao SPI.

Ja no IPSEC em modo tunel o pacote IP original, cabecalho e area de dados
sdo tratados como dados e prefixado por um cabecalho IPSEC. Esse novo
datagrama, cabecalho IPSEC seguido do pacote original, € encapsulado em um
novo pacote IP. Em outras palavras, pode-se dizer que um pacote IP carrega um
pacote IPSEC que, por sua vez, possui 0 pacote original.

Além disso, o protocolo IPSEC anexa outros dois cabecalhos de extensdo a
um pacote IP. Cada um destes cabecalhos faz referéncia ao protocolo
Authentication Header (AH), garantindo a autenticidade e a integridade, mas nao
garante a privacidade do pacote IP a ser transmitido. Por outro lado, o protocolo
Encapsulating Security Playload (ESP) fornece autenticidade, integridade e
privacidade.

Os protocolos AH e ESP serdo descritos nas proximas secoes.
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Segundo Carissimi, Rochol e Granville (2009, p. 368), o protocolo AH possui

um cabecalho composto por seis campos e, ao ser implementado, 0 mesmo se

insere entre o cabecalho IP e a area de dados do pacote IP original, conforme

ilustrado pela figura 14.

Figura 14 - Protocolo AH no IPSEC modo transporte.

cabecatho | area de dados

 Cabegalho IP | AH  Padding
_8Bits 8 bits 16 bits~-.__
Proximo Tamanho da Reservado

Fonte: CARISSIMI, ROCHOL e GRANVILLE, p.369, 2009.

Cada campo do cabecalho AH possui as seguintes funcdes:

v Préximo cabecalho: identifica o tipo de PDU° (Protocol Data Unit)

transportada na area de dados, podendo ser destinada aos protocolos

ICMP, UDP, TCP ou até

mesmo a todos;

v' Tamanho da area de dados (playload): fornece o tamanho do cabecalho

AH e nao o tamanho da area destinada aos dados;

v'  Reservado: campo é destinado para uso futuro;

v' Security parameter index: desempenha o papel de identificador de uma

conexao SA:;

v" Numero da sequéncia: identifica de forma Unica cada um dos pacotes IP

enviados por uma conexdao SA. Caso haja uma retransmissao desse

pacote, um novo numero € gerado e anexado a este campo;

' Unidade de Dados de Protocolo descreve um bloco de dados que é transmitido entre duas

instancias da mesma camada.
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v' Dados autenticados: destinado a assinatura digital gerada por meio da
combinacédo da funcdo hash com uma chave simétrica negociada entre
as partes durante a conexao segura.

A partir do cabecalho AH preenchido e anexado ao cabecalho IP do pacote
original, o AH obtém a integridade de seus pacotes IP transmitidos através da
utilizacdo de uma assinatura digital. Para que seja garantida a integridade dos
pacotes apos a transmissao dos mesmos, o0 destinatario calcula a assinatura digital
e, se obtiver exatamente igual ao resultado recebido, tem-se a comprovacao de que

0 pacote nao foi alterado durante a transmissao.

2.4.4.2 ESP (Encapsulating Security Payload)

De acordo com Carissimi, Rochol e Granville (2009, p. 369), o protocolo ESP
adiciona o seu cabecalho entre o cabecalho IP e a area de dados do pacote IP
original e, ao final do mesmo, adiciona o rotulo trailer ESP e a autenticacdo HMAC
(Hash-based Message Authentication Code). Toda a regido delimitada pelo
cabecalho ESP e o HMAC seréo cifrados.

A figura 15 traz os campos do cabecalho ESP em um pacote IP a ser

transmitido.
Figura 15 - Cabecalho protocolo ESP em modo transpo  rte.
. Autenticado
e —>,
L Cifrado :
_,]'
Cabecalho IP | Cabecalho EPS - Area dedades ESP Digest
 Securityparemeterindex(5P) | | Padding _ sbms  apis
: Numem de eoicncn Tamanho do Préximo
- e _ - padding cabecalho
< 5 <
‘ - -3
32 bits 32 bits

Fonte: CARISSIMI, ROCHOL e GRANVILLE, p.370, 2009.

Carissimi, Rochol e Granville (2009, p. 369) esclarecem que o protocolo ESP
possui seu cabecalho formado por dois campos, cada um contendo 32 bits: SPI
(Security Parameter Index) e numero de sequéncia. Ambos 0s campos possuem

exatamente a mesma func&o que no protocolo AH. O primeiro é responsavel pela a
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identificacdo dos pacotes enviados; e o segundo é responséavel pela identificacdo
Unica destes pacotes enviados.

Por sua vez, o rotulo trailer ESP possui outros trés campos: bits de
preenchimento (padding), tamanho de area de preenchimento e préximo cabecalho.
O campo padding € utilizado para fixar o tamanho do rétulo ESP igual e multiplo de 4
bits. O tamanho deste campo padding.

O campo referente ao proximo cabecalho tem sua funcdo semelhante a do
protocolo AH, sendo responsavel por identificar o tipo da PDU transportada na area
de dados. Por fim, o campo de dados autenticados, Digest, assim como no protocolo
AH, é resultante da aplicacdo da funcdo de hash sobre todas as partes do

datagrama entre o cabecalho ESP e o rétulo trailler ESP.



3 DESCRICAO METODOLOGICA E RESULTADOS

Este capitulo ira abordar o método utilizado para a realizacéo das atividades,
0 ambiente utilizado para realizagao dos testes, as ferramentas utilizadas, bem como
0s resultados alcangados.

O método realizado sera embasado na utilizacdo de quatro maquinas Linux,
sendo um servidor, um atacante e dois clientes. Os testes de interceptacédo de dados
serdo executados através da ferramenta Parasite6, explorando as conexbes FTP
(File Transport Protocol) entre as maquinas clientes com a maquina servidora.

As ferramentas fazem referéncia as tecnologias utilizadas nos testes de
laboratorio, possibilitando a analise e comparacédo dos resultados obtidos durante a
realizagéo dos testes.

Como ambiente de teste, optou-se pela arquitetura cliente/servidor em um
ambiente virtualizado. A arquitetura escolhida prové uma estrutura de aplicacéo
distribuida, ou seja, ocorre a distribuicdo de servicos (maquinas servidoras) entre as
demais maquinas em uma rede de computadores. Além disto, as maquinas que iréo
requerer os servicos sao designadas clientes.

A utilizacdo da virtualizagcdo das maquinas foi escolhida pelo fato de que é
possivel permitir a execucdo de varios sistemas operacionais e seus respectivos
softwares a partir de uma unica maquina, seja ela um desktop convencional ou um
potente servidor, oferecendo resultados como qualquer outro computador. A
virtualizacdo do cenario de teste tem por finalidade a simulagdo de um ambiente
real, o que ira prover a capacidade de utilizar diversos sistemas e aplicativos sem a
necessidade de acesso fisico a maquina na qual estdo hospedados, promovendo
praticidade para realizagao de testes.

Segundo Alecrim (2012), dentre as vantagens da virtualizag&o, estéo:

v' Gerenciamento centralizado: dependendo da solucdo de virtualizagédo
utilizada, fica mais facil monitorar os servicos em execuc¢ao, ja que o seu

gerenciamento é feito de maneira centralizada;
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v Implementacdo mais rapida: dependendo da aplicacdo, a virtualizagédo
pode permitir sua implementacdo mais rapida, uma vez que a
infraestrutura ja esta instalada;

v Uso de sistemas legados: pode-se manter em uso um sistema legado,
isso € antigo, mas ainda essencial as atividades da companhia, bastando
destinar a ele uma maquina virtual compativel com o seu ambiente;

v’ Diversidade de plataformas: pode-se ter uma grande diversidade de
plataformas e, assim, realizar testes de desempenho de determinada
aplicacdo em cada uma delas, por exemplo;

v Ambiente de testes: é possivel avaliar um novo sistema ou uma
atualizacdo antes de efetivamente implementa-la, diminuindo
significativamente os riscos inerentes a procedimentos do tipo;

v/ Seguranca e confiabilidade: como cada maquina virtual funciona de
maneira independente das outras, um problema que surgir em uma delas
— como uma vulnerabilidade de seguranca — ndo afetara as demais;

v Migracdo e ampliagdo mais facil: mudar o servico de ambiente de
virtualizacdo é uma tarefa que pode ser feita rapidamente, assim como a
ampliacdo da infraestrutura.

A tabela 1 tem por finalidade detalhar o ambiente de teste composto por 4

maquinas virtualizado pelo software Virtualbox.

Tabela 1 - Ambiente de teste virtualizado detalhado

Maquina SO Memoria ETHO ETH1
debianSRV Debian 7 1024 MB 2001:888:db8:1::a
debianCliente Debian 7 1024 MB 2001:888:db8:1::2000 .
debianAtacante Debian 7 1024 MB 2001:888:db8:1::1fc3 .
ubuntuCliente Ubuntu 13.10 1024 MB 2001:888:db8:1::1228 .

Fonte: do Autor.

A néo utilizagdo de maquinas com a plataforma Windows no ambiente de
teste foi tomada pela incompatibilidade dos sistemas operacionais com 0 modo
IPSEC implementado. Segundo o suporte Microsoft, ndo é possivel estabelecer uma
ligacdo IPSEC entre um sistema operacional Linux e um sistema operacional

Windows. Esta incompatibilidade é dada, segundo o suporte Microsoft, devido a
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negociacao das chaves IPSEC, no qual o protocolo AH e o payload de seguranca de
ESP séo utilizados para proteger o mesmo pacote, logo, ocorre a utilizacdo de
ambos os protocolos, AH e ESP. Em sistemas Windows, a ordem destes protocolos
mudam e este comportamento interrompe a negociacdo das chaves. Neste caso,
guando inicia a conexao de IPSEC a partir de um computador baseado em Linux, o
sistema operacional Linux propde que o formato de seguranca do IPsec é AH +
ESP. Por conseguinte, ndo é possivel estabelecer a ligagao.

A tabela 2 traz as relacdes de enderecos fisicos (MAC) das maquinas

integrantes do ambiente virtual de testes.

Tabela 2 - Relagéo enderecos MAC ambiente de teste.

Maquina MAC ETHO MAC ETH1
debianSRV 08:00:27:7f:7b:46 08:00:27:58:8b:39
debianAtacante 08:00:27:8e:49:87 *
debainCliente 08:00:27:bc:e8:9a *
ubuntu Cliente 08:00:27:51:1c:3d *

Fonte: do Autor.

A tabela 1 traz, de forma detalhada, a configuracdo de hardware virtual das
magquinas que compdem o ambiente de teste. Neste cenario, a maquina debianSRV
fara o papel de servidor da arquitetura cliente servidor, provendo servicos de FTP
pelo pacote proftpd, DHCP e DHCPvV6, através do pacote dhcp3-server. Ambos os
servigos, FTP e DHCP, foram instalados e configurados em sua forma basica de
funcionamento destinada a testes.

Além disso, pode-se observar a existéncia de duas interfaces de rede na
maquina debianSRV, ETHO e ETH1. A primeira, ETHO, é responsavel pela conexao
com a Internet via protocolo IPv4; A segunda, ETH1, é responsavel pela distribuicdo
de enderecos IPv4 e IPv6 pelo servico de DHCP.

A maquina debianAtacante fard o papel de um cliente, mas dotado de
software mal-intencionado para a execu¢ao dos atagues. Ja os outros dois clientes,
debianCliente e ubuntuCliente, irdo representar clientes em uma rede local, fazendo

uso dos servicos disponibilizados pela maquina servidora.
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3.1 FERRAMENTA DE ATAQUE

O desenvolvimento de ferramentas para exploracdo das vulnerabilidades do
IPv6 é relativamente lento. Atualmente, sdo poucas as alternativas existentes para a
execucdo de ataques em redes IPv6. Visando a exploracdo das vulnerabilidades
existentes nas traducdes de mensagens do protocolo NDP citadas na subsecéo
2.4.3, fez-se uso do toolkit THC-IPv6, um “kit” de ferramentas de atague especifica
para redes IPv6. Este toolkit desenvolvido pela The Hackers Choice (THC) prové
facil utilizacdo para a realizacdo de ataques em redes IPv6, permitindo explorar as
vulnerabilidades com a utilizacdo de poucas linhas de codigo.

Entre as diversas estratégias de ataques que tém por objetivo explorar as
vulnerabilidades do protocolo IPv6, segundo Hauser (2013), este toolkit fornece:

v' Alive6: um host scan para redes IPv6. Utiliza mensagens echo request
para realizar o scan;

v' Parasite6: ferramenta para atagues MITM. O programa realiza uma
varredura na rede e responde a todos os pacotes NS com o seu préprio
endereco MAC;

v' Fake-advertiser6: anuncia uma maquina na rede com um pacote NA;

v' DoS-new-ip6: ferramenta de negacdo de servico em resposta a
mensagens DAD (Duplicated Address Detection), informando que o
endereco desejado pela vitima ja estd em uso por outra maquina.

Além disso, um sniffer de rede ird ser utilizado para auxiliar nos testes
desenvolvidos. Um sniffer de rede tem por objetivo interceptar e registrar o trafego
de dados em uma rede de computadores, capturando os pacotes transmitidos,
decodificando-os e facilitando a analise do seu contetdo pelo usuario de acordo com
o protocolo definido, entre outros possiveis critérios de filtragem.

Por outro lado, o sniffer pode ser utilizado para fins maliciosos, pois através
da utilizagdo desta ferramenta, € possivel capturar o trafego da rede, obter cépias de
arquivos importantes durante sua transmisséo e obter senhas de acesso, ampliando
ainda mais o leque de intrusdo em um ambiente invadido. Sendo assim, atraves do
software Wireshark, segundo Brito (2012), é possivel capturar todo o trafego de uma
rede de computadores em tempo de execucdo através de uma interface de rede
especifica.
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3.2 EXECUCAO DO ATAQUE

Apdés a instalacdo e configuragdo do toolkit THC-IPv6 na maquina
debianAtacante, primeiramente, foi realizado testes de conectividade entre os hosts
de rede, através do Ping''. Todas as maquinas presentes no ambiente de teste
responderam aos testes de conexdo, o proximo passo foi realizado o ataque.

O ataque foi executado pela ferramenta Parasite6 que, segundo Hauser
(2013), consiste em um ARP spoofing para redes IPv6, no caso, em um ataque de
NDP spoofing, redirecionando todo o trafego local para a maquina atacante. Além
disso, € necessario ativar o roteamento de pacotes na maquina atacante, caso
contrario, o ataque sera do tipo Denial of Service (DoS).

Para iniciar o ataque, executamos 0 comando parasite6, conforme ilustrado

na figura 16.
Figura 16 - Ataque Parasite6.

Sex Mov 1 15:39:31 BRST 2013

root@debianfAtacante:~# parasitet -RF ethb

Remember to enable routing (ip_ forwarding), you will denial service otherwise!
== echo 1 = /proc/sys/net/ipvE/conf/all/forwarding

Started ICMPE Neighbor Solitication Interceptor (Press Control-C to end)

Fonte: do Autor.

A execucao do comando da figura 16 dé inicio ao ataque NDP spoofing. Para
a execucao do ataque, fez-se uso da ferramenta Parasite6, através do comando
“parasite6”, com a utilizacdo dos parametros RF, onde R faz referéncia a “inje¢cdo” do
endereco da maquina debianAtacante como destino padréo e F faz a fragmentacéo
dos pacotes para burlar a seguranca de rede. Paralelo ao ataque, executou-se a
ferramenta Wireshark para auxiliar na interpretagéo dos pacotes interceptados.

Para testar a eficiéncia do ataque e analisar os resultados obtidos, na
maquina debianCliente, foi executado uma conexdo FTP com a maquina
debianServidor. Fazendo uso da ferramenta Wireshark, observam-se os resultados

obtidos na figura 17 e 18 pela maquina debianAtacante.

1 Utilitario de rede que faz uso do protocolo ICMP para testar a conectividade entre os equipamentos
de rede.
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Figura 17 - Ataque parasite6 em execucao.

No. Time Source Destination Protocol Length Info
l
13 4.193456000 teB80::800:2711:fe8e:49872001:888:db8:1:: 1d6e ICMPVE 190 Redirect 1s at 08:00:27:58:8b:39
14 4,193472000 2001:882:db8:1::1d6e 2001:888:db8:1::a FTP 101 [TCP Retransmission] Reguest: USER mauriclo
52 5.665740000 2001:888:db8:1::1d6e 2001:888:db8:1::a FTP 96 Request: PASS 123
33 5.665763000 feB80::a00:27ff:fe8e:49872001:888:db8:1:: 1d6e ICMPvE 190 Redirect 1s at 08:00:27:58:8b:39
34 5.665767000 2001:888:db8:1::1d6e 2001:888:db8:1::a FTP 96 [TCP Retransmission] Reguest: PASS 123
38 5.888386000 2001:888:db8:1::1d6e 2001:888:db8:1::a FTP 92 Request: SYST
40 5.888410000 2001:888:db8:1::1d6e 2001:888:db8:1::a FTP 92 [TCP Retransmission] Request: SYST

Fonte: do Autor.

Figura 18 - Pacote interceptado.

[

< Ethernet II, Src: CadmusCo_bc:e8:9a (08:00:27:bc:e8:9a),|Dst: CadmusCo_8e:49:87 (08:00:27:8e:49:87)| 1

P Destination: CadmusCo_BSe:49:87 (08:00:27:8e:49:87)| 2

P Source: CadmusCo_bc:eB:9a (08:00:27:bc:e8:9a) 3

Type: 1Pv6 (0x86dd)

~ Internet Protocol Version 6, Src: 2001:888:db8:1::1d6e (2001:888:db8:1::1d6e), Dst: 2001:888:db8:1::a (2001:888:db8:1::a)

P 0110 .... = Version: &

|
.......... 0000 0000 0000 0000 0000 = Flowlabel: Ox000O0000
Payload length: 47
Next header: TCP (&)
Hop limit: 64

0000 0000 +uvv vevr veen e e = Traffic class: 0x00DCOOOO

Source: 2001:888:db8:1::1d6e (2001:888:db8:1::1d6e)
Destination: 2001:888:db8:1::a (2001:888:db8:1::a)

[Source GeoIP: Unknown]
[Destination GeoIP: Unknown]

Fonte: do Autor.

A figura 17 apresenta os pacotes interceptados pela maquina debianAtacante,
de endereco IP 2001:888:db8:1::1fc3. No momento da conexdo FTP entre a
maquina debianCliente, endereco IP 2001:888:db8:1::1d6e e debianSRV, endereco
2001:888:db9:1::a, pode-se observar que a maquina debianAtacante, durante a
ocorréncia do ataque, torna-se o gateway da rede. Ou seja, a maquina ir4 se
comportar como um no central de rede, responsavel pelo roteamento dos pacotes na
rede virtual. A ocorréncia deste evento € clara, pois todas as requisicbes FTP
ocorridas entre cliente e servidor foram interceptadas, inclusive os dados referentes
a usuario e senha no momento em que a conexao FTP foi estabelecida, conforme
destacado na figura 17.

J& na figura 18, observa-se a ocorréncia do ataque NDP spoofing com mais
detalhes. E visto que, os campo destination, representados pelos nimeros 2 e 3,
fazem referéncia ao enderecos MAC da maquina debianAtacante. J& nos campos
representados pelo nimero 4, tem-se os enderecos IP das maquinas debianCliente
e debianSRV, envolvidos na conexdo FTP. No momento em se inicia o ataque, a
ferramenta Parasite6 anexa o endereco MAC da maquina debianAtacante ao campo

destination. Desta forma, o endereco IP de destino, representado pelo nimero 4,
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esta relacionado ao endereco MAC da maquina debianAtacante. Desta forma, a
magquina atacante torna-se o no central da rede, fazendo com que todos os pacotes
sejam redirecionados para ela e, posteriormente, entregues ao seu real destino,

maguina debianCliente. Para a maquina clienteUbuntu, 0 mesmo processo ocorre.

3.3 NEUTRALIZACAO DO ATAQUE

Como descrito na subsecdo 2.4.4, o IPSEC possui duas formas de
implementag&o: modo tunel e modo transporte. Neste trabalho, foi utilizado o IPSEC
em modo transporte, implementacao default do IPSEC. Esta modalidade é utilizada
para comunicacdes host a host. Nesta modalidade ocorre a criptografia da
mensagem playload enviada por um pacote IP, fazendo utilizacdo dos protocolos de
seguranca AH e/ou ESP, conforme expecificado nas péginas (41 e 42).

A configuracéo do IPSEC foi realizada a partir da instalacdo do pacote IPSec-
tools, um utilitario para configuracdo IPSEC desenvolvido pela The KAME Projects.
Segundo a The KAME Projects, ferramenta contém componentes para manipular e
suportar conexdes IPSEC, tais como:

v libipsec: biblioteca com a implementacdo PF_KEY;

v’ setkey: ferramenta para manipulacao do kernel, Security Policy, Database
(SPD) e Security Association Database (SAD);

v’ racoon: Internet Key Exchange Daemon (IKE) automatico para conexdes
com chave IPSEC,;

v’ racoonctl: ferramenta de controle baseado em shell*? para racoon.

Ha outras ferramentas para configuracdo e gerenciamento do IPSEC, tais
como FreeS/WAN e QuickSec. Porém, o IPSec-tools € a ferramenta com maior
referencial tedrico e de facil configuracéo.

Para que o IPSEC seja funcional no ambiente de teste proposto, todas as
configuracdes presentes neste trabalho foram realizadas nas maquinas, conforme a
tabela 1. As configuragbes do IPSEC iniciam-se com a criacdo das chaves de
autenticacdo utilizadas pelos protocolos AH e ESP, em todas as maquinas que

compdem o ambiente de teste, conforme mostra as figuras 19 e 20.

2 Modulo que atua como interface como usuario em um sistema operacional, possuindo diversos
comandos internos que permitem ao usuario solicitar servicos do sistema operacional.
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Figura 19 - Criacdo chave de autenticacdo AH.

dd if=/dev/random count=16 bs=1 | xxd —ps

Fonte: do Autor.

Figura 20 - Criacdo chave de autenticacdo ESP

dd if=/dev/random count=24 bs=1 | xxd —ps

Fonte: do Autor.

Nas figuras 19 e 20, tem-se a representacao da criacdo das chaves utilizadas
pelo IPSEC. Para a criagcdo das chaves, fez-se uso de um gerador de numeros
aleatorios localizado em “/dev/random”. Os comandos retornaram duas chaves: uma
com tamanho igual a 16 bytes (128 bits), para o algoritmo hmac-md5 utilizado pelo
protocolo AH. Uma segunda chave, com tamanho de 24 bytes (192 bits), para
algoritmos 3des-chc, utilizado pelo protocolo ESP.

Cada chave criada devera ser Unica para cada maquina e anexada ao arquivo
de configuracdo do “ipsec-tools.conf”, localizado nodo diretério “/etc”. A figura 21
ilustra o arquivo de configuragdo ipsec-tools.conf da maquinaSRYV .
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Figura 21 - ipsec-tools.conf debianSRV.

##Flush the SAD and SPD
flush;

spdflush;

## IPSEC-TOOLS SERVIDOR ##

## CHAVE SERVIDOR ##

add 2001:8B88:0dbB:1::a 2001:888:db8:1::2000 ah 0x200 -A hmac-md5
0xb927357£fd1cf4941b374296d955bdd26;

add 2001:8B88:0dbB:1:2:a 2001:888:dbB:1::2000 esp 0x201 -E 3des-chc
10 0xa53b9d6£14983585977dac92ed4131895a8a24db39334cee;

11 add 2001:888:0dbB:1::a 2001:888:db8:1::1228 ah 0x400 -A hmac-md5
12 0x123ccb014529690735e4459206afbacl;

13 add 2001:888:0dbB:1::a 2001:888:db8:1::1228 esp 0x401 -E 3des-cbc
14 0x6c5ad3d6092c347b73ad3bbdffa5568c9d14345a8a501a23;

WO~ MUk Wk

16 ## CHAVE CLIENTE DEBIAN ##

17 add 2001:888:0db8:1::2000 2001:888:db8:1::a ah 0x300 -A hmac-md5
18 0x2fcb44080eBd7£777491fal3c36f4544;

19 add 2001:888:0dbB8:1::2000 2001:888:dbB:1::a esp 0x301 -E 3des-cbc
20 0x5568554B8cdd7c0dc7d5d8270decde60510234£Ff8fcdb006be;

22  ## CAHVE CLIENTE UBUNTU ##

23 add 2001:888:0db8:1::1228 2001:888:dbB:1::a ah 0x500 -A hmac-md5
24 0xb563a94f5654e73aaf753c9fbed70536;

25 add 2001:888:0db8:1::1228 2001:888:db8:1::a esp 0x501 -E 3des-cbhc
26 0x6896260512a84897478dff22fc5eb82db943f60ceb672££3;

28 ## POLITICA DE SEGURANCA DE SAIDA ##
29 spdadd 2001:888:0db8:1::a 2001:888:db8:1::2000 any -P out ipsec

30 esp/transport//require

31 ah/transport//require;

32 spdadd 2001:888:0db8:1::a 2001:888:db8:1::1228 any -P out ipsec
33 esp/transport//require

34 ah/transport//require;

35

36 ## POLITICA DE SEGURANCA DE ENTRADA ##
37 spdadd 2001:888:0db8:1::2000 2001:888:db8:1::a any -P in ipsec

38 esp/transport//require
39 ah/transport//require;
40 spdadd 2001:888:0db8:1::1228 2001:888:db8:1::a any -P in ipsec
41 esp/transport//require
42 ah/transport//require;

Fonte: do Autor.

O arquivo de configuracao do IPSEC da maquina debianSRV centraliza todas
as configuracdes necessérias para que o modo transporte do IPSEC seja funcional
entre as maquinas clienteDebian/debianServidor e entre ubuntuCliente/debianSRV.

Nas linhas 2 e 3, tem-se as diretivas responsaveis por limpar o banco de
dados utilizados para armazenar as politicas de seguranca, em especifico, 0

comando “spdsflush” remove todas e quaisquer entradas criadas.
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Nas linhas 7 e 9, é adicionado os enderecos IPs das maquinas debianSRV e
debianCliente, respectivamente, para que seja possivel a conexao entre as mesmas.
Nas linhas 8 e 10, encontram-se as chaves AH e ESP, respectivamente. Ambas as
chaves criadas serdo utilizadas para a conexdo IPSEC entre as maquinas
debianSRV e debianCliente. O caractere 0x, indicando que a mesma é uma chave
expressa em hexadecimal.

Nas linhas 11 e 13 ocorre 0 mesmo processo descrito anteriormente, mas
agora para a adicdo da conexao entre as maquina debianSRV e ubuntuCliente. Nas
linhas 12 e 14, encontram-se as chaves AH e ESP, respectivamente. Vale lembrar
que para cada maquina adicionada pelo parametro “add” € necessaria a criacdo de
uma nova chave.

A partir da linha 28, ocorrem as politicas de seguranca para conexdes de
entrada e saida. Nas linhas 29, 32, 37 e 40, tem-se 0 comando “spdadd” que,
primeiramente, ird liberar conexdes de saida (out), entrada (in) de qualquer protocolo
(any) do IP de origem ao IP destino. Nas linhas 30, 31, 33, 34, 38, 39, 41 e 42, 0
comando aplica a utilizacdo dos protocolos ESP e AH, respectivamente, para
garantir a integridade e autenticidade da conexao host a host. Nas mesmas linhas, o
parametro “require” determina que a associacdo de seguranca IPSEC seja
obrigatodria para que ocorra a troca de pacotes entre as pontas envolvidas.

Nas figuras 22 e 23, ha a configuragdo realizada na maquina debianCliente e
ubuntuCliente. Em suma, os arquivos de configuragcdes de ambas as maquinas sao
semelhantes, alterando-se apenas as linhas referentes as chaves de conexdes

IPSEC de cada maquina e as politicas de seguranca de entrada e saida.
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Figura 22 - ipsec-tools.conf debianCliente.
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#!/usr/sbin/setkey -f
##### CONFIGURACAO DEBIAN CLIENTE ###4##
## Flush the SAD and SPD

flush;
spdflush;

## CHAVE DE SEGURANCA SERVIDOR ##

add 2001:888:0db8:1::a 2001:888:db8:1::2000 ah 0x200 -A hmac-md5
0xb927357£d1cf4941b374296d955bdd26;

add 2001:888:0db8:1::a 2001:888:db8:1::2000 esp 0x201 -E 3des-cbc
0xa53b9d6£14983585977dac92ed4131895a8a24db39334cee;

## CHAVE DE SEGURANCA CLIENTE ##

add 2001:888:0db8:1::2000 2001:888:db8:1::a ah 0x300 -A hmac-md5
0x2fcb44080e8d7£777491fal3c36£4544;

add 2001:888:0db8:1::2000 2001:888:db8:1::a esp 0x301 -E 3des-cbc
0x55685548cdd7c0dc7d5d8270dcde60510234£f£f8fcd6006bc;

##4# POLITICAS DE SEGURANCA ###

spdadd 2001:888:0db8:1::2000 2001:888:db8:1::a any -P out ipsec
esp/transport//require
ah/transport//require;

spdadd 2001:888:0db8:1::a 2001:888:db8:1::2000 any -P in ipsec
esp/transport//require
ah/transport//require;

Fonte: do Autor.
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Figura 23 - ipsec-tools ubuntuCliente.
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#!/usr/sbin/setkey -f
## Flush the SAD and SPD

flush;
spdflush;

## IPSEC-TOOLS CLIENTE UBUNTU ##

## CHAVE SERVIDOR ##

add 2001:888:0db8:1::a 2001:888:db8:1::1228 ah 0x400 -A hmac-md5
0x123ccb014529690735e4459206afbacl;

add 2001:888:0db8:1::a 2001:888:db8:1::1228 esp 0x401 -E 3des-cbc
0x6c5ad3de092c347b73ad3bbdffas568c9d14345a8a501a23;

## CAHVE CLIENTE UBUNTU ##

add 2001:888:0db8:1::1228 2001:888:db8:1::a ah 0x500 -A hmac-md5
0xb563a94f5654e73aaf753c9%fbed70536;

add 2001:888:0db8:1::1228 2001:888:db8:1::a esp 0x501 -E 3des-cbc
0x689626051eaB4897478dff22fc5ebB82db943f60ceb5672££3;

## POLITICA DE SEGURANCA DE SAIDA ##

spdadd 2001:888:0db8:1::1228 2001:888:db8:1::a any -P out ipsec
esp/transport//require
ah/transport//require;

## POLITICA DE SEGURANCA DE ENTRADA #4#

spdadd 2001:888:0db8:1::1228 2001:888:db8:1::a any -P in ipsec
esp/transport//require
ah/transport//require;

Fonte: do Autor.

Realizadas as configuragbes nas maquinas debianSRV, debianCliente e

ubuntuCliente, é necesséario que as configuracbes sejam carregadas no SPD

(Security Parameter Database) para que o IPSEC tenha seu correto funcionamento.

Para isso, o comando “setkey —f /etc/ipsec-tools.conf”, apontando para o arquivo de

configuracdo do IPSEC, ira carregar todas as diretivas de configuragdo em seu

conteudo no SPD. Ja o comando “setkey —DP” ir& listar as configuracdes carregadas

no SPD. A situacdo descrita anteriormente esta representada na figura 24. Nela

encontram-se todas as informagfes referentes a utilizacdo das chaves, data de

criacao, etc.



53

Figura 24 - Lista de diretivas de seguranca debianS  ervidor.

Sex Nov 8 11:02:38 BRST 2013
root@debianSRV:/home/mauricio# setkey -DP
2001:888:db8:1::1d6be[any] 2001:888:db8:1::a[any] 255
fwd prio def ipsec
esp/transport//require
ah/transport//require
created: Nov 8 02:08:37 2013 lastused:
lifetime: 0(s) validtime: 0(s)
9 spid=450 seg=1 pid=3667
10 refecnt=1
11 2001:888:db8:1::1d6e[any] 2001:888:dbB8:1::a[any] 255
12 in prio def ipsec

=1 U W R

13 esp/transport//require

14 ah/transport//require

15 created: Nov 8 02:08:37 2013 lastused: Nov 8 02:14:09 2013
16 lifetime: 0(s) validtime: 0(s)

17 spid=440 seq=2 pid=3667

18 refcnt=1

19 2001:888:db8:1::a[any] 2001:888:dbB8:1::1d6e[any] 255

20 out prio def ipsec

21 esp/transport//require

22 ah/transport//require

23 created: Nov 8 02:08:37 2013 lastused: Nov 8 02:14:35 2013
24 lifetime: 0(s) validtime: 0(s)

25 spid=433 seq=0 pid=3667

26 refcnt=1

Fonte: do Autor.

A lista das configuracdes por parte dos clientes € a mesma, diferindo apenas
na ordem dos enderecos IPs referente as linhas 3,11 e 19. Para verificar se o IPSEC
modo transporte entre as maquinas foi estabelecido, o teste de conectividade Ping6
foi executado entre as maquinas debianSRV e debianCliente e, paralelo a isso, a
ferramenta Whireshark foi executada na maquina debianCliente para analisar as

trocas de pacotes entre os pares, conforme ilustrado na figura 25.



54

Figura 25 - Trocas de mensagens ICMP via IPSec.

< Internst Protocol Version 6, Src: 2001:888:db8:1::a (2001:888:db8:1::a), Dst: 2001:888:db8:1::2000 (2001:888:db8:1::2000

P ollo .... = Versien: &

P oo GEBTHOB0E owe vews sese: sene s = Traffic class: Ox0EO00OLO
............ 0000 0000 0000 0000 0000 = Flowlabel: Ox00000000
Payload length: 128

|Mext header: AH (51)]
Hop Llimit: 64
Source: 2001:888:dbB:1::a (2001:888:dbB:1::a)
Destination: 2001:888:db8:1::2000 (2001:888:db8:1::2000])
[Source GeoIP: Unkrown]
[Destination GeoIP: Unknown]
~ Authentication Header
[Next Header: ESP (0x32]]
Length: 24
AH SPI: Ox00000200
AH Sequence: 2509
AH ICV: 7b2b22b2702beaglddacss3s
~ Encapsulating Security Payload
ESP SPI: 0x00000201 (513)

jpooe 08 00 27 bc e8 9a 0B 00 27 58 8b 39 85 dd &1 00 sEbisgss 'X.9..a.
pol0 00 00 00 80 33 40 20 01 08 88 od b8 00 01 00 00 G | e
0020 00 00 00 00 00 Da 20 01 08 88 Od b8 00 01 00 00 ..vvvr v venvenns
PO30 00 00 00 G0 20 00 32 04 00 00 0O OQ2 02 00 60 00 .... . B S
040 0% cd 7b 2b 22 b2 70 2b ea 91 dd ac 85 33 00 OO0  ..{+".p+ ..... 3..
0oSe 02 01 [elelelollo 79 9c Za cl Bc 85 c6 a7 71 c4 e e g.
0050 4c 5d 84 Ob ec 3¢ 5d fb of be 1le 2f dd 70 1c d1  LIl...<]. .../.p..
0070 e7 b7 9c c4 Be Oc 38 e 00 f9 72 15 00 Se 66 1d e s e
joos0  7a 53 88 fc 2a b3 2b 1f 80 94 ad 6f 76 75 44 4c 250 %+ SLsovubl
jooso  fd 20 31 of ob 42 5a 64 99 49 f6 06 45 76 &8 be v LiwBEd wTviBwis
jp0a0 4 2e da c7 62 1c ba c2 98 04 08 31 8d c2 de 3c sosclBoes sy Panad
jocbo 92 el e0 e2 7d 1c T

Fonte: do Autor.

Observa-se na figura 25 que o IPSEC em modo transporte foi implementado.
A comprovacao disto esta na adicdo do campo AH no cabecalho IPv6 original. Além
disso, é visto que o campo Next Header referente ao cabecalho AH faz referéncia ao
protocolo ESP. Este, por sua vez, foi adicionando apds o cabecalho IPv6 original.
Como descrito na subsecdo 2.4.4.2, a utlizacdo dos protocolos AH e ESP na
implementacédo do IPSEC em modo transporte proporciona a seguranca apenas aos
cabecalhos superiores em relacédo ao cabecalho IPSEC, pois 0 mesmo é adicionado
apos o cabecalho IP original. Em relacdo a maquina ubuntuCliente, o resultado do
teste de conectividade com a maquina debianSRV retornou o mesmo resultado mas,

com seus respectivos enderecos IPs.

3.4 RESULTADOS

De acordo com os resultados obtidos pelos testes na subsecédo 3.2, o ataque
MITM executado pela ferramenta Parasite6 provou que os pacotes de conexao FTP
trocados entre as maquinas debianCliente e debianFTP foram interceptados. A partir

de entdo, a implementacdo das politicas de seguranca IP em modo transportes
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foram realizadas e os testes de interceptacdo de dados executados novamente. O
objetivo da reexecucéo do teste é demostrar que realmente o IPSEC implementado
ird garantir a seguranca dos pacotes IP que trafegam na rede IPVv6.

Na figura 26, tem-se a execucdo da ferramenta Parasite6 com a finalidade de
interceptar o trdfego com o IPSEC em modo transporte implementado.

Figura 26 - Parasite6 sem captura.

Ter Nov 12 15:25:42 BRST 2013

root@debianitacante:~# parasitef -RF eth@

Femember to enable routing (ip forwarding), you will denial service otherwise!
== eacho 1 = /proc/sys/net/ipv6/conf/all/forwarding

Started ICMPE Neighbor Solitication Interceptor (Press Control-C to end)

Fonte: do Autor.

Feita a conexdo FTP entre as maquinas envolvidas nos testes, a figura 28
traz o resultado dos testes obtidos pela maquina debianAtacante, responsavel pela
intercepcdo do trafego de rede. Apos a implementacdo das politicas de seguranca
IPSEC nas maquinas debianSRV, debianCliente e ubuntuCliente, os testes de
conexdo FTP foram reexecutados e, a partir do resultado obtido, filtrou-se as trocas

de pacotes referente ao FTP através da ferramenta Wireshark do atacante.
Figura 27 - Wireshark debianAtacante.

=S e & 8 Q 22 BBle g MEm -

Filter: |ftp| | C | Expression... Clear Salvar

No. Time Source Destination Protocol Length Info

Fonte: do Autor.
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Pode-se observar, na figura 28, que as tentativas de interceptacdo do trafego
entre as maquinas falharam. No periodo de tempo em que se executou o teste de
conexdo e transferéncia de arquivos FTP, em nenhum momento a ferramenta
Parasite6 efetivou uma interceptacdo. Desta forma, a implementacdo do médulo de
seguranca IPSEC implementado pela ferramenta ipsec-tools se mostrou eficiente.
Através de uma configuracdo simples e objetiva, conseguiu-se atingir o objetivo

proposto, neutralizacdo de ataque NPD spoofing em redes Linux, com éxito.



4 CONSIDERACOES FINAIS

No decorrer da realizacdo do trabalho, percebeu-se que uma das principais
mudancas do protocolo IPv6 em relacdo ao protocolo IPv4 esta no uso nativo do
modulo de seguranca IP, o IPSEC. A utilizacdo deste moédulo visou prover a
seguranga necessaria para neutralizar os ataques de interceptacdo de dados, NDP
Spoofing, utilizados no ambiente de teste, trazendo resultados satisfatorios.

Durante a ocorréncia dos testes, verificou-se que o trafego de dados em uma
rede sem seguranca é um grande risco, pois 0s mesmos dados podem ser
interceptados por um invasor, de forma transparente, comprometendo a privacidade,
a integridade e a autenticidade dos dados.

Através da utilizagcdo do mdédulo IPSEC, aumentou-se consideradamente a
seguranca das conexdes entre as maquinas envolvidas nos testes durante as trocas
de mensagens, bloqueando qualquer tentativa de interceptacdo do trafego de rede
por parte do atacante. Além disso, 0s testes mostraram que, ao ser ativado a
seguranca IPSEC com as regras de conexdo, 0s hosts apenas respondem aos
testes e aos outros hosts que estdo na sua lista de confianca, descartando
automaticamente os hosts que nao possuem a chave para uma SA para conexao e,
com isso, o ataque MITM néo tera efeito.

Em suma, o método proposto para neutralizagdo do ataque NDP Spoofing
através do IPSEC em modo transporte mostrou-se viavel. Através de uma
configuracéo simples, € possivel fornecer seguranca a camada de rede e a todas as
outras superiores, garantindo a autenticidade, integridade e privacidade necessarias

aos datagramas IPs transmitidos.

4.1 TRABALHOS FUTUROS

Para melhorar o trabalho desenvolvido, algumas indicacbes referentes a
implementagbes futuras do modulo de seguranca I[P, IPSEC, visando o

aperfeicoamento da pesquisa, sdo os indicados abaixo:
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v' Automatizacdo do processo de adicdo de enderecos IPs e criacdo das
chaves pré-compartilhadas, utilizadas pelos protocolos AH e ESP, junto
ao arquivo “ipsec-tools.conf”;

v  Estudar formas de implementacdes do IPSEC em modo transporte
envolvendo conexdes entre maquinas Windows e Linux;

v Estudar o IPSEC integrado com IPv6 em Modo Tunel, fazendo uso da
ferramenta Racoon (Ipsec-tools, 2009) para esta configuracao;

v Elaborar cenarios e testes mais complexos para verificar o desempenho
do IPSEC como um ambiente onde se trabalhe com Active Directory, no

sentido de se testar o desempenho e seguranca;



5 REFERENCIAS

ALECRIN, Emerson. O que é virtualizacdo e para que serve?. 2012. Disponivel em:
<http://www.infowester.com/virtualizacao.php>. Acesso em 30 OUT 2013.

BRITO, Edivaldo. Tech tudo - Como usar o Wireshark. 2012. Disponivel em
<http://www.techtudo.com.br/dicas-e-tutoriais/noticia/2012/09/como-usar-o-
wireshark.html>. Acesso em: 30 OUT 2013.

CARISSIMI, Alexandre da Silva; ROCHOL, Juergem; GRANVILLE, Lisandro
Zambenedetti. Redes de computadores. Porto Alegre. Bookman, 2009.

CGI.BR. Comité Gestor da Internet no Brasil. Cartilha de Seguranca de Rede.2006.
Disponivel em: <http://cartilha.cert.br/sobre/old/cartilha_seguranca_3.1.pdf>. Acesso
em JUN 2013.

CHESWICK, William R. [et al.]. Firewall e seguranca na Internet: repelindo o hacker
ardiloso. 2. ed. Porto Alegre: Bookman, 2005.

FLORENTINO, Adilson Aparecido. IPv6 na Pratica. Sdo Paulo: Linux New Media
Editora Ltda, 2012.

GONDIM, Joéo J. C.; CARNUT, Marco Anténio. ARP spoofing detection on switched
ethernet networks: afeasibility study. 2003. Disponivel em:
<http://www.postcogito.org/PublicationsinEnglish/arpspoof-detection-v10final2.pdf>.
Acesso em: 26 JUN 2013.

HACKPITTSBURGH. Network Securtiy: Man-In-The-Middle Attacks. 2011.
Disponivel em:< http://www.hackpittsburgh.org/wp-content/uploads/2011/03/Man-In-
The-Middle.jpg>. Acesso em: 24 JUN 2013.

HAUSER, Van. THC-IPV6-Attack-Toolkit. Disponivel em: <http://www.thc.org/thc-
ipv6/README>. Acesso em: 25 JUN 2013.

IPSec-tools. RACOON. 2009. Disponivel em: <http://ipsec-tools.sourceforge.net/>.
Acesso em: 02 DEZ 2013.

IPv6 Brasil. CEPTRO. Centro de Estudos e Pesquisas em Tecnologias de Redes e
Operacdes. IPv6. 2012. Disponivel em: <http://IPv6.br/entenda/>. Acesso em: 05
abr. 2013.



60

KUROSE, James F; ROSS, Keith W. Redes de computadores e a Internet: uma
abordagem top-dow. 5. ed. S&o Paulo: Addilson Wesley, 2010.

MEDEIROS, Plinio. IBGE divulga que o crescimento da internet € de 112% entre o
periodo de 2005 a 2009. 2010. Disponivel em:
<http://www.tecnocratadigital.com.br/ibge-diz-crescimento-internet-112-2005-2009/>.
Acesso em: 12 ABR 2013.

MORIMOTO, Carlos Eduardo. Redes Guia Pratico. Porto Alegre: Sul Editores, 2008.

PILIHANTO, Atik. A Complete Guide on IPv6 Attack and Defense. 2011. Disponivel
em: <http://www.sans.org/reading_room/whitepapers/detection/complete-guide-ipv6-
attack-defense_33904>. Acesso em: 26 JUN 2013.

SANTOS, Rodrigo Regis; MOREIRAS, Antdnio M.; REIS, Eduardo Ascenco;
ROCHA, Ailton Soares. Curso IPv6 basico. 2010. Disponivel em:
<http://ipv6.br/iwordpress/wp-content/plugins/download-
monitor/download.php?id=IPv6-apostila.pdf>. Acesso em: 25 JUN 2013.

SOUZA, Wendley. Seguranca em redes de computadores. Disponivel em:
<http://www.brasilescola.com/informatica/seguranca-redes.htm>. Acesso em 12 NOV
2013.

SCRIMGER, Rob; LASALLE, Paul; PARIHAR, Mridula; GUPTA, Meeta. TCP/IP, a
Biblia. Rio de Janeiro: Elsevier, 2002.

STALLINGS, William. Criptografia e seguranca de redes. 4. ed. Sdo Paulo: Pearson
Prentice Hall, 2008.

Suporte Microsoft. Ndo é possivel estabelecer uma ligacao IPsec entre um sistema
operativo do Linux e um sistema operativo do Windows quando inicia a ligacéo do
sistema operativo Linux. Disponivel em: <http://support.microsoft.com/kb/950826/pt>.
Aceso em 01 NOV 2013.

The Hackers Choice. THC-IPV6 - Attacking the IPV6 protocol suite. 2013. Disponivel
em: <https://www.thc.org/thc-ipv6/>. Acesso em 10 OUT 2013.

The KAME Project. Disponivel em: <http://www.kame.net/>. Acesso em 15 OUT
2013.

THOMSON, S. Bellcore; NARTEN, T. IPv6 Stateless Address Autoconfiguration.
1998. Disponivel em: <http://www.ietf.org/rfc/rfc2462.txt>. Acesso em 14 SET 2013.

Virtualbox. Oracle VM VirtualBox. Disponivel em: <https://www.virtualbox.org/>.
Acesso em: 20 AGO. 2013.



